EKSTRAKT — BIND I — PROCESSKRIFTER

I sagen for

Ostre Landsret, 16. afdeling

BS-36799/2018-OLR

Foreningen imod Ulovlig Logning

Birkegade 15, 5. tv.

2200 Kebenhavn N

advokat Julie Bak-Larsen i henhold til proceduretilladelse
("Sagsoager”)

mod

Justitsminister Nick Haekkerup
Justitsministeriet
Slotholmsgade 10

1216 Kgbenhavn K

advokat Rass Holdgaard

("Sagsagte")

Sagen hovedforhandles den 5. maj 2021, kl. 9.30-15, og den 6. maj 2021, kl. 9.30-12.



INDHOLDSFORTEGNELSE

Dato

19.04.2021

19.04.2021

28.09.2018
26.02.2019
30.09.2019
10.03.2020
17.08.2020

23.11.2020

01.06.2018
24.09.2018
07.01.2021
25.02.2021
25.03.2021

21.04.2021

Bilag

Betegnelse
Tidsplan
Sagsresumé

Parternes pastande

Retsbogsudskrifter
Retsbog af 28. september 2018
Retsbog af 26. februar 2019
Retsbog af 30. september 2019
Retsbog af 10. marts 2020
Retsbog af 17. august 2020

Retsbog af 23. november 2020

Processkrifter
Staevning
Svarskrift
Replik

Duplik
Processkrift I

Processkrift A

Side

20
26
29

33

37
75
114
137
164

181



Bird & Bird

Bird & Bird
Advokatpartnerselskab

Sundkrogsgade 21
2100 Kgbenhavn @

TIf +4572241212

TIDSPLAN Fax +457224 1213

twobirds.com

I sag BS-36799/2018-OLR

Mod

Foreningen imod Ulovlig Logning
CVR-nr.: 39 30 93 86

Birkegade 15, 5. tv.

2200 Kgbenhavn N

v./ advokat Martin Von Haller)
("Sagsager”)

Justitsminister Nick Hekkerup
Justitsministeriet
Slotholmsgade 10

1216 Kgbenhavn K

v./advokat Rass Holdgaard
("Sagsagte”)

Sagen er berammet til hovedforhandling i @stre Landsret, retssal 16, Bredgade 59, 1260

Kgbenhavn den 5. maj 2021 kl. 9.30 — 15.00 og den 6. maj 2021 kl. 09.30 — 12.00.

Den 5. maj 2021:

09.30 - 09.40 Nedlaeggelse af parternes pastande, introduktion af parterne.

09.40 - 10.45 Forelaeggelse, inkl. Sagsagtes eventuelle supplerende
bemerkninger

10.45 - 11.00 Formiddagspause

11.00 - 12.00 Forelaggelse (forsat)

12.00 - 13.00

Frokost

13.00 - 14.10 Procedure, Sagsager
14.10 - 14.20 Eftermiddagspause
14.20 - 15.00 Procedure, Sagsoger (forsat)

Den 6. maj 2021:

09.30 - 10.45 Procedure, Sagsogte

10.45 - 11.00 Formiddagspause

11.00 - 11.30 Procedure, Sagsagte (forsat)
11.30 - 12.00 Replik, duplik




Sagens oplysninger

Den 19. april 2021

@stre Landsret, sagsnr. BS-36799/2018-OLR

Foreningen imod Ulovlig Logning mod Justitsministeriet, Departementet

Sagens parter og andre sagsdeltagere:

Sagsgger Foreningen imod Ulovlig Logning
Foreningen imod Ulovlig Logning er momsregistreret

(advokat Martin Von Haller Grgnbaek)

Sagsggtelustitsministeriet, Departementet
Justitsministeriet, Departementet er ikke momsregistreret

(advokat Rass Markert Holdgaard)

Sagstype: Almindelig civil sag
Sagsemne: EU, Menneskerettigheder, Retspleje og civilproces, Statsforfatningsret

Kort beskrivelse af sagen: Sagen handler om sagsggtes opretholdelse af logningsbekendtggrelsen (bkg.
nr. 988 af 28. september 2006). Opretholdelsen er i strid med EU-retten og menneskerettighederne.
Sagsggte skal tilpligtes at anerkende, at logningsbekendtggrelsen er ugyldig.

Sagen er modtaget hos Qstre Landsret den 1. juni 2018

Hvis sagen er henvist/appelleret
Oprindelig ret:

Oprindeligt sagsnr.:

Oprindelig afggrelses dato:

Sagen viderefgrt til:

Status

Optaget til afggrelse:
Afsigelsedato:

Tidspunkt, hvor sagen blev registreret som optaget til afggrelse:
Afsigelsestidspunkt:

Vardien af parternes pastande:
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Sags@ger Foreningen imod Ulovlig Logning: 0,00 kr.
Retsafgift: 2.500,00 kr.

Sagsggte Justitsministeriet, Departementet:
Retsafgift: 0,00 kr.

Retsmeader:

Forberedende mgde: 17. august 2020 kl. 10:00 - 11:00 i Retssal 14
Forberedende mgde pr. telefon: 23. november 2020 kl. 10:00 - 10:30
Votering: 4. maj 2021 kl. 09:30 - 15:00

Hovedforhandling: 5. maj 2021 kl. 09:30 - 15:00 i Retssal 16
Hovedforhandling: 6. maj 2021 kl. 09:30 - 12:00 i Retssal 16
Votering: 6. maj 2021 kl. 13:00 - 15:30

Votering: 10. maj 2021 kl. 09:30 - 15:00

Votering: 12. maj 2021 kl. 09:30 - 15:00

Votering: 1. juni 2021 kl. 09:30 - 15:00

Votering: 2. juni 2021 kl. 09:30 - 15:00

Skensmand:
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Pastandsoversigt, 19. april 2021

@stre Landsret, sagsnr. BS-36799/2018-OLR

Foreningen imod Ulovlig Logning mod Justitsministeriet, Departementet

Pastande

Sagseger, Foreningen imod Ulovlig Logning, har under denne sag den 25. marts 2021 nedlagt fglgende
pastand:

Justitsministeriet, Departementet skal til Foreningen imod Ulovlig Logning betale 0,00 kr.
Sagsager nedlaegger falgende sideordnede anerkendelsespastande:

1) bekendtggrelse nr. 988 af 28. september 2006 om udbydere af elektroniske kommunikationsnet og
elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger om teletrafik er ugyldig;

2) Sagsegte har ikke sikret, at den ugyldige retstilstand fra bekendtgarelse nr. 988 af 28. september 2006
om udbydere af elektroniske kommunikationsnet og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger blev bragt til ophgr hurtigst muligt.

Tidligere pastande

Sagsgager, Foreningen imod Ulovlig Logning, har under denne sag den 1. juni 2018 nedlagt felgende
pastand:

Sagsagte skal anerkende, at bekendtggrelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnet og elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger om
teletrafik er ugyldig.
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KOBENHAVNS BYRET
RETSBOG

Den 28. september 2018 holdt Kebenhavns Byret mode i retsbygningen.
Dommer Michael Toftager behandlede sagen.

Sag BS-19085/2018-KBH

Foreningen imod Ulovlig Logning

(advokat Martin Von Haller Grenbeek)

mod

Justitsminister Seren Pape Poulsen, Justitsministeriet

(advokat Rass Markert Holdgaard)

Foreningen imod Ulovlig Logning har i steevningen anmodet om, at sagen hen-

vises til behandling ved landsret som forste instans.

Justitsminister Seren Pape Poulsen, Justitsministeriet, har tilsluttet sig anmod-
ningen herom.

Retten afsagde

KENDELSE
Efter retsplejelovens § 226, stk. 1, kan byretten efter anmodning fra en part hen-
vise en sag til behandling ved landsret, hvis sagen er af principiel karakter og
har generel betydning for retsanvendelsen og retsudviklingen eller vaesentlig

samfundsmeessig reekkevidde i ovrigt.

Efter parternes oplysninger omfatter sagen blandt andet spergsmal om fortolk-
ning af EU-lovgivning og principielle og ikke afgjorte EU-retlige sporgsmal.
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Sagen er saledes efter de foreliggende oplysninger af principiel karakter og har
generel betydning for retsanvendelsen og retsudviklingen.

Betingelserne i retsplejelovens § 226, stk. 1, foreligger saledes opfyldt.
Den fremsatte begeering opfylder de tidsmeessige krav, jf. § 226, stk. 3.

Betingelserne for at henvise sagen til behandling ved landsret som ferste in-
stans er derfor opfyldt, hvorfor

THI BESTEMMES:

Sagen henvises til Jstre Landsret.

Sagen herefter sluttet her ved retten.
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OSTRE LANDSRET
RETSBOG

Den 26. februar 2019* holdt Jstre Landsret made i retsbygningen i Kebenhavn.

Landsdommerne Benedikte Holberg, Rosenlov og Anne-Mette Lyhne Jensen
(kst.) behandlede sagen.

Sag BS-36799/2018-OLR
(14. atdeling)

Foreningen imod Ulovlig Logning
(advokat Martin Von Haller Gronbeek)

mod

Justitsministeriet
(advokat Rass Holdgaard)

Der er indleveret breve af 5. december 2018 og 29. januar 2019 fra sagseogte samt
breve af 19. december 2018 og 15. februar 2019 fra sagsegeren.

Sagsogte, Justitsministeriet, har i brevet af 5. december 2018 anmodet om, at be-
handlingen af sagen udseettes med henblik pa at afvente EU-Domstolens afgo-
relse i sag C-520/18 (Ordre des barreaux francophones et germanophone m.fl.
mod Conseil des ministres), jf. retsplejelovens § 345, og har til stette herfor an-
fort bl.a. folgende:

”Som neevnt i svarskriftet ... angar sag C-520/18 bl.a. spergsmalet om,
hvorvidt en domstol, med henblik pa at undga retsusikkerhed og muligge-
re, at data, der forinden er blevet indsamlet og lagret, stadig kan anvendes
til de formal, der er omhandlet i loven, midlertidigt kan opretholde virk-
ningerne af regler om indsamling og lagring af data, uanset at disse matte
veere i strid med bestemmelserne i artikel 15, stk. 1, i direktiv 2002/58/EF.
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Dette sporgsmal er efter Justitsministeriets opfattelse centralt for bedem-
melsen af sagsogernes pastand i denne sag. Det skyldes, at i det omfang
EU-Domstolen matte erkende, at en domstol kan opretholde en lagring
som ovenfor neevnt, er det s meget desto mere neerliggende at antage, at
en udevende myndighed mé kunne afvente, at den nationale lovgiver fore-
tager en eendring af de geeldende regler om indsamling og lagring af data,
uagtet at de geeldende regler matte veere uforenelige med EU-retten. Som
det fremgar af svarskriftet ..., gor Justitsministeriet bl.a. geeldende, at den
nugeeldende danske logningsbekendtgerelse kan opretholdes midlertidigt
som folge af de ekstraordinzere retlige og faktiske vanskeligheder, som en
malretning af logningsforpligtelsen medferer, og de vaesentlige samfunds-
maessige skadevirkninger, som en gjeblikkelig tilsidesaettelse ville medfere.

Hertil kommer, at den belgiske forfatningsdomstol i foreleeggelseskendel-
sen ud over speorgsmalet om en eventuel midlertidig opretholdelse af lov-
givningen ogsa stiller mere grundleeggende sporgsmal om reekkevidden af
Tele2-dommen, herunder hvorvidt det kan tilleegges betydning, at log-
ningsforpligtelsen ikke kun har til formal at bidrage til efterforskning, af-
slering og retsforfelgning af grov kriminalitet.

Den belgiske forfatningsdomstol sperger neermere bestemt, om det kan til-
leegges betydning, at den pageeldende logningsforpligtelse sikrer den natio-
nale sikkerhed, forsvar af territoriet, den offentlige sikkerhed, efterforsk-
ning, afslering og retsforfelgning af andre grunde end grov kriminalitet el-
ler forebyggelse af ulovlig brug af elektroniske kommunikationssystemer
eller gennemforelse af et andet formal i henhold til artikel 23, stk. 1, i for-
ordning (EU) 2016/679 (databeskyttelsesforordningen).

Herudover sporger forfatningsdomstolen, om det kan tilleegges betydning,
at logningsforpligtelsen har til formal at opfylde de positive forpligtelser,
der pahviler myndigheden i henhold til chartrets artikel 4 og 8, der bestar i
at fastseette en retlig ramme, der muligger en effektiv strafferetlig efter-
forskning af og en effektiv retshandhaevelse over for seksuelt misbrug af
mindredrige.

De danske regler om pligt til lagring af trafik- og lokaliseringsdata bygger
bl.a. pa Brydensholt-udvalgets forslag fra beteenkning 1377/1999 om berne-
pornografi og IT-efterforskning og er saledes ogsa begrundet i bl.a. hensy-
net til at sikre effektiv retshandheaevelse over for seksuelt misbrug af min-
dredrige. Hertil kommer, at det fremgar af afsnit 3.1.2 i de almindelige be-
meerkninger i lovforslag nr. L 35 af 13. december 2001, hvor retsplejelovens
§ 786, stk. 4, blev indfort, at terrorangrebet den 11. september 2001 gav
grundlag for nu at foresla reguleringen. Den danske logningsforpligtelse
varetager saledes ogsa et hensyn til at sikre den nationale sikkerhed og af-
slering og retsforfelgning af bl.a. terrorisme.

Det er pa den baggrund Justitsministeriets opfattelse, at ogsa en besvarelse
af de ovrige sporgsmal i foreleeggelseskendelsen i C-520/18 kan fa indfly-
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delse pa udfaldet af denne sag. Uanset om EU-Domstolen besvarer sporgs-
malene bekraeftende eller benzegtende, ma det forventes, at dommen vil
yde vesentlige fortolkningsbidrag til, i hvilket omfang en logningsforplig-
telse kan begraenses uden samtidig at prisgive de hensyn, der er neevnti de
praejudicielle spergsmal. Sadanne fortolkningsbidrag vil i det mindste bi-
drage til at preecisere, hvilke dele af de danske logningsregler der kan op-
retholdes i lyset af Tele2-dommen. Ogsé af denne grund er det Justitsmini-
steriets opfattelse, at sagen ber udseettes med henblik pa afventning af
dommen i sag C-520/18.

Samlet set er det Justitsministeriets forventning, at en afgerelse fra EU-
Domstolen i sagen vil kunne fa indflydelse pa udfaldet af denne sag. For at
undga, at landsretten afsiger en dom, der er i uoverensstemmelse med EU-
Domstolens dom, ber denne sag derfor udseettes, indtil EU-Domstolen afsi-
ger dom i sag C-520/18, jf. retsplejelovens § 345.”

Sagsegeren, Foreningen imod Ulovlig Logning, har i brevet af 19. december
2018 protesteret mod, at sagen udseettes, indtil der afsiges dom i EU-Domstol-
ens sag C-520/18, og har til stotte herfor anfert bl.a. felgende:

2. DER ER IKKE TALE OM EN PAKRZEVET UDSZATTELSE

2.1 Der er ikke tale om en sag, der vil fa indflydelse pa sagens udfald
Sagseger finder det ikke nodvendigt og pdkraevet at udseette neerveerende sag
med henblik pa at afvente EU-Domstolens afgorelse i sag C-520/18, da sa-
gen ikke vedrorer nye forhold, som EU-Domstolen ikke allerede har taget
stilling til i (C-293/12) Digital Rights Ireland og Tele2/Watson-sagen (C-
203/15). Udfaldet i sag C-520/18 kan derfor ikke forventes at fa indflydelse
pa denne sags udfald, da EU-Domstolen pa sin tredje behandling af samme
forhold ikke kan forventes at eendre en praksis, der allerede er stadfeestet
ved to tidligere meget klare afgorelser.

Saledes blev EU-Domstolen i Tele2/Watson-sagen adspurgt, om artikel 15,
stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7 og 8 samt ar-
tikel 52, stk. 1, skal fortolkes saledes, at bestemmelsen er til hinder for en
national lovgivning som den i hovedsagen omhandlede, der med henblik
pa bekeempelse af kriminalitet fastseetter en generel og udifferentieret lag-
ring af samtlige trafikdata og lokaliseringsdata vedrerende samtlige abon-
nenter og registrerede brugere i forbindelse med samtlige midler til elektro-
nisk kommunikation.

I den belgiske sag C-520/18 er det tilsvarende blevet spurgt, om artikel 15,
stk. 1, i direktiv 2002/58/EF, sammenholdt med den ret til sikkerhed, der er
sikret ved artikel 6 i Den Europaiske Unions charter om grundleeggende
rettigheder, og retten til respekt for personoplysninger, som er sikret ved
artikel 7, 8 og artikel 52, stk. 1, i Den Europaeiske Unions charter om grund-
leeggende rettigheder, fortolkes séledes, at bestemmelsen er til hinder for en
national lovgivning — sdsom den omhandlede, der fastseetter en generel
pligt for operaterer og udbydere af elektroniske kommunikationstjenester
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til at lagre trafik- og lokaliseringsdata som omhandlet i direktiv 2002/58/EF
der genereres og behandles af dem inden for rammerne af udbuddet af dis-
se tjenester — som ikke kun har efterforskning, afslering og retsforfelgning
af grov kriminalitet som formal, men ligeledes sikring af den nationale sik-
kerhed, forsvar af territoriet, den offentlige sikkerhed, efterforskning, afsle-
ring og retsforfelgning af andre grunde end grov kriminalitet eller forebyg-
gelse af ulovlig brug af elektroniske kommunikationssystemer eller gen-
nemforelse af et andet formal i henhold til artikel 23, stk. 1, i forordning
(EU) 2016/679 (2), og som endvidere er undergivet preecise garantier i den-
ne lovgivning vedrerende lagring af data og adgangen dertil.

Som det fremgar af ovenstdende, angér begge sporgsmal, om EU-retten er
til hinder for nationale logningsregler, der fastseetter en generel og vilkarlig
logningsforpligtelse. Spergsmalet i den belgiske sag har EU-Domstolen
derfor allerede svaret pa i Tele2/Watson-sagen, i.e. EU-retten er utvivlsomt
til hinder for et sddant logningskrav.

Sagseger mener derfor ikke, at dette spergsmal vil fa indflydelse for neer-
veerende sag, dels fordi spergsmalet allerede er blevet besvaret af EU-Dom-
stolen, dels fordi C-520/18 ikke handler om de danske logningsreglers fore-
nelighed med EU-retten.

Det tredje praejudicielle spergsmal, som den belgiske forfatningsdomstol
stiller i sag C-520/18, omhandler hvorvidt en belgisk lov i strid med EU-ret-
ten midlertidigt kan opretholdes med henblik pa at undga retsusikkerhed
og muliggere, at data, der allerede er indsamlet og lagret, forsat kan anven-
des. Det gores i den forbindelse geeldende af sagsoger, at et spergsmal om
hvor leenge en retsstridig lov midlertidigt kan opretholdes ogsa allerede er
blevet behandlet bade af EU-Domstolen og Hgjesteret, og derfor heller ikke
af den grund vil fa indflydelse pa nerveerende sag.

Heojesteret har som naevnt i bade steevning og svarskrift netop taget stilling
til dette forhold i U.2017.1243H (Pereda-sagen). I dommen blev det fastlagt,
at de danske myndigheder havde tilsidesat EU-retten ved ikke at have sen-
dret ferieloven tilstraekkelig hurtigt. Ifelge Hojesteret burde myndigheder-
ne senest have aendret reglerne med virkning fra den 1. januar 2011 med
henblik pa at bringe loven i overensstemmelse med den retstilstand, der
blevet fastslaet i EU-Domstolens afgerelse i Pereda-sagen, der blev afsagt
den 10. september 2009. Dommens konsekvenser for de danske regler stod
klart i september 2010, og pa trods heraf blev reglerne forst eendret i april
2012, dvs. ferst 2,5 ar efter EU-Domstolens afgerelse og 1,5 ar efter det stod
klart, at de danske regler var i strid med EU-retten.

Haojesteret henviste i sin begrundelse til praksis fra EU-Domstolen, hvor det
bl.a. fremgar af Brasserie du pécheur-dommens preemis 57 og Larsy-dom-
mens preemis 44, at en overtraedelse af EU-retten under alle omsteendighe-
der er &benbar, "ndr den har varet ved, til trods for at der er afsagt dom i en
preejudiciel sag, hvoraf det fremgdr, at den omtuvistede adfeerd har karakter af en
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overtradelse..." I begrundelsen anfores det endvidere, at "Efter at der er afsagt
en dom i anledning af en preejudiciel foreleeggelse, hvoraf folger, at en national lov-
givning er uforenelig med feellesskabsretten, pihviler det den pigeeldende medlems-
stats myndigheder at traeffe de almindelige eller seerlige foranstaltninger, der er eg-
net til at sikre overholdelsen af feellesskabsretten pi deres omride, jf. EU-Domstol-
ens dom af 21. juni 2007 i de forenede sager C-231/06-C-233/06 (Jonkman), prae-
mis 38. Myndighederne skal ifolge den naevnte praemis navnlig pdse, at national
ret sd hurtigt som muligt bringes i overensstemmelse med feellesskabsretten, 0g at
borgernes rettigheder i henhold til feellesskabsretten gennemfores fuldt ud."

Det er saledes sagsogers vurdering, at EU-Domstolens svar pa det tredje
sporgsmal heller ikke kan forventes at have indflydelse pa denne sags ud-
fald, da det allerede nu er klar praksis bade fra EU-domstolen og Hgjesteret
omkring, hvordan "hurtigst muligt" skal fortolkes.

2.2 Sagerne er ikke tilstreekkeligt forbundne
Det gores endvidere geeldende, at sagerne ikke er sa neert forbundne, at ret-
ten ber fravige udgangspunktet om, at sager fremmes hurtigst muligt.

Retspraksis viser séledes, at der skal veere en seerdeles teet forbindelse til
den sag, der soges udseettelse for, herunder pa en made, hvorved et del-
sporgsmal bliver fuldtud afgjort i den anden sag. I den konkrete situation
er der tale om, at sagsogte soger sagen udsat pa et muligt fortolkningsbidrag,
der med en begraenset sandsynlighed kan have relevans for neerveerende sag
som et fortolkningsbidrag til en retstilstand, der allerede er klart afgjort af
Heojesteret og EU-Domstolen.

Sagseger mener derfor ikke, at der er tale om et s& neer ss mmenhaeeng, der
kan danne grundlag for den heje standard, som Rpl. § 345 kraever for at fin-
de en udseettelse pikreevet.

3. UDSATTELSEN VIL VARE UFORHOLDSMZSSIG LANG
Udgangspunktet efter Rpl. § 345 er, at retten skal fremme sagen hurtigst
muligt, medmindre en udseettelse er pakraevet.

De preaejudicielle spergsmal i sag C-520/18 er forst blevet indgivet den 2. au-
gust 2018, og sagen forventes derfor ikke at blive afgjort for om flere ar. En
udseettelse af denne sag vil séledes resultere i, at sagsogte kan fortseette
med en passiv henleeggelse af sagen og en fortsat kraenkelse af borgernes
grundleggende rettigheder i strid med en klar retstilstand og dermed de
facto ikke overholde sin forpligtelse til at efterleve geeldende ret.

Princippet om, at sager skal fremmes hurtigst muligt felger endvidere af
EMRK art. 6 og EU Chartret art. 47, der fastslar, at enhver har ret til en ret-
feerdig rettergang inden en rimelig frist. Ved vurderingen af, om en sag skal
udseettes, har nationale domstole saledes endvidere en pligt til at sikre, at
udseettelsen ikke vil veere uforholdsmaessig lang set i lyset af, om det reelt
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er pakreaevet at udseette sagen i en meget lang periode med henblik pa at af-
vente udfaldet i en anden verserende sag.

4. UDSATTELSESANMODNINGEN ER SAMLET SET ET UFORHOLDS-
MZASSIGT OG IRRELLEVANT PROCESINSTRUMENT

Sagseger mener, at sagsogte forsgger at udnytte muligheden i Rpl. § 345 til
at udskyde naerveerende sag sa leenge det overhovedet er muligt, da
sagsogte tydeligvis ikke kan acceptere EU-Domstolens tidligere afgorelser,
og som folge heraf vil bede EU-Domstolen om for tredje gang at genover-
veje logningsreglernes lovlighed samt "visse af de udtalelser, som Domstolen
afgav i Tele2-dommen", jf. Justitsministeriets orientering til Folketingets Euro-
paudvalg og Folketingets Retsudvalg ("Justitsministeriets orientering") s. 3.

Sagsegte har endvidere bade i sin replik og i sit Notat til Folketingets Rets-
udvalg ... henvist til sine udfordringer med at indfere logningsforpligtel-
ser, der ikke udger generel og udifferentieret logning, herunder eksempel-
vis ved at indsnaevre forpligtelsen geografisk, tidsmeessigt, til seerlige per-
soner eller anden segmentering. Sagsogte har i den forbindelse i sin replik
henvist til, at EU-Domstolen i Tele2/Watson ikke har givet tilstraekkelige
anvisninger til medlemsstaterne.

Sagseger gor selvfolgelig geeldende, at det ikke er domstolenes kompetence
at anvise ny lovgivning, men at treeffe afgerelse om en foreliggende kon-
kret retsakts gyldighed. Det har EU-Domstolen gjort i Tele2/Watson og Di-
gital Rights Ireland. Det er nu op til den udevende magt at efterleve praksis
og op til Folketinget at vedtage ny lovlig lovgivning. Sagsogte medgiver, at
det ikke er en nem opgave for Sagsegte at foresla nye gyldige logningsreg-
ler, der kan traede i stedet for den ulovlige logningsbekendtgerelse. Det er
dog ikke det, denne sag omhandler, selvom sagsegte forseger at inddrage
sadanne administrative hensyn.

Rpl. § 345 udger en undtagelse til udgangspunktet om, at sagen skal frem-
mes hurtigst muligt. Sagsogtes udseaettelsesanmodning skal af ovenstdende
grunde afvises, herunder ogsa som et uforholdsmeessigt og irrelevant pro-
cesinstrument, der pa ingen made er pakraevet eller relevant for den kon-
krete sag.”

Justitsministeriet har i brev af 29. januar 2019 til stette for sin anmodning om
udseettelse af sagen supplerende anfert bl.a. felgende:

”... Domskonklusionen i Tele2-dommen er ... udtrykkeligt begreenset til
lovgivning, “der med henblik pd bekeempelse af kriminalitet” fastsaetter en gene-
rel og udifferentieret lagring af trafik- og lokaliseringsdata. Hverken Tele2-
dommens konklusion eller dens preemisser behandler spergsmalet om,
hvorvidt andre hensyn, f.eks. hensynet til den nationale sikkerhed, kan be-
grunde logning i videre omfang.
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Hertil kommer, at Tele2-dommen ikke angar spergsmalet om, hvorvidt
medlemsstaterne midlertidigt kan opretholde geeldende regler om logning
af hensyn til bl.a. retssikkerheden i afventning af et nyt regelseet. Selvom
det folger af Jonkmann-dommen, at medlemsstaternes myndigheder i til-
feelde af afsigelse af en dom i anledning af en preaejudiciel foreleeggelse,
hvoraf felger, at en national lovgivning er uforenelig med EU-retten, skal
pase, at national ret sa hurtigt som muligt bringes i overensstemmelse med
EU-retten, har denne dom ikke afklaret, hvilken betydning det i den forbin-
delse skal have, at der er seerlige retssikkerhedsmaessige problemer forbun-
det med en tilsideseettelse af geeldende regler. Dette tema, som det tredje
forelagte sporgsmal i sag C-520/18 angér, har veaesentlig betydning for ud-
faldet af denne sag.

Justitsministeriet fastholder, at en afklaring af de spergsmal, der er forelagt
i sag C-520/18, vil kunne fa indflydelse pa udfaldet af denne retssag.”

Justitsministeriet har i brevet endvidere gjort geeldende, at hvis sagsegeren har
ret i, at den belgiske forfatningsdomstols spergsmal kan besvares uden vanske-
ligheder pa baggrund af eksisterende retspraksis, ma EU-Domstolen forventes
at afgore sagen hurtigt ved afsigelse af en begrundet kendelse efter proceduren
i procesreglementets artikel 99, og at en berostillelse i denne sag i sa fald vil vee-
re tilsvarende kortvarig.

Justitsministeriet anferer afslutningsvis, at hvis landsretten beslutter ikke at ud-
seette nerveerende sag, ma det give anledning til at overveje, om landsretten
selv ber foreleegge praejudicielle spergsmal for EU-Domstolen, hvilket Justits-
ministeriet vil forholde sig til, nar landsretten har truffet afgorelse om eventuel
udseettelse.

Foreningen imod Ulovlig Logning har i brev af 15. februar 2019 fastholdt, at sa-
gen ikke bor udseettes, da der ikke er tale om en pakraevet udseettelse, og har til
stotte herfor yderligere anfort bl.a. felgende:

”1. SP@RGSMALENE STILLET I SAG C-520/18 ER ALLEREDE BESVARET
I TELE 2-DOMMEN

EU-Domstolen behandler forholdet i praemis 64-81, hvor det fastleegges, at
direktiv 2002/58 af 12. juli 2002 om behandling af personoplysninger og be-
skyttelse af privatlivets fred i den elektroniske kommunikationssektor
(eDatabeskyttelsesdirektivet) ogsa finder anvendelse pa lovgivning, der har
til formal at beskytte den nationale sikkerhed , forsvaret og den offentlige
sikkerhed, inklusiv nationale regler der paleegger teleudbydere en log-
ningsforpligtelse (se preemis 72-74 sammenholdt med praemis 81).

EU-Domstolen anferer specifikt i preemis 73, at eDatabeskyttelsesdirekti-
vets artikel 15 (der hjemler medlemsstaternes mulighed for at indskraenke
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reekkevidden af de rettigheder og forpligtelser, der folger af direktivet, her-
under kommunikationshemmeligheden), ville blive frataget enhver effektiv
virkning, hvis nationale logningsregler ikke var omfattet af direktivets an-
vendelsesomrade, og at det udtrykkeligt fremgar af direktivet, at lognings-
regler der har til formal at beskytte den nationale sikkerhed netop kan ved-
tages inden for rammerne af eDatabeskyttelsesdirektivet.

Herefter opstiller EU-Domstolen i preemis 113-125 de betingelser en med-
lemsstat skal iagttage ved vedtagelsen af nationale logningsregler, herun-
der 1) at formélet med logningen skal veere begraenset til grov kriminalitet,
2) at lovgivningen kun ma palegge teleudbydere malrettet logning af tra-
fikdata og lokaliseringsdata, 3) at logningen skal veaere begraenset til det
strengt nedvendige, 4) at nationale myndigheder, som har faet adgang til
de loggede oplysninger, skal underrette de bergrte personer herom, 4) at
teleudbydere skal sikre effektiv beskyttelse og sikkerhed af de loggede op-
lysninger og 5) at oplysningerne ikke ma overfores til lande uden for EU.

Der er saledes ingen tvivl om, at disse betingelser ogsa finder anvendelse
for nationale logningsregler, der har til formal at beskytte den nationale
sikkerhed.

Det er derfor ikke korrekt, at Tele2-dommen ikke behandler sporgsmalet
om, hvorvidt hensynet til den nationale sikkerhed kan begrunde logning i
videre omfang. EU-Domstolen opsaetter helt konkrete rammer for lognings-
reglerne, hvori ligger, at en mere indgribende logning pr. definition vil vee-
re i strid med EU-retten. Hvis EU-Domstolen havde veret af den opfattelse,
at en videre logning af hensyn til den nationale sikkerhed var en mulighed,
havde EU-Domstolen taget stilling til dette i Tele2-dommen, da sagen net-
op vedrgerer lovgivning, der bl.a. har til formal at beskytte den nationale
sikkerhed.

2. DET TILKOMMER IKKE EU-DOMSTOLEN AT TAGE KONKRET STIL-
LING TIL HVORDAN NY LOVGIVNING SKAL INDRETTES

Det er korrekt, at Tele2-dommen ikke angar spergsmalet om, hvor leenge
lovgivning i strid med EU-retten ma opretholdes, og heller ikke indeholder
konkrete anvisninger pa, hvordan nationale logningsregler i stedet skal
indrettes.

Det er imidlertid ikke EU-Domstolens opgave at vejlede medlemsstaterne i,
hvordan lovgivning konkret skal indrettes, nar denne er erkleeret i strid
med EU-retten. Dette tilkommer medlemsstaterne. Der kan pa nuverende
tidspunkt ikke herske nogen tvivl om, at sagsegte ikke har handlet "hur-
tigst muligt", som pakreevet efter Jonkmann-dommen, uanset at sagsogte
matte mene, at der er tale om retssikkerhedsmaessige problemer forbundet
med en tilsideseettelse af logningsreglerne. Dette understreges af, at flere
andre medlemsstater enten har suspenderet eller vedtaget ny lovgivning pa
omradet. Sagsogte har derimod ikke foretaget sig noget maerkbart for at ef-
terkomme EU-Domstolens afgerelse, udover at holde en raekke meder.”
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Foreningen imod Ulovlig Logning har i brevet endelig anfert, at foreningen ik-
ke er enig i, at der blot vil veere tale om en kortvarig berostillelse af sagen, uan-
set om EU-Domstolen treeffer afgerelse ved begrundet kendelse eller ej, ligesom
foreningen ikke er enig i, at der er behov for at inddrage EU-Domstolen i den
foreliggende sag.

EU-Domstolens sag C-520/18

Den belgiske Cour Constitutionelle (Forfatningsdomstolen) har den 2. august
2018 indgivet anmodning om praejudiciel afggerelse til EU-Domstolen, jf. C-
520/2018 (Ordre des barreaux francophones et germanophone m.fl. mod Con-
seil des ministres), og har i den forbindelse anmodet EU-Domstolen om at be-
svare folgende preejudicielle spergsmal:

”Skal artikel 15, stk. 1, i direktiv 2002/58/EF, sammenholdt med den ret til
sikkerhed, der er sikret ved artikel 6 i Den Europaeiske Unions charter om
grundlaeggende rettigheder, og retten til respekt for personoplysninger,
som er sikret ved artikel 7, 8 og artikel 52, stk. 1, i Den Europeeiske Unions
charter om grundleggende rettigheder, fortolkes sdledes, at bestemmelsen
er til hinder for en national lovgivning — sdésom den omhandlede, der fast-
setter en generel pligt for operatorer og udbydere af elektroniske kommu-
nikationstjenester til at lagre trafik- og lokaliseringsdata som omhandlet i
direktiv 2002/58/EF, der genereres og behandles af dem inden for rammer-
ne af udbuddet af disse tjenester — som ikke kun har efterforskning, afsle-
ring og retsforfelgning af grov kriminalitet som formal, men ligeledes sik-
ring af den nationale sikkerhed, forsvar af territoriet, den offentlige sikker-
hed, efterforskning, afslering og retsforfelgning af andre grunde end grov
kriminalitet eller forebyggelse af ulovlig brug af elektroniske kommunika-
tionssystemer eller gennemforelse af et andet formal i henhold til artikel 23,
stk. 1, i forordning (EU) 2016/679, og som endvidere er undergivet preecise
garantier i denne lovgivning vedrerende lagring af data og adgangen der-
til?

Skal artikel 15, stk. 1, i direktiv 2002/58/EF, sammenholdt med artikel 4, 7,
8, 11 og artikel 52, stk. 1, i Den Europaeiske Unions charter om grundleeg-
gende rettigheder fortolkes saledes, at bestemmelsen er til hinder for en na-
tional lovgivning — sdsom den omhandlede, der fastseetter en generel pligt
for operatorer og udbydere af elektroniske kommunikationstjenester til at
lagre trafik- og lokaliseringsdata som omhandlet i direktiv 2002/58/EF, der
genereres og behandles af dem inden for rammerne af udbuddet af disse
tjenester — safremt denne lovgivning bl.a. har til formal at opfylde de positi-
ve forpligtelser, der pahviler myndigheden i henhold til chartrets artikel 4
og 8, der bestar i at fastsette en retlig ramme, der muligger en effektiv
strafferetlig efterforskning af og en effektiv retshandheevelse over for
seksuelt misbrug af mindredrige, og som rent faktisk gor det muligt at
identificere gerningsmanden bag overtraedelsen, selv i tilfeelde, hvor der
gores brug af elektroniske kommunikationsmidler?
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Safremt Cour constitutionnelle (forfatningsdomstol) pa grundlag af besva-
relserne af det forste og det andet preejudicielle spergsmal konkluderer, at
den anfeegtede lov er i strid med en eller flere af de forpligtelser, der folger
af de i disse sporgsmal neevnte bestemmelser, kan Cour constitutionnelle
(forfatningsdomstol) da midlertidigt opretholde virkningerne af lov af 29.
maj 2016 om indsamling og lagring af data i den elektroniske kommunika-
tionssektor med henblik pa at undga retsusikkerhed og muliggore, at data,
der forinden er blevet indsamlet og lagret, stadig kan anvendes til de for-
mal, der er omhandlet i loven?”

Landsretten afsagde
KENDELSE

Da besvarelsen af de praejudicielle spergsmal i sag C-520/18 (Ordre des bar-
reaux francophones et germanophone m.fl. mod Conseil des ministres) ma an-
tages at have betydning for afgerelsen af den foreliggende sag, finder landsret-
ten det pakraevet at udseette behandlingen heraf for at afvente EU-Domstolens
afgorelse, jf. retsplejelovens § 345. Sagsogtes anmodning om udszettelse tages
derfor til folge.

THI BESTEMMES:
Behandlingen af sagen udseettes med henblik pa at afvente udfaldet af EU-
Domstolens afggrelse i sag C-520/18 (Ordre des barreaux francophones et ger-
manophone m.fl. mod Conseil des ministres).
Sagen udsat herpa indtil videre til den 1. september 2019.
* I medfor af retsplejelovens § 221, stk. 1, berigtigede Jstre Landsrets

14. afdelings retsbog dateret den 26. februar 2018, saledes at retsbogen dateres
den 26. februar 2019.
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Publiceret til portalen d. 14-03-2019 kl. 15:58

Modtagere: Advokat (L) Martin Von Haller Grgnbaek, Advokat (H) Rass
Markert Holdgaard, Sags@ger Foreningen imod Ulovlig Logning, Sagsagte
Justitsministeriet, Departementet
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OSTRE LANDSRET
RETSBOG

Den 30. september 2019 holdt Ustre Landsret mode i retsbygningen i Keben-
havn.

Landsdommerne Benedikte Holberg, Rosenlav og Stine Fink-Hansen (kst.) be-
handlede sagen.

Sag BS-36799/2018-OLR
(14. atdeling)

Foreningen imod Ulovlig Logning
(advokat Martin Von Haller Grenbeek)

mod

Justitsministeriet
(advokat Rass Holdgaard)

Der er siden retsbog af 26. februar 2019 indleveret meddelelse af 30. august 2019
fra sagsogte og breve af 30. august 2019 og 12. september 2019 fra sagsogeren.

Sagsogte, Justitisministeriet, har anmodet om, at sagen, der ved landsrettens
kendelse af 26. februar 2019 blev udsat forelgbig til den 1. september 2019 pa
EU-Domstolens afgorelse i sag C-520/18, yderligere udseettes til den 1. marts
2020. Det er oplyst i anmodningen, at mundtlig forhandling i den pageeldende
sag skulle foretages den 9. og 10. september 2019.

Sagsogeren, Foreningen imod Ulovlig Logning, har ved brev af 30. august 2019
anfort folgende:

7
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I forbindelse med, at kendelse om forelgbig udseettelse af sagen udle-
ber den 1. september 2019, anmoder jeg hermed pa vegne af min kli-
ent, Foreningen Imod Ulovlig Logning, at Retten genovervejer sin
kendelse om at udseette sagen med henblik pa at afvente udfaldet af
EU-Domstolens afggrelse i sag C-520/18 (Ordre des barreaux franco-
phones et germanophone m.fl. mod Conseil des ministres).

Retten anmodes om at revurdere sin kendelse om at udseette sagen
henset til de nye oplysninger, der er kommet frem i medierne hen-
over sommeren 2019 og som har udviklet sig til en reguleer teleskan-
dale, der kan have helt uoverskuelige konsekvenser for retssikkerhe-
den og har skabt gget mistilid til det danske retssystem.

Der er saledes nu, om muligt, et endnu sterre behov for at fa afgjort,
hvorvidt Justitsministeriet ikke bare har behandlet de registrerede
data ukorrekt, men maske slet ikke har haft lovligt grundlag til at fa
de pageeldende data registreret og opbevaret i forste omgang.

Teleskandalens baggrund

Den 13. juni 2019 meddelte Rigspolitiet og Rigsadvokaten, at fejl i it-
systemer har fort til, at teleoplysninger brugt som bevismateriale i
flere retssager har veeret mangelfulde og fejlbeheeftede ... Dette har
betydet, at mangelfulde teleoplysninger og fejlagtige data om den
sigtedes geografiske placering kan veere blevet brugt som bevismate-
riale i flere end 10.000 sager, og at domstolene i disse sager dermed
kan veere blevet preesenteret for mangelfuld og/eller misvisende be-
vismateriale, som domstolene har truffet afgorelse pa grundlag af.
Rigspolitiet har veeret opmaerksom pa problemet siden februar 2019
og rettede angiveligt fejlen 8. marts, men valgte at udskyde offentlig-
gorelse til efter folketingsvalget 5. juni 2019 ...

Skandalen har siden sagen kom frem vaeret massivt deekket i medier-
ne, ligesom det har skabt bekymring hos flere, deriblandt forsvarsad-
vokater, folketingspolitikere og selv sagsogte i neerveerende sag, ju-
stitsminister Nick Haekkerup.

Tirsdag den 2. juli 2019 bad justitsministeren om en samlet redego-
relse for alle relevante forhold i sagen og kraevede, at uvildige eks-
perter inddrages i Rigspolitiets gennemgang af sagerne, herunder at
eksperterne med en landsdommer i spidsen kontrollerer og styrer
gennemgangen af straffesager omfattet af sagen ...

For sa vidt angar den tidsmaessige afgraensning af sagen, spurgte Fol-
ketingets Retsudvalg den 17. juli 2019 ind til omfanget af skandalen,
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som Rigspolitiet havde sat til 10.700 bergrte sager fra 2012-2019 ... I
et brev til Folketingets Retsudvalg af 14. august ... erkendte sagsogte,
at den tidsmeessige afgreensning af sagen var storre end forst antaget,

og at det dermed forventelig vil berore endnu flere sager, ogsa fra for
2012.

Fredag den 16. august 2019 oplyste Rigspolitiet til Justitsministeriet,
at der ved en gennemgang af visse berorte straffesager er identifice-
ret fejl i forbindelse med konverteringen af geografiske koordinater
for telemasters placering, og sendag den 18. august 2019 blev det op-
lyst, at der ligeledes er identificeret fejl i den radata, som politiet
modtager fra teleselskaberne vedrerende teleoplysninger. Omfanget
af, arsagen til og betydningen af disse fejl er endnu ikke afdeekket.
Der henvises til justitsministerens orientering til Folketingets Retsud-
valg heromi ...

Fremkomsten af disse oplysninger har betydet, at Rigsadvokaten har
valgt midlertidig at suspendere brugen af teledata i straffesager ind-
til den 18. oktober 2019 ..., og at flere varetaegtsfeengslede er blevet
losladt ..., ligesom igangveerende og kommende hovedforhandlin-
ger, som anklagemyndigheden vurderer ikke vil kunne gennemfores
uden anvendelsen af teleoplysninger ma udseettes. Dette betyder og-
sd, at flere varetaegtsfeengslinger er blevet forleenget. Dommerfor-
manden, Mikael Sjoberg, har i den forbindelse udtalt, at det er helt
uoverskueligt, hvor stor betydning sagen vil fa for det danske retssy-
stem, jf. ...

Justitsminister Nick Haekkerup har som folge af de nye oplysninger
fra 16. og 18. august bedt om, at de nye oplysninger indgar i den
samlede redegorelse, og har samtidig forleenget fristen for redegorel-
sen til udgangen af september 2019 ...

Anmodning om revurdering af kendelse om udseettelse

I lyset af de seneste maneders begivenheder anmoder sagsoger om,
at Retten i sin vurdering af, om sagen fortsat skal udseettes, tager i
betragtning, at der er tale om et forhold af saerlig samfundsmaessig
relevans og af serlig indgribende karakter. Sdfremt sagen fortsat ud-
seettes, vil der fortsat ske en potentiel ulovlig registrering og opbeva-
ring af teledata. Den samfundsmeessige betydning og risici forbundet
hermed er aktualiseret og eksemplificeret ved den relevante te-
leskandale.

Sagsoger finder ikke, at den nuveerende udseettelse af naerveerende
sag er pakraevet eller nedvendig, eller kan fa indflydelse pa sagen i
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en sadan grad, at det proportionelt kan undtage rettens altovervejen-
de udgangspunkt om, at sagen skal behandles s& hurtigt som muligt,
serligt under hensyntagen til den alvorlige kraenkelse af den danske
befolknings rettigheder, som den forsatte logningsforpligtelse med-
forer.

Sagsoger skal derfor anmode om, at Retten beslutter, at sagen ikke
leengere skal udseettes.

4

Ved brev af 12. september 2019 har sagsogeren yderligere anfort folgende:

7’

... der [er] intet grundlag for at forvente, at Domstolen har naet at
treeffe afgorelse i sag C-520/18 for den 1. marts 2020, idet generalad-
vokaten endnu ikke har fremsat forslag til afgerelse, og at det forsat
er uvist, hvornar dette vil ske. Det bemarkes i den forbindelse, at der
i Tele2/Watson-sagen (C-203/15 og C-698/15) af generaladvokaten
blev fremsat forslag til afgerelse den 19. juli 2016, hvorefter Domsto-
len traf afgorelse i sagen den 21. december 2016, dvs. ferst 5 maneder
senere, pa trods af, at sagen var undergivet den fremskyndede proce-
dure i henhold til artikel 105, stk. 1 i Domstolens procesreglement.

7”7

Landsretten afsagde
KENDELSE

Ved kendelse af 26. februar 2019 udsatte landsretten behandlingen af sagen
med henblik pa at afvente EU-Domstolens besvarelse af praejudicielle sporgs-
mal i sag C-520/18 (Ordre des barreaux francophones et germanophone m.fl.
mod Conseil des ministres), jf. retsplejelovens § 345. Landsretten finder det fort-
sat pakraevet, at sagen udsaettes herpa. Det af sagsogeren anferte kan pa nuvae-
rende tidspunkt ikke fore til et andet resultat.

Sagsogtes anmodning om fortsat udseettelse tages derfor til folge.

THI BESTEMMES:
Behandlingen af sagen udseettes fortsat med henblik pa at afvente udfaldet af
EU-Domstolens afgorelse i sag C-520/18 (Ordre des barreaux francophones et

germanophone m.fl. mod Conseil des ministres).

Sagen udseettes herpa indtil videre til den 1. marts 2020.
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Retten heevet.
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Modtagere: Advokat (H) Rass Markert Holdgaard, Sagsagte
Justitsministeriet, Departementet, Advokat (L) Martin Von Haller Grgnbaek,
Sagsager Foreningen imod Ulovlig Logning
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OSTRE LANDSRET
RETSBOG

Den 10. marts 2020 holdt Jstre Landsret mode i retsbygningen i Kebenhavn.

Landsdommerne Benedikte Holberg, Rosenlov og Stine Fink Hansen (kst.) be-
handlede sagen.

Sag BS-36799/2018-OLR
(14. afdeling)

Foreningen imod Ulovlig Logning
(advokat Martin Von Haller Grenbeek)

mod

Justitsministeriet
(advokat Rass Holdgaard)

Der er siden retsbog af 30. september 2019 indleveret meddelelse af 4. marts
2020 fra sagsogte og meddelelse af s.d. fra sagsegeren.

Sagsogte, Justitsministeriet, har ved meddelelse af 4. marts 2020 anmodet om, at
sagen, der ved landsrettens kendelse af 30. september 2019 blev udsat forelebig
til den 1. marts 2020 pa EU-Domstolens afgerelse i sag C-520/18, yderligere ud-
settes til den 1. juni 2020. Det er oplyst i anmodningen, at der siden seneste ud-
seettelse er afgivet forslag til afgerelse fra Generaladvokaten i sagen ved EU-
Domstolen, men at der fortsat ikke er afsagt dom. Det er forventningen, at
Domstolen vil afsige dom i sagen i lobet af sommerhalvaret 2020.

Sagsegeren, Foreningen imod Ulovlig Logning, har ved meddelelse af 4. marts
2020 anfert folgende:

77

Det er forsat uvist, hvornar der helt preecist vil falde dom i EU-Domsto-
lens sag C-520/18..., og Retten anmodes derfor om at revurdere sin ken-
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delse om at udseette sagen af de grunde, der allerede er anfort i vores
tidligere breve til Retten. Herudover bemaerkes, at det siden Retten sid-
ste gang besluttede at lade sagen udseette pa trods af teleskandalen er
kommet frem, at teleselskaber ogsa registrerer og deler indholdet af
borgernes sms-beskeder, at Rigspolitiet har vidst dette og at det er holdt
hemmeligt for borgere, forsvarsadvokater og domstolene.

Som tidligere anfort vil en yderligere udseettelse af sagen medfere en
forsat ulovlig registrering og opbevaring af teledata. Sagsoger finder ik-
ke, at den nuvaerende udsattelse af neerveerende sag er pakraevet eller
nedvendig, eller kan fa indflydelse pa sagen i en sddan grad, at det pro-
portionelt kan undtage rettens altovervejende udgangspunkt om, at sa-
gen skal behandles sa hurtigt som muligt, seerligt under hensyntagen til
den alvorlige kreenkelse af den danske befolknings rettigheder, som
den forsatte logningsforpligtelse medforer.

Sagseger skal derfor anmode om, at Retten beslutter, at sagen ikke leen-
gere udseettes.”

Landsretten afsagde

KENDELSE

Ved kendelse af 26. februar 2019 udsatte landsretten behandlingen af sagen
med henblik pa at afvente EU-Domstolens besvarelse af preejudicielle sporgs-
mal i sag C-520/18 (Ordre des barreaux francophones et germanophone m.fl.
mod Conseil des ministres), jf. retsplejelovens § 345, forelgbigt til den 1. septem-
ber 2019. Ved kendelse af 30. september 2019 tog landsretten en anmodning om
fortsat udseettelse til folge frem til forelebigt den 1. marts 2020.

Landsretten finder det fortsat pakraevet, at sagen udseettes pa EU-Domstolens
besvarelse af preejudicielle spergsmal i den neevnte sag, og det af sagsogeren
anforte kan pa nuveerende tidspunkt, hvor EU-Domstolens dom ma forventes
at foreligge inden for overskuelig fremtid, ikke fore til et andet resultat. Sagsog-
tes anmodning om fortsat udsaettelse tages derfor til folge.

THI BESTEMMES:
Behandlingen af sagen udseettes fortsat med henblik pa at afvente udfaldet af
EU-Domstolens afggrelse i sag C-520/18 (Ordre des barreaux francophones et
germanophone m.fl. mod Conseil des ministres).

Sagen udseettes herpa indtil videre til den 1. juni 2020.

Retten heevet.
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OSTRE LANDSRET
RETSBOG

Den 17. august 2020 kl. 10.00 holdt Jstre Landsret forberedende retsmeade for
lukkede dere i retsbygningen i Kebenhavn.

Landsdommer Benedikte Holberg behandlede sagen.

Sag BS-36799/2018-OLR
(14. atdeling)

Foreningen imod Ulovlig Logning
(advokat Martin Von Haller Grenbeek)

mod

Justitsministeriet

(advokat Rass Markert Holdgaard)

I retsmodet var sagsogeren repraesenteret af advokat Julie Bak-Larsen og

sagsogte af advokat Rass Markert Holdgaard og advokat Peter Ahlberg.

Advokat Peter Ahlberg meddelte, at EU-Domstolens dom efter det nu oplyste
formentlig ikke kan forventes at foreligge for ultimo 2020 eller primo 2021.

Der var efter dreftelse enighed om at forhandsberamme sagen og om, at der bor
afsaettes 1 %2 retsdag til hovedforhandlingen.

Sagen blev berammet til foretagelse den 5. oktober 2021, kl. 9.30-15, og den 6.
oktober 2021, kl. 9.30-12, i landsrettens 16.afdeling, hvortil sagen vil blive om-

registreret 4 uger for hovedforhandlingen. Den fortsatte forberedelse varetages
indtil da af 14. afdeling.

Den videre forberedelse af sagen
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Néar EU-Domstolens dom foreligger, udseetter landsretten sagen pa replik og
derefter pa duplik, idet begge parter herunder skal fremkomme med bemeerk-
ninger til betydningen af dommen for sagens videre forleb.

Der atholdes forberedende retsmode med fremmeode i landsrettens 14. afdeling
den 3. maj 2021, kl. 10-11, til dreftelse af eventuelle udestdende sporgsmal.

Endelig tidsplan
Parterne skal senest den 1. september 2021 indlevere endelig tidsplan til lands-
retten.

Berammelsesafgift

Sagsogeren skal betale 2.000 kr. i afgift for hovedforhandlingen (berammelses-
afgift). Afgiften skal indbetales via minretssag.dk senest den 5. juli 2021. Afgif-
ten for hovedforhandlingen bortfalder/tilbagebetales, hvis landsretten senest 6
uger for hovedforhandlingen modtager meddelelse om, at sagen er bortfaldet.

Pastandsdokumenter

Parterne skal senest den 28. september 2021 indlevere pastandsdokument til
landsretten. Pastandsdokumentet skal udformes saledes, at det umiddelbart
kan indga i en dom.

Overskridelse af fristen kan fa udeblivelsesvirkning, jf. retsplejelovens § 360,
stk. 5, jf. § 357, stk. 1.

Ekstrakt
Sagsageren skal senest 14 dage for hovedforhandlingen foreleegge et ekstrakt-
udkast for sagsegte og efter anmodning medtage yderligere materiale fra sagen.

Sagsogeren skal herefter senest den 28. september 2021 indlevere ekstrakt til
landsretten. Inden samme frist skal sagsogeren indlevere 3 eksemplarer af ek-
strakten i papirform.

Overskridelse af fristen for indlevering af ekstrakt til landsretten kan fa udebli-
velsesvirkning, jf. retsplejelovens § 360, stk. 6, jf. § 357, stk. 3.

Juridiske materialesamlinger samt opgorelse over afholdte udgifter og udleg
Eventuelle juridiske materialesamlinger bor — gerne som en fzelles materiale-
samling — indleveres til landsretten, herunder tillige i papirform i 3 eksempla-
rer, senest en uge inden hovedforhandlingen.

Parterne anmodes endvidere om senest ved hovedforhandlingen at indlevere
en specificeret opgerelse over atholdte udgifter og udleeg, som eonskes taget i
betragtning ved landsrettens omkostningsafgerelse.
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Yderligere information om behandlingen af civile sager ved landsretten

Der henvises i gvrigt til Ostre Landsrets hjemmeside www.oestrelandsret.dk
(sagsbehandling), hvor parterne kan finde neermere oplysninger om sagsforbe-
redelse, pastandsdokument, ekstrakt, tidsplan, materialesamling og hovedfor-
handling.

Sagen udsat.
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OSTRE LANDSRET
RETSBOG

Den 23. november 2020 kl. 10.00 holdt Ostre Landsret forberedende retsmoade
for lukkede dore.

Landsdommer Benedikte Holberg behandlede sagen.

Sag BS-36799/2018-OLR
(14. atdeling)

Foreningen imod Ulovlig Logning
(advokat Martin Von Haller Grenbeek)

mod

Justitsministeriet
(advokat Rass Markert Holdgaard)

Retsmodet blev afholdt telefonisk.

I retsmodet var sagsogeren repraesenteret af advokat Julie Bak-Larsen og
sagsogte af advokat Rass Markert Holdgaard og advokat Peter Ahlberg.

Dommeren bemaerkede, at sagsogeren ved meddelelse af 27. oktober 2020 har
anmodet om, at hovedforhandlingen, der er berammet til den 5. og 6. oktober
2021, fremrykkes som folge af, at den dom fra EU-Domstolen, som sagen har
veeret udsat pa, nu er afsagt (dom af 6. oktober 2020 i sagerne C-511/18, C-512/18
og C-520/18). Sagsegte har ved meddelelse af 3. november 2020 anfert, at man
ikke har bemaerkninger hertil.

Advokat Rass Markert Holdgaard oplyste, at justitsministeren den 19. novem-
ber 2020 har meddelt Folketingets Retsudvalg og Euroudvalg, at Justitsministe-
riet er ved at gennemgd dommen med henblik pa at vurdere, i hvilket omfang
Danmark vil kunne opretholde de geeldende regler, og med henblik pa at kun-
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ne preesentere et udkast til revision af reglerne. I lyset heraf findes det for sa
vidt mere hensigtsmeessigt at opretholde den allerede foretagne berammelse.

Dommeren bemerkede, at sagen er anlagt i sommeren 2018, og at den EU-dom,
som sagen efter ministeriets anmodning har veeret udsat pa, nu foreligger,
hvorfor mulighederne for en fremrykning af hovedforhandlingen ber afsoges.

Parterne meddelte pa foresporgsel, at de fortsat finder, at der bor afseettes 1 2
retsdag til hovedforhandlingen. Det er muligt, at sagen kan hovedforhandles pa
1 retsdag, men det er hensigtsmeessigt for en sikkerheds skyld at afseette 1 2
dag hertil.

Sagen blev herefter efter aftale med parterne berammet til foretagelse den 5.
maj 2021, kl. 9.30-15, og den 6. maj 2021, kl. 9.30-12, i landsrettens 16.afdeling,
hvortil sagen vil blive omregistreret 2 uger for hovedforhandlingen. Den fort-
satte forberedelse varetages indtil da af landsrettens 14. afdeling.

Den videre forberedelse af sagen

Dommeren bemerkede, at sagsogte i svarskriftet af 24. september 2018 har op-
fordret sagsogeren til at fremsende en medlemsliste med henblik pa en vurde-

ring af, om sagsegeren har retlig interesse. Denne opfordring ses ikke besvaret.

Advokat Julie Bak-Larsen meddelte, at sagsegeren vil fremsende en medlemsli-
ste til sagsogte straks.

Sagen blev efter aftale med parterne udsat pa replik til den 7. januar 2021 og
derefter pa duplik til den 25. februar 2021, idet begge parter herunder skal
fremkomme med bemeerkninger til betydningen af EU-dommen for sagens vi-
dere forleb.

Sagsogeren skal samtidig med replikken indlevere endelig tidsplan. Tidspla-
nen skal veere afstemt med sagsogte.

Der blev endvidere fastsat frister for eventuelle yderligere processkrifter, for
sagsogerens vedkommende til den 25. marts 2021 og for sagsegtes vedkom-
mende til den 21. april 2021.

Forberedelsen sluttes den 21. april 2021, jf. retsplejelovens § 356, stk. 1.

Det tidligere fastsatte forberedende retsmede den 3. maj 2021, kl. 10-11, aflyses.
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Pastandsdokumenter

Parterne skal senest den 28. april 2021 indlevere pastandsdokument til lands-
retten. Pastandsdokumentet skal udformes saledes, at det umiddelbart kan ind-
ga ien dom.

Overskridelse af fristen kan fa udeblivelsesvirkning, jt. retsplejelovens § 360,
stk. 5, jf. § 357, stk. 1.

Ekstrakt

Sagsogeren skal senest 14 dage for hovedforhandlingen foreleegge et ekstrak-
tudkast for sagsegte og efter anmodning medtage yderligere materiale fra sa-
gen.

Sagsageren skal herefter senest den 28. april 2021 indlevere ekstrakt til lands-
retten. Inden samme frist skal sagsogeren indlevere 3 eksemplarer af ekstrakten
i papirform.

Overskridelse af fristen for indlevering af ekstrakt til landsretten kan fa udebli-
velsesvirkning, jf. retsplejelovens § 360, stk. 6, jf. § 357, stk. 3.

Juridiske materialesamlinger samt opgorelse over afholdte udgifter og udleg
Eventuelle juridiske materialesamlinger bor — gerne som en feelles materiale-
samling — indleveres til landsretten, herunder tillige i papirform i 3 eksempla-
rer, senest en uge inden hovedforhandlingen.

Parterne anmodes endvidere om senest ved hovedforhandlingen at indlevere
en specificeret opgerelse over aftholdte udgifter og udleeg, som onskes taget i
betragtning ved landsrettens omkostningsafgerelse.

Yderligere information om behandlingen af civile sager ved landsretten

Der henvises i gvrigt til Ostre Landsrets hjemmeside www.oestrelandsret.dk
(sagsbehandling), hvor parterne kan finde neermere oplysninger om sagsforbe-
redelse, pastandsdokument, ekstrakt, tidsplan, materialesamling og hovedfor-
handling.

Sagen udsat.
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PASTAND

Sagsegte skal anerkende, at bekendtgorelse nr. 988 af 28. september 2006 om udby-
dere af elektroniske kommunikationsnet og elektroniske kommunikationstjenesters
registrering og opbevaring af oplysninger om teletrafik er ugyldig.

INDLEDENDE BEM/ZARKNINGER

Sagen handler om Sagsogtes fortsatte uberettigede opretholdelse af en lovgivning i
form af bekendtgerelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnet og elektroniske kommunikationstjenesters registrering og opbe-
varing af oplysninger om teletrafik ("Logningsbekendtggrelsen"). Sagseger har insi-
steret pa opretholdelsen, selvom sddanne generelle og vilkarlige krav til logning, der
folger af Logningsbekendtgorelsen ved flere lejligheder er fundet i strid med EU-
retten og retten til privatliv, beskyttelsen af sine personoplysninger og ytrings og in-
formationsfriheden, som fastsat ved EMRK og EU-Chartret. Dette er direkte statueret
af EU-Domstolen og anvendelsen af sddanne generelle og vilkarlige krav til logning er
i gvrigt af samme arsag stoppet i andre sammenlignelige medlemsstater.

Logningsbekendtgerelsen indebaerer en forpligtelse for alle teleudbydere til at logge
sine kunders tele- og metadata med henblik pé at give adgang til sddanne i efterforsk-
ningsgjemed.

De loggede oplysninger angar bl.a. for enhver kommunikation: hvem du har ringet til,
hvornar, i hvor lang tid og hvor du og den, du har ringet til, befinder sig pa tidspunk-
tet for kommunikationen. Endvidere logges adgang til internettet, hvornar, hvordan
og i hvilket omfang for hver internetaktivitet. De pagaldende data gemmes af private
udbydere i op til 1 ar.

Som EU-Domstolen angiver i Digital Rights Ireland-dommen (C-293/12 og C-594)
(herefter "Digital Rights Ireland"), jf. pkt. 3.5.1. nedenfor: "Logningsdirektivets log-
ningsregler omfatter alle personer, alle kommunikationsmidler og samtlige trafik-
data uden nogen form for differentiering, begransning eller undtagelse, selv om
personer ikke har nogen direkte eller indirekte forbindelse til grov kriminalitet. Det
indebzerer dermed et indgreb i de grundlaeggende rettigheder for praktisk talt hele
den europeiske befolkning."

Der er siledes tale om logning af en serdeles stor maengde data af seerlig indgribende
karakter om alle i op til 1 &r — bare for det tilfaelde, at det kunne vaere belejligt for poli-
tiet at kigge ned i til efterforskning af serlige kriminelle handlinger i henhold til nogle
sarlige beskyttelsesforanstaltninger.

Logningsbekendtgarelsen er udstedt i medfer af Retsplejelovens § 786, stk. 4 og 7, der
implementerer Europa Parlamentets og Rédets Direktiv 2006/24/EF af 15. marts
2006 om lagring af data genereret eller behandlet i forbindelse med tilvejebringelse af
offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske kom-
munikationsnet og om andring af direktiv 2002/58/EF (herefter "Logningsdirekti-
vet").

I 2014 erkleerede EU-Domstolen i Digital Rights Ireland Logningsdirektivet ugyldigt.
EU-Domstolen begrundede dommen med, at Logningsdirektivet stred mod den Eu-
ropaiske Unions Charter om Fundamentale Rettigheder ("Chartret"), henholdsvis art.
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7 om respekt for retten til privatliv og familieliv, sit hjem og sin kommunikation, art.
8 om retten til beskyttelse af sine personoplysninger, samt med begrundelsen, at der
ikke var tale om en proportional undtagelse efter art. 52, stk.1. De svenske og engel-
ske nationale implementeringer af Logningsdirektivet blev tilsvarende fundet i strid
med Chartret af EU-Domstolen i Tele2/Watson-dommen (C-203/15) ("Te-
le2/Watson-dommen").

Logning er sdledes et omrade, der er underlagt EU-retten. Danmark kan derfor ikke
under henvisning til det EU-retlige forrangsprincip indfere eller opretholde danske
logningsforpligtelser i Logningsbekendtgorelsen, der strider imod EU-retten; herun-
der EU-Domstolens afgarelser.

Derudover er Logningsbekendtggrelsen i strid med dansk ret i form af Chartret og
EMRK. Konkret Chartrets art. 7,8 og 11 og EMRK art. 8 og 10.

Pa trods heraf har Sagsegte valgt fortsat at opretholde og handhaeve Logningsbe-
kendtgerelsen i Danmark. Sagsegte tager ikke effektive skridt til at eendre de nuvae-
rende uretmassige danske logningskrav, men har gentagne gange udskudt behand-
lingen af revisionen af Logningsbekendtgerelsen og har endvidere vagret sig mod at
e&ndre kravet i det hele taget.

De danske udbydere gnsker ikke at kraenke borgernes rettigheder ved at vere tvunget
til en fortsat retsstridig generel logning og opbevaring af alle deres kunders teleoplys-
ninger. Danske borgere vil heller ikke acceptere en fortsat indgribende kraenkelse af
deres privatliv og ytringsfrihed, der bade er i strid med dansk lovgivning, EU-retten
og menneskeretten.

Som EU-Domstolen anforer i Digital Rights Ireland, jf. punkt 3.5.1 nedenfor i premis
51: "Hvad angar spergsmalet, om den datalagring, som er foreskrevet i Logningsdi-
rektivet, er nodvendig, skal det fastslas, at bekaempelse af grov kriminalitet, og
navnlig organiseret kriminalitet og terrorisme, ganske vist er af afgorende betyd-
ning for at sikre den offentlige sikkerhed, og at effektiviteten heraf i vidt omfang kan
vaere afhangig af anvendelse af moderne efterforskningsteknikker. Et sadan mal
af almen interesse kan imidlertid, hvor grundlaggende den end er, ikke i
sig selv begrunde, at en foranstalining med henblik pa datalagring som
den, der er anfort i Logningsdirektivet, anses for nodvendig af hensyn til
bekampelsen af grov kriminalitet."

Sagseger har derfor som en bred reprasentant for udbydere og slutbrugere anlagt
denne sag for at pibyde Sagsogte at respektere EU retten og menneskeretten, efterle-
ve EU-Domstolens afgarelser og begraense det fortsatte brud pa danske borgeres rets-
sikkerhed i form af beskyttelse af deres teleoplysninger.

Logningsbekendtgerelsen er ugyldig. Sagseger soger hermed Rettens bistand til at fa
stoppet justitsministerens fortsatte uhjemlede opretholdelse af Logningsbekendtgo-
relsen ved at stadfaeste anerkendelse af Logningsbekendtgorelsen som ugyldig.
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SAGSFREMSTILLING
Sagens parter
3.1.1 Sagsoger

Sagseger er en forening, der er oprettet med henblik pa at patale Sagsogtes ugyldige
opretholdelse af Logningsbekendtggrelsen.

Foreningen bestar af en bred medlemsskare, som alle er bergrte af Sagsogtes opret-
holdelse af Logningsbekendtggrelsen. Blandt medlemskredsen er private, der er gen-
stand for den uretmaessige logning, it-professionelle der gennemforer den uretmeessi-
ge logning, teleudbydere, der skal foretage indgrebet i deres kunders privatliv ved at
gennemfore den uretmessige logning, samt interesseorganisationer for opretholdelse
af grundleeggende menneskerettigheder.

Sagsegtes vedtagter fremlaegges som bilag 1. Det folger af disses punkt 2.1, at for-
eningens formal er at "forberede, koordinere og stotte, herunder okonomisk, sagsan-
laeg ved danske domstole med det formdal at fa kendt Logningsbekendtgerelsen ulov-
lig.”

Foreningen er saledes en interessesammenslutning, der er stiftet med henblik pa an-
leeggelse af naervarende sag.

3.1.1.1  Sagsggers retlige interesse
Det legges til grund, at Sagseger har forngden retlig interesse.

Foreningens medlemmer har stiftet Foreningen for at forfelge sit formal sammen, da
Foreningens medlemmer enkeltvist, hverken fagligt eller gkonomisk, har ressourcer
til at forfolge sine rettigheder ved anlaeggelse af separate sager. Dannelsen af interes-
sesammenslutningen som en forening har siledes varet en nedvendig forudsaetning
for, at medlemmerne kan forfelge deres retlige interesse i at fa kendt logningskravet i
Logningsbekendtgerelsen ugyldigt.

I dansk ret er retlig interesse et dynamisk begreb, der nermere fastsattes i retsprak-
sis. At have retlig interesse kan sidestilles med at have en i retligt henseende beskyt-
telsesveerdig interesse.

I litteraturen antages det, jf. til eksempel U.2000.B.319 af professor lic.jur. Gorm Tof-
tegaard Nielsen, at "retlig interesse" forudsatter, at tre kumulative betingelser er op-
fyldt:

i. om spergsmalet, der gnskes forelagt domstolene, er egnet til at blive af-
gjort af domstolene,

ii. om spergsmalet er aktuelt, og
ili. om den potentielle sagsager har tilstraekkelig tilknytning til sagen.
Det laegges indledningsvist til grund, at domstolene i deres natur har kompe-

tence til at afgore dette retslige sporgsmal, idet spergsmaélet blandt andet vedrgrer
afgreensningen mellem national ret og EU-ret.
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Derneest har spergsmalet aktualitet, idet logningskravet fortsat de facto opretholdes
i strid med menneskeretten og EU-retten, som narmere uddybet nedefor i afsnit 3.6.

I forhold til Sagsegers tilstrakkelige tilknytning til sagen kan anfores, at Log-
ningsbekendtgerelsen har danske udbydere som pligtsubjekter og danske statsborge-
re som retssubjekter. Sdledes har Logningsbekendtgerelsen direkte virkning pa Sag-
soger (foreningens medlemmer), idet Logningsbekendtggrelsen indskraenker disses
rettigheder, sddan som disse er fastsat i Chartret (art. 7,8 og 11)og EMRK (art. 10).
Det bemearkes i den forbindelse, at EMRK artikel 8 beskytter savel fysiske som juridi-
ske personers privatliv, jf. Lorenzen et al, EMRK med kommentarer (2011), s. 642 f.

EMRK artikel 8 og Chartrets artikel 7 palaegger endvidere den danske stat at tilveje-
bringe en effektiv domstolskontrol mod indgreb i borgernes privatliv. Foreningens
medlemmer har siledes en interesse i, at statens positive forpligtelse til at sikre indi-
videts ret til privatliv hAndhaeves.

Foreningers sogsmalsret er endvidere anerkendt i retspraksis, jf. U.1994.780 O
("Greenpeace-dommen"). I Greenpeace-dommen anerkendte landsretten, at Green-
peace som forening kunne anlagge et civilt sagsmal mod Trafikministeriet med pa-
stand om, at en afggrelse var i strid med lovgivningen. Landsretten begrundede i sa-
gen blandt andet sggsmaélsretten med at: "sogsmadlet klart faldt inden for det formal,
der er beskrevet i Greenpeaces vedtagter." Med Greenpeace-dommen anerkendes
saledes den ideelle foreningsinteresse som et legitimt og tilstraekkeligt motiv for at
indlede en retssag.

Det folger af bilag 1, at formalet med Sagsegers forening netop indeholder en retlig
forfolgelse af sin interesse i at bringe uberettiget logning til ophor.

Videre henvises til Hgjesterets dom af 12. august 1996 ("Maastricht-dommen"), som
vedrerte spergsmalet om, hvorvidt Danmarks tiltraedelse af Maastrichttraktaten var
grundlovsstridig. I denne sag fik en rakke borgere realitetsbehandlet deres sag, idet
de af Hojesteret blev anerkendt til at have retlig interesse. Hgjesteret udtalte i denne
formalitetsafgorelse, at:

"Ved afgerelsen af, om appellanterne bor have adgang til at fa dette sporgsmadl pro-
vet ved domstolene, md der laegges vaegt pad, at tiltraedelsen af Traktaten om Den Eu-
ropeeiske Union indebaerer overforsel af lovgivningskompetence inden for en rakke
almene og vasentlige livsomrader og derfor i sig selv er af indgribende
betydning for den danske befolkning i almindelighed.

[...]

"PG grund af tiltraedelseslovens generelle og indgribende betydning har appel-
lanterne en vaesentlig interesse 1 at fa deres pdstande provet."

[...]

"Haojesteret finder herefter, at appellanterne har forneden retlig interesse i at fa de-
res pdstande provet. Der er ikke tilstraekkeligt grundlag for at fastsla, at pastandene
efter deres udformning eller af andre grunde er uegnede til at blive taget under pa-
kendelse."
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Denne sag har tilsvarende generel og indgribende betydning for den danske befolk-
ning, ligesom der er tale om almene og veasentlige livsomrader, der derfor i sig selv er
af indgribende betydning for den danske befolkning i almindelighed. Det er tilfaeldet,
idet Logningsbekendtgorelsen indebeerer en omfattende registrering af alle slutbruge-
re — dvs. nasten hele den danske befolknings trafik og lokaliseringsdata — i strid med
Chartret og EMRK.

3.1.2  Sagsggte

Sagsegte er justitsministeren. Sagsegte er i medfer af lovgivningen bemyndiget til at
udstede lovgivning vedrgrende logning af telekommunikation, hvorfor ansvaret for
denne lovgivnings lovlighed tilsvarende pahviler justitsministeren, jf. ogsa lov nr.
1964-04-15 nr. 117 (ministeransvarsloven) §§ 4-5, jf. ogsa lov nr. 169 af 5. juni 1953
(grundloven) § 14 stk. 1, 4. pkt.

At sagsgge den ansvarlige minister frem for Justitsministeriet er i overensstemmelse
med Maastricht-dommen, hvor sagsegte i begge instanser tilsvarende var den rele-
vante ressortminister.

Baggrund for Logningsdirektivet og Logningsbekendtgorelsen
3.2.1  Direktiv 95/46/EF om persondatabeskyttelse

Europa-Parlamentets og Radets dageldende direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger (herefter "Persondatadirektivet") har
i henhold til dets artikel 1, stk. 1 til formal at sikre beskyttelsen af fysiske personers
grundleggende rettigheder og frihedsrettigheder, isaer retten til privatlivets fred, i
forbindelse med behandling af personoplysninger. Persondatadirektivet er implemen-
teret i dansk ret ved dagaldende persondatalov.

Med hensyn til sikkerheden af behandlingen af sddanne oplysninger bestemmer Per-
sondatadirektivs artikel 17, stk. 1:

"Medlemsstaterne fastsaetter bestemmelser om, at den registeransvarlige skal
ivaerksaette de fornedne tekniske og organisatoriske foranstaltninger til at beskytte
personoplysninger mod handelig eller ulovlig tilintetgorelse, mod handeligt tab,
mod forringelse, ubefojet udbredelse eller ikke-autoriseret adgang, navnlig hvis be-
handlingen omfatter fremsendelser af oplysninger i et net, samt mod enhver anden
form for ulovlig behandling."

Foranstaltninger skal under hensyn til det aktuelle tekniske niveau og de omkostnin-
ger, som er forbundet med deres ivaerksattelse, tilvejebringe et tilstraekkeligt sikker-
hedsniveau i forhold til de risici, som behandlingen indebrer, og arten af de oplys-
ninger, som skal beskyttes.

3.2.2 Direktiv2002/58/EF om e-databeskyttelse

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling
af personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommuni-
kationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation)
som a&ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. novem-
ber 2009 (herefter "direktiv 2002/58") (herefter "E-databeskyttelsesdirektivet"),
har i henhold til dets artikel 1, stk. 1, til formal at harmonisere medlemsstaternes be-
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stemmelser, som er ngdvendige for at sikre et ensartet niveau i beskyttelsen af de
grundlaeggende rettigheder og frihedsrettigheder og navnlig retten til privatliv og for-
trolighed i forbindelse med behandling af personoplysninger inden for den elektroni-
ske kommunikationssektor, og for at sikre fri omsatning af sidanne oplysninger og af
elektronisk kommunikationsudstyr og elektroniske kommunikationstjenester i Den
Europaiske Union.

I henhold til artikel 1, stk. 2 specificerer og supplerer E-
databeskyttelsesdirektivet bestemmelserne i Persondatadirektivet for sa
vidt angar telesektoren.

Med hensyn til sikkerhed i forbindelse med behandlingen af dataene bestem-
mer artikel 4 i E-databeskyttelsesdirektivet:

"Udbyderen af en offentligt tilgaengelig kommunikationstjeneste skal traeffe passen-
de tekniske og organisatoriske foranstaltninger for at beskytte sine tjenester, for
netsikkerhedens vedkommende om nedvendigt sammen med udbyderen af det of-
fentlige kommunikationsnet. Under hensyn til teknologiens stade og omkostninger-
ne 1 forbindelse med gennemforelsen skal disse foranstaltninger garantere et sikker-
hedsniveau, der star i forhold til risikoen.”

De i E-databeskyttelsesdirektivet stk. 1 omhandlede foranstaltninger skal som mini-
mum:

e 'sikre, at kun autoriserede personer far adgang til personoplysningerne til
lovlige formadl,

e beskytte lagrede eller sendte personoplysninger mod handelig eller ulovlig
tilintetgorelse, haendeligt tab eller zendring og ubefojet eller ulovlig lagring,
behandling, adgang eller videregivelse, og

e gennemfore en sikkerhedspolitik for behandling af personoplysninger.”

De relevante nationale myndigheder skal kunne kontrollere foranstaltninger truffet af
udbydere af offentligt tilgeengelige elektroniske kommunikationstjenester og udstede
henstillinger om bedste praksis vedrerende det sikkerhedsniveau, som disse foran-
staltninger ber fore til.

Hvor der er sarlig risiko for brud pa netsikkerheden, skal udbyderen af en offentligt
tilgaengelig kommunikationstjeneste informere abonnenterne herom samt, hvis risi-
koen ligger uden for de foranstaltninger, der skal traeffes af udbyderen, om, hvorledes
sddanne brud i givet fald kan forebygges, herunder angive de omkostninger, der sand-
synligvis vil veere forbundet hermed.

For sa vidt angar kommunikationshemmelighed og fortrolighed af trafikda-
ta bestemmer E-databeskyttelsesdirektivets artikel 5, stk. 1 og 3:

"Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgaengelige elektroniske kommunikationstjene-
ster, bade for sa vidt angar selve kommunikationen og de dermed forbundne trafik-
data, via nationale forskrifter. De forbyder iszr aflytning, registrering, lag-
ring og andre mader, hvorpa samtaler kan opfanges eller overvages af
andre end brugerne, uden at de pagaldende brugere har indvilget heri,
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bortset fra tilfaelde, hvor det er tilladt ifolge lovgivningen, jf. artikel 15
stk. 1. Dette stykke er ikke til hinder for teknisk lagring, som er nodven-
dig for overforing af en kommunikation, forudsat at princippet om
kommunikationshemmelighed ikke berores heraf."

Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til
oplysninger, der allerede er lagret i en abonnents eller brugers terminal-
udstyr, kun er tilladt pa betingelse af, at abonnenten eller brugeren har
givet sit samtykke hertil efter i overensstemmelse med Persondatadirek-
tivet at have modtaget klare og fyldestgorende oplysninger, bl.a. om for-
malet med behandlingen.

Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis
det alene sker med det formal at overfore kommunikation via et elektro-
nisk kommunikationsnet eller er absolut pakravet for at satte udbyderen
af en informationssamfundstjeneste, som abonnenten eller brugeren ud-
trykkelig har anmodet om, i stand til at levere denne tjeneste.

E-databeskyttelsesdirektivets artikel 6 stk. 1 bestemmer folgende:

"Trafikdata vedrorende abonnenter og brugere, som behandles og lagres af udby-
deren af et offentligt kommunikationsnet eller en offentligt tilgaengelig elektronisk
kommunikationstjeneste, skal slettes eller gores anonyme, nar de ikke laen-
gere er ngdvendige for fremforingen af kommunikationen, jf. dog stk. 2,
3 og 5 samt artikel 15 stk. 1."

Artikel 15 stk. 1 E-databeskyttelsesdirektivet bestemmer herefter:

"Medlemsstaterne kan vedtage retsforskrifter med henblik pa at ind-
skranke rakkevidden af de rettigheder og forpligtelser, der omhandles i
artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 0og 4, og artikel 9, hvis en sadan
indskraenkning er:

e nodvendig, passende og forholdsmeessig i et demokratisk samfund

e af hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den
offentlige sikkerhed, eller forebyggelse, efterforskning, afslering og retsfor-
folgning 1 straffesager eller uautoriseret brug af det elektroniske kommuni-
kationssystem efter artikel 13, stk. 1, i direktiv 95/46/EF.

e Med henblik herpd kan medlemsstaterne bl.a. vedtage retsforskrifter om
lagring af data i en begraenset periode, som kan begrundes i et af de hensyn,
der er naevnt i dette stykke.

e Alle i dette stykke omhandlede forskrifter skal vaere 1 overensstemmelse med
feellesskabsrettens generelle principper, herunder principperne i EU-
traktatens artikel 6, stk.1 0g 2."

E-databeskyttelsesdirektivet indeholder dermed helt klare krav til behandling af per-
sondata i telesektoren vedrgrende sikkerhed, sikring af kommunikationshemmelighe-
den og privatlivets fred, herunder ved konkrete krav til, hvem der kan fa adgang til da-
ta, forbud mod lagring i andre tilfelde end for trafikfremfering eller debitering og el-
lers alene efter abonnentens samtykke. Sddanne forhold kan dog undtages efter arti-
kel 15 stk.1, hvis nogle af de pagaldende undtagelsesforhold finder anvendelse — og
dette er i overensstemmelse med Chartrets.

E-databeskyttelsesdirektivet er implementeret i dansk ret ved bekendtgerelse nr. 715
af 23/06/2011 om udbud af elektroniske kommunikationsnet og —tjenester ("Ud-
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budsbekendtgerelsen") i medfer af bemyndigelse i Lovbekendtgarelse nr. 128 af 7.
februar 2014 ("Teleloven").

3.2.3 Direktiv 2006/24 Logningsdirektivet

Efter at have iveerksat en hgring med deltagelse af repraesentanter for de retshandhae-
vende myndigheder, den elektroniske kommunikationssektor og eksperter i databe-
skyttelse fremlagde Kommissionen den 21. september 2005 en konsekvensanalyse af
de politiske alternativer vedrgrende regler om lagring af. Denne analyse dannede
grundlag for udarbejdelsen af forslaget til Logningsdirektivet, der blev forelagt samme
dag, og som forte til vedtagelsen af Logningsdirektivet pa grundlag af artikel 95 EF.

Ved Logningsdirektivet blev medlemsstaterne uanset artikel 5 og 6 i E-
databeskyttelsesdirektivet palagt at sikre lagring af trafikdata.

Fjerde betragtning til Logningsdirektivet har folgende ordlyd:

"I artikel 15 stk. 1, i direktiv 2002/58/EF (E-databeskyttelsesdirektivet) fastsaettes de
betingelser, i henhold til hvilke medlemsstaterne kan indskranke raekkevidden af de
rettigheder og forpligtelser, der omhandles i naevnte direktivs artikel 5, artikel 6, ar-
tikel 8, stk. 1, 2, 3 og 4, og artikel 9. En sadan indskrankning skal vaere nodvendig,
passende og forholdsmaessig i et demokratisk samfund af hensyn til den offentlige ro
og orden, f.eks. den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den of-
fentlige sikkerhed, eller forebyggelse, efterforskning, afslering og retsforfelgning i
straffesager eller uautoriseret brug af det elektroniske kommunikationssystem"

Ifolge forste punktum i femte betragtning til Logningsdirektivet "[har] [m]Jange med-
lemsstater [...] vedtaget lovgivning om tjenesteudbyderes lagring af data med hen-
blik pa forebyggelse, efterforskning, afsloring og retsforfolgning af strafbare hand-
linger«.

Syvende til ellevte betragtning til Logningsdirektivet har falgende ordlyd:

"(7) I sine konklusioner af 19. december 2002 fremhaever Radet (retlige og indre
anliggender), at den betydelige vaekst i de muligheder, der ligger i elektronisk kom-
munikation, har medfert, at data vedrorende anvendelsen af elektronisk kommuni-
kation udger et saerdeles vigtigt og brugbart redskab i forebyggelse, efterforskning,
afsloring og retsforfolgning af kriminalitet og strafbare handlinger, isar organise-
ret kriminalitet."

"(8) I erklaeringen om bekszempelse af terrorisme, der blev vedtaget af Det Euro-
peiske Rad den 25. marts 2004, blev Radet palagt at behandle foranstaltninger
vedrorende opstilling af regler for tjenesteudbyderes lagring af kommunikationsda-
ta."

"(9) Ifolge artikel 8 i konventionen til beskyttelse af menneskerettigheder og
grundlaeggende frihedsrettigheder (den europziske menneskerettighedskonvention)
[undertegnet i Rom den 4. november 1950, herefter »EMRK«] har enhver ret til re-
spekt for sit privatliv og familieliv, sit hjem og sin korrespondance. Offentlige myn-
digheder ma kun gere indgreb i udevelsen af denne ret, hvis det sker i overensstem-
melse med loven og er noedvendigt i et demokratisk samfund af hensyn til bl.a. den
nationale sikkerhed og den offentlige tryghed for at forebygge uro eller forbrydelse
eller for at beskytte andres rettigheder og friheder. Da lagring af data har vist sig at
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vaere et sadant nedvendigt og effektivt efterforskningsredskab for retshandhaevelsen
i flere medlemsstater, herunder navnlig i alvorlige sager som organiseret kriminali-
tet og terrorisme, er det nodvendigt at sikre, at de lagrede data er tilgaengelige i for-
bindelse med handhavelsen af loven i en vis periode pa de vilkar, der er fastsat i det-
te direktiv. [...]"

"(10)  Den 13. juli 2005 bekrzeftede Radet pa ny i sin erklaering om fordemmelse af
terroristangrebene i London, at det er nodvendigt snarest muligt at vedtage felles
foranstaltninger vedrorende lagring af telekommunikationsdata.”

"(11)  Det er i undersogelser blevet pdvist, og medlemsstaterne har praktisk erfa-
ring for, at trafikdata og lokaliseringsdata har stor betydning i efterforskning, af-
slering og retsforfolgning af strafbare handlinger, og det er derfor nedvendigt pa
europeisk plan at sikre, at data, som genereres eller behandles af udbydere af elek-
tronisk kommunikation, nar de tilbyder offentlige elektroniske kommunikationstje-
nester eller offentlige kommunikationsnet, lagres i en vis periode pa de i dette direk-
tiv fastsatte betingelser."

16., 21. og 22. betragtning til Logningsdirektivet praeciserer:

"(16) De forpligtelser, der i medfer af artikel 6 i direktiv 95/46/EF pdahviler tjeneste-
udbyderne med hensyn til foranstaltninger til at sikre datakvaliteten samt deres
forpligtelser i medfor af artikel 16 og 17 i naevnte direktiv med hensyn til foranstalt-
ninger til at sikre fortrolighed og behandlingssikkerhed, finder fuldt ud anvendelse
pa data, der lagres i overensstemmelse med naervarende direktiv."

"(21)  Malene for dette direktiv, nemlig at harmonisere udbydernes pligt til at lag-
re visse data og sikre, at disse data gores tilgaengelige 1 forbindelse med efterforsk-
ning, afslering og retsforfoelgning af alvorlige forbrydelser som defineret af de en-
kelte medlemsstater i deres nationale lovgivning, kan ikke i tilstraekkelig grad opfyl-
des af medlemsstaterne og kan derfor pd grund af direktivets omfang og virkninger
bedre gennemf@res pa faellesskabsplan. Fzellesskabet kan derfor traffe foranstalt-
ninger 1 overensstemmelse med subsidiaritetsprincippet, jf. traktatens artikel 5. I
overensstemmelse med proportlonalltetsprmczppet Jf- neevnte artikel, gar dette di-
rektiv ikke ud over, hvad der er nedvendigt for at nd disse mal."

"(22) I dette direktiv overholdes de grundlaeggende rettigheder og de principper,
som bl.a. Den Europeiske Unions charter om grundlazggende rettigheder anerken-
der. Dette direktiv tilstraeber sammen med direktiv 2002/58/EF navnlig at sikre, at
de grundlzeggende rettigheder overholdes i fuldt omfang, herunder at privatlivets
fred og borgernes ret til kommunikation respekteres, samt at der serges for beskyt-
telse af personoplysninger jf. artikel 7 og 8 i chartret."

Logningsdirektivets art. 3 fastsatter en pligt for udbydere af offentligt tilgaengelige
elektroniske kommunikationstjenester eller af et offentligt kommunikationsnet til at
lagre visse data, der genereres eller behandles af dem.

Herudover fastsetter art. 4 en pligt for disse udbydere til at give kompetente nationa-
le myndigheder adgang til disse data i seerlige sager.

3.2.4 Retsplejelovens § 786, stk. 4 og 7

Logningsdirektivet blev implementeret ved Retsplejelovens § 786, stk. 4 og 7.
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Bestemmelser om logning var allerede indsat i Retsplejeloven ved Lov nr. 378 af 6.
juni 2002 om @ndring af straffeloven, Retsplejeloven m.fl., som led i gennemforelsen
af FN-konventionen til bekeempelse af finansiering af terrorisme, FN's Sikkerhedsrads
resolution nr. 1373 samt gvrige initiativer til bekempelse af terrorisme, men blev her-
efter tilpasset som folge af Logningsdirektivet den 15. september 2007 i henhold til
bekendtggrelse nr. 986 af 28. september 2006.

Efter Retsplejelovens § 786, stk. 4, pahviler det siledes udbydere af telenet eller tele-
tjenester at foretage registrering og opbevaring (logning) i 1 r af oplysninger om tele-
trafik til brug for efterforskning og retsforfolgning af strafbare forhold. Ressortmini-
steren kan fastsatte naermere regler herom. Efter Retsplejelovens § 786, stk. 7 kan der
fastsattes bestemmelser om bgdestraf ved overtraedelse af de regler, som Sagsogte
fastsatter efter stk. 4.

Retsplejelovens regler fastsetter derudover, i hvilke tilfeelde politiet i efterforsknings-
gjemed kan fa adgang til loggede data, hvilket alene er ved forevisning af retskendelse
og hovedsagligt ved mistanke om sarlig farlig kriminalitet.

3.2.5 Logningsbekendtgoerelsen

I medfor af Retsplejelovens § 786, stk. 4 og 7 blev Logningsbefgjelsen anvendt ved
vedtagelsen af en bestemmelse Teleloven, der blev udmentet ved Logningsbekendtga-
relsen, der ogsa tradte i kraft den 15. september 2007.

Det fremgar af Logningsbekendtgerelsens § 1, at udbydere af elektroniske kommuni-
kationsnet eller -tjenester til slutbrugere skal foretage registrering og opbevaring af
oplysninger om teletrafik, der genereres eller behandles i deres net, siledes at disse
oplysninger vil kunne anvendes som led i efterforskning og retsforfelgning af strafba-
re forhold.

Udtrykket udbyder skal forstés i overensstemmelse med samme udtryk i Telelovens §
2, nr. 1. Det betyder, at alle parter, der pd kommercielt grundlag stiller kommunikati-
onsnet eller -tjenester til radighed for slutbrugere, skal foretage registrering og opbe-
varing af en rakke oplysninger. Udbyderbegrebet er ganske bredt og deekker bade
traditionelle teleudbydere, sdsom tele, mobil og bredbandsudbydere, samt udbydere
af nye teknologier, der baserer sig pa internetforbindelse, samt generel wifi-adgang,
mv. Der er saledes tale om en ganske bred skare af udbydere, der skal logge en meget
stor mangde data.

Efter Logningsbekendtggrelsens § 4 skal udbyderne registrere en reekke narmere an-
givne oplysninger om fastnet- og mobiltelefoni samt SMS-, EMS- og MMS-
kommunikation. Det gaelder bl.a.:
i.  oplysninger om det opkaldende og det opkaldte nummer,
ii.  tidspunktet for kommunikationens start og afslutning,
iili. og — for sa vidt angar mobiltelefoni — den eller de celler og placeringen af de
tilhgrende master, mobiltelefonen er forbundet til pA kommunikationstids-

punktet,

iv.  samt oplysninger om anonyme tjenester (taletidskort).
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3-3

Oplysningerne giver dermed mulighed for, at politiet kan fastsla, hvem der har kom-
munikeret med hvem, hvornar, i hvor lang tid og hvor de befandt sig pa tidspunktet
for kommunikationen.

Efter Logningsbekendtgerelsens § 5 skal udbyderne registrere visse neermere angivne
oplysninger om en brugers adgang til internettet. Det gaelder bl.a. tidspunktet for
kommunikationens start og afslutning og oplysninger om den tildelte brugeridentitet
(IP-adresse) pa det pageldende tidspunkt.

Ifolge Logningsbekendtgerelsens § 6 skal udbyderne ogsé registrere en raekke naerme-
re angivne oplysninger om brug af udbyderens egne e-mail- og internettelefonitjene-
ster, herunder bl.a. oplysninger om modtagende og afsendende e-mailadresser.

Udbyderne er ikke palagt at registrere eller opbevare indholdet af kommunikation,
hverken i forbindelse med telekommunikation, brug af internettet eller brug af udby-
derens egne kommunikationstjenester.

De registrerede oplysninger opbevares i 1 ar, jf. Logningsbekendtgerelsens, § 9, og
manglende iagttagelse af logningspligten efter bekendtgorelsen straffes med bede, jf.
§ 10, idet badebestemmelsen dog endnu ikke er set anvendt i praksis.

Loggede data kan alene udleveres til politiet efter retskendelse, og der er endvidere et
krav om, at personel hos udbyderne, der har adgang til de loggede data skal vere sik-
kerhedsgodkendt.

Chartret

Det folger af Chartrets artikel 7, at "enhver har ret til respekt for sit privatliv og fa-
milieliv, sit hjem og sin kommunikation".

Af Chartrets artikel 8 folger, at "enhver har ret til beskyttelse af personoplysninger,
der vedrorer ham/hende. Disse oplysninger skal behandles rimeligt, til udtrykkeligt
angivne formdl og pa grundlag af de berorte personers samtykke eller pa et andet
berettiget ved lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplys-
ninger, der vedrerer ham/hende, og til en berigtigelse heraf. [...]"

Videre folger af Chartrets artikel 11, at "enhver har ret til ytringsfrihed. Denne ret
omfatter meningsfrihed og frihed til at modtage eller meddele oplysninger eller tan-
ker uden indblanding fra offentlig myndighed og uden hensyn til landegraenser."

Slutteligt folger af Chartrets artikel 52 stk. 1, at "enhver begransning i udevelsen
af de rettigheder og friheder, der anerkendes ved dette charter, skal vere fastlagt i
lovgivningen og skal respektere disse rettigheders og friheders vasentligste forhold.
Under iagttagelse af proportionalitetsprincippet kan der kun indfores begransnin-
ger, sdfremt disse er nodvendige og faktisk svarer til mal af almen interesse, der er
anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og frihe-
der."”

Chartret er en fuldgyldig del af dansk ret, da Chartret med Lissabon-Traktatens
ikrafttraeden blev juridisk bindende pa EU-niveau og dermed ogsé finder direkte an-
vendelse i samtlige medlemsstater, inklusive Danmark.

Sagsagte er derfor udtrykkeligt forpligtet til at overholde Chartret, jf. legalitetsprin-
cippet og Chartrets art. 51, stk. 1, der foreskriver, at Chartret "er rettet til Unionens in-
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stitutioner, organer, kontorer og agenturer under iagttagelse af naerhedsprincippet
samt til medlemsstaterne, dog kun nar de gennemforer EU-retten".

Danmark er derfor forpligtet til at overholde Chartret, nar den gennemfeorer EU-
retten, og er siledes, nar den vedtager og hindhaver Logningsbekendtgerelsen, som
er et omrade, der er underlagt EU-retten, forpligtet til at overholde Chartret og seerligt
fortolkningen heraf i EU-Domstolens afgegrelser i Digital Rights Ireland og Te-
le2/Watson.

EU-retten
3.4.1 EU-rettens forrangsprincip
Danmark tiltradte de Europaiske Fellesskaber den 1. januar 1973.

Ved Danmarks tiltreedelse af EF-samarbejdet (senere EU) blev der indfert en serlig
retsorden, som medferte en vis suveranitetsafgivelse til EU. Denne suveranitetsafgi-
velse er hjemlet i dansk ret ved grundlovens § 20 og lov 1972/447 om Danmarks til-
traedelse af EF ("Tiltredelsesloven").

Suveranitetsafgivelsen medferer, at visse kompetencer kan overlades til mellemfolke-
lige myndigheder (EU). De konkrete suveranitetsafgivelser skal dog konkret vedtages
i specifikke traktater.

Rédets kompetence til at harmonisere medlemsstaters love folger af bl.a. artikel 94 og
95 i traktaten om den Europaiske Union og traktaten om oprettelse af det europaiske
feellesskab (2002/C 325/1) (herefter "Nice traktaten"). EU har med hjemmel heri
kompetence til at fastsatte regler vedrerende det feelles markeds oprettelse og funkti-
on.

Medlemsstaterne kan i naturlig forleengelse af denne kompetenceoverdragelse ikke
have en national lovgivning, der strider mod EU-lovgivning, hvortil medlemsstaterne
har overdraget dens kompetence til EU. Dette betegnes forrangsprincippet. Forrangs-
princippet er ved flere lejligheder blevet fastslaet. I EU 6/64, Costa mod Enel, udtalte
EU-Domstolen til eksempel "en senere ensidig retsakt kan ikke ga forud for feelles-
skabsretten".

Ogsd de danske domstole har taget stilling til forrangsprincippet, jf. Maastricht-
dommen og U.2017.824 ("Ajos"). De danske domstole anerkender ligeledes forrangs-
princippet under forudsatning af, at EU-retten ikke har forrang frem for grundloven
samt at EU-retsakten ikke overskrider graenserne for den ved Tiltreedelsesloven afgiv-
ne suveranitet.

Tvisten i denne sag vedrerer netop det forhold, at Logningsbekendtgerelsen gar imod
EU-retten bl.a. i form af EU-Domstolens afggrelser i Digital Rights Ireland og Te-
le2/Watson. Dette er i strid med det EU-retlige forrangsprincip. Danmark kan séledes
ikke opretholde lokal lovgivning, der strider mod et omrade, som Danmark har afgivet
kompetence til EU om at lovgive pa.

Det er pa denne baggrund Sagsggers opfattelse, at Logningsbekendtgerelsen allerede
under henvisning til det EU-retlige forrangsprincip mé findes ugyldig.
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3.4.2 Domstolen er forpligtet til EU-konform fortolkning

Danske domstole skal tage E-databeskyttelsesdirektivet, Chartret og EU-domstolens
praksis i betragtning, nar de behandler denne sag.

Domstolene er derfor forpligtet til at fortolke dansk ret pa en méde, der er forenelig
med EU-reguleringen pa omradet, og som ikke kommer i konflikt med de grundlaeg-
gende rettigheder eller almindelige EU-retlige principper.

Denne fortolkningsregel er senest blevet fastsldet ved EU-Domstolens afggrelse i
Ajos-sagen (sag C-441/14), hvor EU-domstolen udtalte, at en national domstol er for-
pligtet til at anvende nationale retsregler i overensstemmelse med EU-retten, og at det
endvidere ikke kan vaere en hindring for at foretage EU-konform fortolkning, at der
foreligger en fast national praksis. I s fald skal nationale domstole @&ndre denne faste
praksis.

Der er séledes ingen tvivl om, at danske domstole ved stillingtagen til danske regler
altid er forpligtet til at fortolke i overensstemmelse med EU-retten og EU-Domstolens
praksis. Retten er derfor forpligtet til at vurdere denne sag i overensstemmelse med
bl.a. Digital Rights Ireland og Tele2/Watson.

EU-Domstolens afgorelser om, at Logningsdirektivet og nationale log-
ningsregler strider mod Chartret

3.5.1  Digital Rights Ireland (C-293/12)

Ved dom af 8. april 2014 i Digital Rights Ireland erkleerede EU-Domstolen Lognings-
direktivet for ugyldigt med henvisning til, at EU-lovgiver havde overskredet de graen-
ser, der folger af proportionalitetsprincippet i artikel 7, 8 og 52, stk. 11 Chartret.

Sagen var en praejudiciel foreleeggelse fra bade den irske High Court og den tyske Ver-
fassungsgerichtshof i nationale sager der vedrerte, hvorvidt Logningsdirektivet var i
strid med EMRK art. 8 og 10 og Chartrets art. 7, 8 og 52. stk. 1..

EU-Domstolen indledte med at bemarke i preemis 27, at: "Disse data vil tilsammen
kunne gore det muligt at drage meget przecise slutninger vedrerende privatlivet for
de personer, hvis data er blevet lagret, sGsom vaner i dagligdagen, midlertidige eller
varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter, der udoves, disse
personers sociale relationer og de miljoer, de frekventerer."

I afgarelsen fastlagde EU-Domstolen indledningsvist i praemis 34-36, at teleudbyder-
nes pligt til at lagre trafik- og lokaliseringsdata og de kompetente myndigheders ad-
gang til dataene udger et klart og alvorligt indgreb i retten til respekt for
privatliv og retten til beskyttelse af personoplysninger, der er sikret ved
Chartrets artikel 7 og 8. Ligesom EU-Domstolene bemarkede, at "den omstaen-
dighed, at lagringen af data og den efterfolgende anvendelse af dem finder sted,
uden at abonnenten eller den registrerede bruger oplyses herom, er desuden [..] eg-
net til at skabe en folelse hos de berorte personer af, at deres privatliv er genstand
for konstant overvdgning".

EU-Domstolen indledte herefter en undersogelse af, om indgrebet var begrundet,
proportionelt og hjemlet i lov. EU-Domstolen udtaler i praeemis 38: "I henhold til
Chartrets artikel 52, stk. 1. skal enhver begransning i udevelsen af de rettigheder og
friheder, der anerkendes ved Chartret, vaere fastlagt i lovgivningen og respektere
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disse rettigheders og friheders vasentlige indhold, og der kan under iagttagelse af
proportionalitetsprincippet kun indfores begransninger, sdfremt disse er nedvendi-
ge og faktisk svarer til mal af almen interesse, der er anerkendt af Unionen, eller et
behov for beskyttelse af andres rettigheder og friheder."

EU-Domstolen fastlagde i den forbindelse i praeemis 38-40, at Logningsdirektivet ikke
indebar en kreenkelse af det veesentligste indhold af retten til respekt for privatliv og
familieliv og retten til beskyttelse af personoplysninger. EU-Domstolen lagde i den
forbindelse vaegt pa, at Logningsdirektivet ikke var i strid med art. 7 i Chartret, da
Logningsdirektivet ikke indebeerer lagring af kommunikationens indhold. Omfang og
misbrug af metadata var anderledes i 2014 end i 2016 og i dag, og EU-Domstolen gik
da ogsa bort fra dette synspunkt i Tele2/Watson sagen, hvor metadata anses for en li-
gesa beskyttelsesvaerdig interesse som kommunikationens indhold, jf. pkt. 3.5.2 ne-
denfor.

EU-Domstolen fandt endvidere, at pligten til at gore disse data tilgaengelige for de
kompetente myndigheder i forbindelse med efterforskning, afslgring og retsforfelg-
ning af grov kriminalitet forfelger et mal for EU af almen interesse, da det bidrager til
bekampelsen af grov kriminalitet og international terrorisme og i sidste ende til den
offentlige sikkerhed, jf. preemis 41-44.

EU-Domstolen undersogte herefter om Logningsdirektivets indgreb i rettighederne
fastlagt i Chartrets artikel 7 og 8 var proportionalt, herunder om reglerne i Lognings-
direktivet er egnede til at gennemfore malet, og om det gik videre, end hvad der var
ngdvendigt og passende for at né det tilsigtede maél.

I premis 49 og 51-53 udtalte EU-Domstolen, at logningspligten var egnet til at gen-
nemfore det mal, Logningsdirektivet forfolger, men at det imidlertid ikke er proporti-
onelt, uanset Logningsdirektivet anses for nadvendig for at bekeempe grov kriminali-
tet. Efter EU-Domstolens faste praksis kraever beskyttelsen af personop-
lysninger endvidere, at undtagelser fra eller begraensninger i beskyttelsen
af personoplysninger skal holdes inden for det strengt nedvendige, jf. C-
473/12 af 7. november 2013 29 (IPI), praemis 39, C-73/07 af 16. december 2008 (Sa-
takunnan Markkinaporssi og Satamedia) preemis 56 samt de forenede sager C-92/09
og C-93/09 af 9. november 2011 (Volker und Markus Schecke og Eifert) premis 77 og
86.

EU-Domstolen anfgrer bl.a. i preemis 51, at "Hvad angdr spergsmdlet, om den data-
lagring, som er foreskrevet i Logningsdirektivet, er nodvendig, skal det fastslas, at
bekezempelse af grov kriminalitet, og navnlig organiseret kriminalitet og terrorisme,
ganske vist er af afgorende betydning for at sikre den offentlige sikkerhed, og at ef-
fektiviteten heraf i vidt omfang kan vaere afhangig af anvendelse af moderne efter-
forskningsteknikker. Et sGdan mdl af almen interesse kan imidlertid, hvor grund-
lzggende den end er, ikke i sig selv begrunde, at en foranstaltning med henblik pa
datalagring som den, der er anfort i Logningsdirektivet, anses for nedvendig af hen-
syn til bekaeempelsen af grov kriminalitet."

P& den baggrund anferte EU-Domstolen i preemis 54 at EU-lovgivning skulle fastsatte
klare og przcise regler, som regulerer raekkevidden og anvendelsen af
logningen og som opstiller en raekke mindstekrav, sidledes at de personer,
hvis data er blevet lagret, rader over tilstraekkelige garantier, det gor det
muligt effektivt at beskytte deres personoplysninger mod risiko for mis-
brug og mod ulovlig adgang til og anvendelse af oplysningerne.
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I forhold til spergsmalet om hvorvidt indgrebet var begraenset til det strengt nedven-
dige, fremhavede EU-Domstolen i praemis 56-58, at Logningsdirektivet foreskrev lag-
ring af alle trafikdata vedrerende fastnettelefoni, mobiltelefoni, internetadgang samt
e-mail og telefoni via internettet, hvilket omfatter alle elektroniske kommunikations-
midler, hvis anvendelse er meget udbredt og af stigende betydning i den enkeltes dag-
ligdag. Derfor omfattede Logningsdirektivets logningsregler alle personer, alle kom-
munikationsmidler og samtlige trafikdata uden nogen form for differentiering, be-
grensning eller undtagelse, selv om personer ikke har nogen direkte eller indirekte
forbindelse til grov kriminalitet. Som EU-Domstolen anferte i praemis 56: "Det inde-
beerer dermed et indgreb i de grundlaeggende rettigheder for praktisk talt hele den
europeiske befolkning."

EU-Domstolen anforte derudover i preemis 57 og 58, at Logningsdirektivet omfatter
generelt alle personer og alle elektroniske kommunikationsmidler og samtlige trafik-
data uden nogen form for differentiering, begraensning eller undtagelse under hensyn
til mélet om at bekeempe grov kriminalitet. Direktivet finder dermed anvendelse selv
pa personer, for hvis vedkommende der ikke findes noget som helst indicium for, at
deres adfeerd kan have — selv en indirekte eller fjern - forbindelse til grov kriminalitet.
Endvidere indeholder den ikke nogen undtagelsesbestemmelse, sdledes at det finder
anvendelse selv pa personer, hvis kommunikation i henhold til nationale retsregler er
omfattet a tavshedspligt.

EU-Domstolen fandt dermed, at Logningsdirektivet ikke kraevede nogen sammen-
hang mellem de data, der skal lagres, og truslen mod den offentlige sikkerhed, og at
lagringen ikke var begreenset til en lagring rettet mod data vedrerende et bestemt
tidsrum og/eller et bestemt geografisk omrade og/eller en given personkreds, der pa
den ene eller anden méade kan vere indblandet i grov kriminalitet. Logningen var hel-
ler ikke begraenset til personer, der af andre grunde ville kunne bidrage til forebyggel-
sen, afslgringen eller retsforfolgningen af grov kriminalitet.

EU-Domstolen bemarkede endvidere i praemis 60-62, at Logningsdirektivet ikke fast-
satte et objektivt kriterium, der muliggjorde afgreensning af de kompetente myndig-
hedernes adgang til de lagrede data og den efterfolgende anvendelse heraf, samt at
den ikke fastsaetter materielle og processuelle betingelser herfor.

Logningsdirektivet indeholdte séledes ikke regler for, at denne adgang og efterfolgen-
de anvendelse er strengt begraenset til forebyggelse og afsloring af praecist afgrensede
strafbare handlinger. Logningsdirektivet fastsatte heller ikke et objektivt kriterium,
der gor det muligt at begraense antallet af personer bemyndiget til at fa adgang til og
efterfolgende anvende dataene til det strengt nedvendige, ligesom Logningsdirektivet
ikke fastsatte regler for forudgdende kontrol, foretaget af enten EU-Domstolen eller
en uafhaengig administrativ enhed, af de kompetente myndigheders adgang til de lag-
rede data.

Afslutningsvist anferte EU-Domstolen i preemis 63-64, at der ved fastlaeggelsen af va-
righeden for datalagring ikke blev sondret mellem de forskellige kategorier af data,
der skal lagres, og deres relevans for det mal, Logningsdirektivet forfalger.

Pa baggrund af ovenstiende betragtninger konkluderede EU-Domstolen
folgende i praemis 65: "Det fremgar af det ovenstaende, at direktiv
2006/24 ikke fastsztter klare og pracise regler, der regulerer rakke-
vidden af indgrebet 1 de grundlaggende rettigheder, som er fastslaet i
chartrets artikel 7 og 8. Det ma derfor fastslas, at dette direktiv indebze-
rer et indgreb i disse grundlaeggende rettigheder, som er meget vidtrak-
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kende og af szerligt alvorlig karakter i EU’s retsorden, uden at dette ind-
greb er precist afgraenset af bestemmelser, der gor det muligt at sikre,
at det faktisk er begranset til det strengt nodvendige."

Derudover konkluderede EU-Domstolen i praemis 66-68, at Logningsdirektivet
ikke fastsatte tilstraekkelige garantier, der muliggjorde en effektiv beskyt-
telse af personoplysninger mod risiko for misbrug og mod ulovlig adgang
til og benyttelse af oplysningerne. Hertil kreever Logningsdirektivet ikke, at ud-
byderne implementerer tekniske og organisatoriske sikkerhedsforanstaltninger, der
sikrer et hgjt beskyttelses- og sikkerhedsniveau, ligesom Logningsdirektivet ikke fast-
satter krav om, at dataene skal lagres inden for EU's omrade.

I praemis 69 erklerede EU-Domstolen herefter Logningsdirektivet for
ugyldigt med henvisning til, at EU-lovgiver havde overskredet de granser,
der folger af proportionalitetsprincippet i Chartrets artikel 7, 8 og 52, stk.
1.

3.5.2 Tele2/Watson-dommen (C-203/15)

Digital Rights Ireland fastslog, at Logningsdirektivet var ugyldigt som stridende mod
Chartrets artikel 7, 8 og 52, stk. 1. Digital Rights Ireland indebar derimod ikke en stil-
lingtagen til de konkrete nationale logningsregler.

Det blev ved Tele2/Watson-sagen anfaegtet, om Digital Rights Ireland ogsa indebar et
generelt forbud mod logning, eller om nationale logningsregler alligevel kunne opret-
holdes i medfer af den serlige undtagelsesbestemmelse i 15, stk. 1 i E-
databeskyttelsesdirektivet.

E-databeskyttelsesdirektivet indeholder klare krav til behandling af persondata i tele-
sektoren vedrgrende sikkerhed, sikring af kommunikationshemmeligheden og privat-
livets fred, herunder ved konkrete krav til, hvem der kan fa adgang til data, forbud
mod lagring i andre tilfeelde end for trafikfremfering eller debitering og ellers alene ef-
ter abonnentens samtykke. Sadanne forhold kan dog undtages efter E-
databeskyttelsesdirektivets art. 15, stk.1, hvis nogle af de pagaldende undtagelsesfor-
hold finder anvendelse — og dette er i overensstemmelse med Chartret.

I afgarelsen bekraeftede EU-Domstolen forst og fremmest i premis 81, at nationale
logningsregler er omfattet af EU-retten, ogsa nationale logningsregler, der er baseret
pa E-databeskyttelsesdirektivet.

E-databeskyttelsesdirektivets artikel 1, stk. 1 tager sigte pa en harmonisering af de na-
tionale bestemmelser, der er ngdvendige for at sikre et ensartet niveau i beskyttelsen
af de grundleeggende rettigheder og frihedsrettigheder og navnlig retten til privatlivets
fred og fortrolighed i forbindelse med behandling af personoplysninger inden for den
elektroniske kommunikationssektor. E-databeskyttelsesdirektivets artikel 1, stk. 3
undtager dog medlemsstaternes aktiviteter inden for det strafferetlige omrade og om-
raderne inden for den offentlige sikkerhed, forsvaret og statens sikkerhed. Derudover
regulerer artikel 15, stk. 1, muligheden for, at medlemsstaterne kan indfere foran-
staltninger, der begrenser rakkevidden af rettigheder og forpligtelser i E-
databeskyttelsesdirektivet, nar det er nedvendigt at hensyn til statens sikkerhed. Ar-
tikel 15, stk. 1, opregner som eksempel pa sddanne foranstaltninger "lagring af data".
Formalene, som logningsreglerne skal forfglge, herunder at efterforske, afslgre og
retsforfalge grov kriminalitet, overlapper derved staerkt med formélene i artikel 3, stk.
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ii.

iii.

iv.

1. Der var denne hjemmel som England og Sverige gnskede at basere sine lognings-
regler pa efter Digital Rights Ireland.

EU-Domstolen fastlog dog pa trods af ovenstdende, at de engelske og svenske natio-
nale logningsregler — uanset overlappet - var omfattet af E-databeskyttelsesdirektivet,
og at medlemsstaterne derfor ikke kunne indfere sarlige nationale foranstaltninger
vedrorende lagring og adgang til data med henvisning til offentlig sikkerhed, forsvaret
og statens sikkerhed. EU-Domstolen begrundede dette med folgende:

E-databeskyttelsesdirektivet finder anvendelse pa behandling af personoplysnin-
ger af udbydere af elektroniske kommunikationstjenester, jf. Tele2/Watson pree-
mis 69,

E-databeskyttelsesdirektivets artikel 15 stk. 1 vil miste ethvert formal, hvis E-
databeskyttelsesdirektivet ikke finder anvendelse i den pagaeldende situation, jf.
Tele2/Watson pramis 73,

E-databeskyttelsesdirektivet tillader medlemsstaterne at give de nationale myn-
digheder adgang til de data, der opbevares af teleudbydere under visse betingelser,
jf. Tele2/Watson praemis 76 samt

fordi at en retsforskrift, hvorved medlemsstaterne pa grundlag af E-
databeskyttelsesdirektivets artikel 15 stk. 1 palaeegger teleudbydere at give de nati-
onale myndigheder adgang til de loggede data, vedrorer behandling af personop-
lysninger, som foretages af teleudbydere og dermed er behandlingen omfattet af
E-databeskyttelsesdirektivets anvendelsesomrade, jf. Tele2/Watson preemis 78.

I afgarelsen undersggte EU-Domstolen desuden, om de konkrete nationale lognings-
reglers indgreb i Chartres artikel 7 og 8 om retten til privatliv og retten til beskyttelse
af personoplysninger var proportionale. EU-Domstolen fulgte i det vaesentlige
sin afgerelse i Digital Rights Ireland og fastlog i praemis 107, at de engel-
ske og svenske logningsregler overskrider rettighederne og garantierne i
Chartret, idet reglerne overskrider granserne for, hvad der er strengt
nadvendigt.

De nationale logningsregler foreskriver siledes en generel og udifferentieret lagring af
samtlige trafikdata og lokaliseringsdata vedrorende samtlige abonnenter og registre-
rede brugere i forbindelse med alle midler til elektronisk kommunikation. Lovgivnin-
gen palagger endvidere teleudbyderen at logge teledata systematisk og uafbrudt uden
nogen undtagelser. Derudover svarer de kategorier af data i lovgivningen i det vaesent-
ligste til de kategorier af data, der skulle logges i henhold til det nu ugyldigt erklaerede
Logningsdirektiv.

Disse data gor det i henhold til premis 98 muligt at spore og identificere kilden til en
kommunikation og dens bestemmelsessted, at fastsla en kommunikation dato, klok-
kesleet, varighed og type, at identificere brugerens kommunikationsudstyr og lokalise-
re mobilt udstyr, som blandt andet omfatter navn og adresse pa abonnenten eller den
registrerede bruger, og identificere vedkommende der foretager opkaldets telefon-
nummer samt modtagerens telefonnummer og — hvis der er anvendt internettjenester
— en IP-adresse.

Med disse data kan man fastlaegge, hvem der har kommunikeret, med hvilke kommu-
nikationsmidler, pa hvilket tidspunkt og hvor de pageldende har befundet sig pa tids-
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punktet for kommunikationen. Herudover er det muligt at identificere hyppigheden af
en brugers kommunikation med bestemte personer i en given periode.

Ud fra disse data er det siledes muligt at fa kendskab til en fysisk persons
vaner i dagligdagen, midlertidige eller varige opholdssteder, daglige eller
laengere rejser, hvilke aktiviteter der udoves og vedkommendes sociale re-
lationer, og dermed lave en profil om de bergrte personer. EU-Domstolen
betragter ifolge praemis 99-101 dette som vaerende en ligesa faolsom en op-
lysning som selve indholdet af kommunikationen, og udger derfor et me-
get vidtraekkende og szrligt alvorligt indgreb i retten til privatliv. Lognin-
gen kan desuden have indvirkning pa brugen af de elektroniske kommu-
nikationsmidler og dermed pa retten til ytringsfrihed, som fastslaet i
Chartrets artikel 11.

Herudover fastlog EU-Domstolen endnu engang i praemis 102-103, at det alene er
bekampelsen af grov kriminalitet, der kan begrunde logning af trafik- og lokali-
seringsdata, og at selv om effektiviteten af en sddan bekempelse i vidt omfang kan
vaere athaengig af anvendelse af moderne efterforskningsteknikker, kan det tilsigtede
mal, uanset hvor grundleggende det er, ikke begrunde en generel og udifferen-
tieret lagring af samtlige trafik- og lokaliseringsdata.

De nationale reglers vilkarlige og generelle logningspligt bevirker i den
forbindelse at logningspligten er hovedreglen, mens det i henhold til E-
databeskyttelsesdirektivet skal veere undtagelsen.

Pa den baggrund blev det af EU-Domstolen sldet fast, at de svenske og engelske nati-
onale logningsregler overskred det strengt ngdvendige og kunne derfor ikke anses for
at vaere begrundet.

EU-Domstolen bekraftede endvidere i praemis 125, at artikel 15, stk. 1 i E-
databeskyttelsesdirektivet sammenholdt med Chartrets artikel 7, 8, 11 og
52, stk. 1, er til hinder for national logningslovgivning, der ikke er be-
graenset til en lagring, som er rettet mod data vedreorende et tidsrum
og/eller et geografisk omrade og/eller en personkreds, der ikke begran-
ser myndighedernes adgang til de loggede data til malet om bekampelse
af grov kriminalitet, der ikke undergive denne adgang en forudgiende
kontrol foretaget af en domstol eller uafthaengig administrativ myndighed
og som ikke stiller krav om, at de pagaeldende data skal lagres inden for
EU.

Ved premis 106-108 udtalte EU-Domstolen, at EU-retten derimod ikke er til hinder
for, at en medlemsstat vedtager en lovgivning, der som en forebyggende foranstalt-
ning muligger en malrettet lagring af trafikdata og lokaliseringsdata med
henblik pa bekzmpelse af grov kriminalitet, forudsat at lagringen af disse data
begranses til det strengt nadvendige for sa vidt angar kategorierne af data,
der skal lagres, de omhandlede kommunikationsmidler, de berorte personer
og den fastsatte varighed af lagringen.

3.5.2.1  EU-Domstolens krav til nationale logningsregler i med-
for af Tele2/Watson

I afgorelsen fastslog EU-Domstolen séledes hvilke betingelser, der skal vaere opfyldt,
for at retfeerdiggere nationale logningsregler i praemis 108-112:
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ii.

iii.

iv.

For det forste skal logningen vaere begraenset til grov kriminalitet.

For det andet skal medlemsstaterne kun indfere malrettet logning som en fo-
rebyggende foranstaltning. Dette indebzarer, at logningspligten skal
veere begranset til

a. kategorier af data, der skal logges,

b. de omhandlede kommunikationsmidler,
c. debergrte personer, og

d. den fastsatte varighed af lagringen.

e. Endelig er det et krav, at den nationale lovgivning indeholder klare og
przecise regler, der regulerer, hvornar logningsforanstaltningen er
tilladt og under hvilke omstaendigheder og pd hvilke betingelser en
logningsforanstaltning kan gennemfores.

For det tredje skal den mélrettede logning vaere begraenset til, hvad der er
strengt ngdvendigt. National lovgivning skal derfor indeholde objektive
kriterier der fastsztter, hvorniar data ma logges og hvornar myn-
dighederne ma fa adgang til disse data. Disse objektive kriterier skal go-
re det muligt at fokusere malrettet pa en personkreds, hvis data kan afslere en
forbindelse til grov kriminalitet eller bidrage til bekeempelsen af grov krimina-
litet eller forhindre en alvorlig fare for den offentlige sikkerhed. I den forbin-
delse henviste EU-Domstolen til muligheden for at bruge et geografisk kriteri-
um til at afgere, om der i et eller flere omrader er en forhgjet risiko for, at al-
vorlig kriminalitet bliver planlagt eller begaet. Derudover skal lovgivningen
fastleegge, at myndighederne kun kan fa adgang til de lagrede data om perso-
ner, der mistaenkes for at planlaegge, begd eller har begdet en alvorlig forbry-
delse og at denne adgang skal vaere undergivet en forudgaende kontrol af en
domstol eller uathaengig administrativ myndighed.

For det fjerde skal de nationale myndigheder, der far adgang til de loggede tra-
fikdata, underrette de bergrte personer, si snart en sidan underretning
ikke kan skade myndighedernes efterforskning. Dette har til formal at sikre
retten til et retsmiddel.

For det femte skal teleudbydere sikre effektiv beskyttelse og sikkerhed
ved hjzlp af passende tekniske og organisatoriske foranstaltninger,
som den nationale tilsynsmyndighed skal fore kontrol over med henblik pa at
sikre, at beskyttelsesniveauet er tilstraekkeligt.

For det sjette skal den lagrede data opbevares inden for EU og al data
skal destrueres ved udlgbet af logningsperioden. Det er derfor ikke til-
ladt at opbevare den loggede data pa servere placeret uden for EU eller at vide-
regive data til andre myndigheder i lande uden for EU.

EU-Domstolen afgjorde dermed, at kun i de tilfaelde, hvor alle ovennavnte krav er
opfyldt, er mélrettede nationale logningsforpligtelser tilladt i henhold til artikel 15,
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stk. 1 i E-databeskyttelsesdirektivet sammenholdt med artikel 7, 8, 11 og 52, stk. 1 i
Chartret.

3.5.3 Logningsbekendtgorelsen er i strid med EU-Domstolens afgorel-
ser i Digital Rights Ireland og Tele2/Watson

Logningsbekendtgorelsen palaegger teleudbydere at foretage registrering og opbeva-
ring i 1 ar af oplysninger om teletrafik. Logningsbekendtgerelsen indeholder — i strid
med Digital Rights Ireland og Tele2/Watson - i § 4 en generel og vilkarlig regel om at
logge en rakke oplysninger om, hvem der har kommunikeret, tidspunktet for kom-
munikationen og hvor de pagaeldende personer befandt sig pé tidspunktet for kom-
munikationen. Reglen pavirker alle telekunder i Danmark.

Derudover palegger §§ 5 og 6 teleudbyderne at logge oplysninger vedrerende deres
kunders internetbrug, herunder adresserne pa abonnenter, tidspunkter for internet-
kommunikations, den praecise geografiske placering af det tradlgse internet samt af-
senderens og modtagerens e-mailadresser.

Som anfert i Folketingets EU-note af 13. januar 2017: "EU-Domstolen bekrafter i ny
dom, at generel logning af elektronisk kommunikation skal respektere retten til pri-
vatliv og beskyttelse af persondata", vedlagt som bilag 2. Logningsbekendtggrelsen
gar derfor videre end det nu ugyldige Logningsdirektiv. Dertil anfores det, at de dan-
ske regler dog indeholder en del af de betingelser, som forudsattes for at retfeerdiggo-
re nationale logningsregler, jf. Tele2/Watson.

Disse betingelser i Retsplejelovens §§ 781-784 omfatter blandt andet, at:
e det alene er politiet, der ma fa adgang til de loggede data,
e detloggede data skal veere af afgarende betydning for efterforskningen, og
o efterforskningen angar en lovovertraedelse, som efter loven kan straffes med
feengsel i 6 ar eller derover, og
o der skal foreligge en retskendelse.

Disse betingelser @ndrer dog ikke ved, at der i dansk lovgivning er indfert en generel
og vilkarlig logningsforpligtelse uden nogen begransning til geografiske omrader, til
gruppen af de personer vis trafikdata og lokaliseringsdata logges, samt hvilke typer af
data der logges.

Derudover indeholder Logningsbekendtgerelsen ikke klare og precise regler, der re-
gulerer, hvornar logningsforanstaltningen er tilladt og pa hvilke betingelser en log-
ningsforanstaltning kan gennemfores, ligesom de bergrte personer ikke underrettes,
nar politiet har faet adgang til deres data.

Herudover har SKAT i henhold til § 8 D, stk. 11 den nugeldende skattekontrollov (Lov
nr. 1264 af 31. oktober 2013) anset det for muligt - uden en retskendelse - at fa udle-
veret alle loggede oplysninger, som kan vare relevante for skatteligningen af juridiske
personer. I slutningen af 2012 ophgarte teleselskaberne dog med at udlevere teledata
til SKAT, og grundet uenighed mellem Skatteministeriet og Erhvervsstyrelsen af for-
tolkningen af artikel 15 i E-databeskyttelsesdirektivet rettede de i 2014 henvendelse til
EU-Kommissionen, der fastlog at skattekontrollovens § 8 D savnede den pracision,
der opfyldte kravet til klarhed og forudsigelighed. Som felge af usikkerheden af, om
SKATS praksis var lovlig, har SKATs indhentning af teleoplysninger vaeret sat i bero.
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Der indferes nu en ny skattekontrollov (Lov nr. 1535 af 19. december 2017), som tree-
der i kraft den 1. januar 2019. Heri afskaeres SKAT fra at kreeve adgang til borgernes
teleoplysninger uden en retskendelse, men ordlyden i § 61, der regulerer oplysnings-
pligten, er forsat meget bred, og hvis oplysningerne skgnnes ngdvendige for skatte-
kontrollen, kraver det alligevel ikke en retskendelse at f& dem udleveret.

I henhold til Retsplejelovens § 299 om tredjemands editionspligt er det endvidere mu-
ligt at fa udleveret logningsdata fra teleselskaberne, hvis retten skonner, at de pagel-
dende data har betydning for sagen. Bestemmelsen stiller hverken krav til, at de log-
gede data skal have afggrende betydning for sagen eller at sagen skal angi en lovover-
traedelse, som kan straffes med fangsel i 6 ar eller derover, jf. Telenor-dommen, se
punkt 3.7. Rigspolitiet har beskrevet i notat af 3. juli 2014 i hvilken ret omfattende
grad, politiet rent faktisk anvender editionsreglerne til udlevering af loggede oplys-
ninger og derved gar uden o det generelle krav om, at der skal veere tale om serlig
grov kriminalitet med en strafferamme over 6 ar, jf. bilag 3.

Logning medferer, at udbyderne ligger inde med meget omfattende data, der kan
kortleegge deres kunders faerden i op til et ar tilbage. Sddan data er seerdeles veerdig-
fuld bade i efterforskningsgjemed, kommercielt og for akterer med uhensigtsmaessige
hensigter. De loggede data udger dermed en markant risiko for misbrug af kunders
data. Logningsbekendtggarelsen har taget hensyn til dette ved at kreeve, at personel
med adgang til loggede data skal vaere sikkerhedsgodkendt, og idet at de alene kan ud-
leveres til politiet ved fremvisning af en retskendelse. Sidanne foranstaltninger er dog
ikke nedvendigvis 100 % effektive eller efterleves fuldtud. Risikoen for misbrug er
dermed et yderligere element, der ikke gor logningskravet proportionelt.

Sagseger har set flere generelle eksempler pa misbrug af de loggede oplysninger, som
sagseger vil redegore for ved vidneudsagn under sagen.

Logning af data kraever omfattende tekniske og administrative foranstaltninger. Det
er forpligtelser, der har vaeret serdeles omkostningstunge for udbyderne. Historikken
har endvidere vist, at udbyderne faktisk ikke modtager szerlig mange henvendelser fra
politiet, sdledes at logningsforpligtelsen ikke bare er dyr for udbyderne, men heller ik-
ke rigtig anvendes af politiet. Ogsa af denne grund af forpligtelsen uproportional.

Da logningsbekendtgerelsen blev vedtaget, dels med henblik pa at implementere Log-
ningsdirektivet, dels med henblik pa at gennemfore regeringens handlingsplan for
terrorbekeempelse (terrorpakken fra 2006), blev endringerne da ogsa steerkt kritise-
ret af flere politikere, jurister, strafferetseksperter, Datatilsynet, CEPOS, Instituts for
Menneskerettigheder m.fl. for at vare alt for vidtgaende og for at treekke Danmark i
retning af et overvagningssamfund. Herudover blev det kritiseret, at terrorpakken in-
deholdte regler om sessionslogning (overvagning af borgernes feerden pa internettet)
med henvisning til, at de andre medlemsstater i lang hgjere grad lagde sig op af Log-
ningsdirektivet, der ikke indeholdte regler om sessionslogning.

Kravene til hvornar logning eventuelt kan ske er som anfort i Digital Rights Ireland og
Tele2/Watson kumulative. Logningsbekendtgerelsen kan séledes ikke opretholdes
med henvisning til at Danmark opretholder nogle af kravene, og ikke er lige sa eks-
treme som eksempelvis England.

Der er saledes ingen tvivl om, at de danske regler i sin nuvarende form ikke lever op

til betingelserne fastsat i Tele2/Watson. Logningsbekendtgerelsen er derfor utvivl-
somt i strid med artikel 7, 8 og 11 i Chartret og medferer — som fastlagt i bide Digital
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Rights Ireland og Tele2/Watson - et alvorligt og uproportionalt indgreb i borgernes,
inklusiv foreningens medlemmers rettigheder.

Den Europziske Menneskerettighedskonvention (EMRK)

Den Europaiske Menneskerettighedskonvention (EMRK) fastslar i artikel 8 (Ret til
respekt for privatliv og familieliv), stk. 1, at "enhver har ret til respekt for sit privatliv
og familieliv, sit hjem og sin korrespondance." Det folger af stk. 2, at "ingen offentlig
myndighed kan gore indgreb i udevelsen af denne ret, undtagen for sa vidt det sker i
overensstemmelse med loven og er noedvendigt i et demokratisk samfund af hensyn
til den nationale sikkerhed, den offentlige tryghed eller landets okonomiske velfzaerd,
for at forebygge uro eller forbrydelse, for at beskytte sundheden eller saedeligheden
eller for at beskytte andres ret og frihed."

EMRK art. 10 (Ytringsfrihed) angiver i stk. 1, at "Enhver har ret til ytringsfrihed.
Denne ret omfatter meningsfrihed og frihed til at give eller modtage meddelelser el-
ler tanker, uden indblanding fra offentlig myndighed og uden hensyn til granser.
Denne Artikel forhindrer ikke stater i at kraeve, at radio-, fjernsyns- eller filmforeta-
gender kun ma drives 1 henhold til bevilling." Ligesom det angives i stk. 2, at, "Da
udovelsen af disse frihedsrettigheder medforer pligter og ansvar, kan den underka-
stes sadanne formelle bestemmelser, betingelser, restriktioner eller straffebestem-
melser, som er foreskrevet ved lov og er nodvendige i et demokratisk samfund af
hensyn til den nationale sikkerhed, territorial integritet eller offentlig sikkerhed, for
at forebygge uorden eller forbrydelse, for at beskytte sundheden eller sadeligheden
for at beskytte andres gode navn og rygte eller rettigheder, for at forhindre udspre-

delse af fortrolige oplysninger eller for at sikre domsmagtens autoritet og upartisk-
hed."”

3.6.1 EMRK art. 8 (Retten til privatliv)

I henhold til EMRK art. 8, stk. 2, méa ingen offentlig myndighed gore indgreb i udovel-
sen af retten til privatliv og familieliv, medmindre det sker i overensstemmelse med
konventionen og er ngdvendigt i et demokratisk samfund af hensyn til eksempelvis
den nationale sikkerhed eller den offentlige tryghed.

Menneskerettighedsdomstolen har ved dom af 25. september 2001, P.G. og J.H. mod
Storbritannien og ved dom af 1. marts 2007, Heglas mod Tjekkiet fastlagt, at offentli-
ge myndigheders indhentelse af teleoplysninger fra teleoperaterer om personers brug
af telefoner etc., herunder hvem der har ringet til hvem, hvornar og hvor leenge der
har vaeret forbindelse, vil udger et indgreb i retten til privatliv, ogsa selvom myndig-
hederne ikke gores bekendt med indholdet af kommunikationen.

Retten til respekt for privat- og familieliv i Chartret er skrevet i lyset af EMRK art. 8
og Menneskerettighedsdomstolens praksis herom, jf. Forklaringer til Chartret om
grundlaeggende rettigheder (2007/C 303/02). Af forklaringerne til Chartret fremgar
endvidere, at de rettigheder, der sikres ved Chartrets art. 7, svarer til dem, der er sik-
ret ved art. 8 i EMRK, og at de begraensninger, der accepteres inden for rammerne af
art. 8, er de samme, der accepteres inden for rammerne af art. 7. Der er sdledes i vidt
omfang tale om de samme rettigheder, med det samme indhold, samme fortolkning
og samme tilladte begransninger til retten til privatliv.

Dette understottes af, at det i forklaringerne til Chartrets art. 52, stk. 3 er anfort, at
bestemmelsen skal "sikre den nedvendige sammenhang mellem Chartret og EMRK,
1 det det fastlar reglen om, at i det omfang rettighederne 1 dette charter svarer til
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rettigheder, sikres ved EMRK, er deres betydning og rakkevidde, herunder de tillad-
te begraensninger, de samme som i EMRK. Det folger navnlig heraf, at lovgiverne,
ndar de fastsatter begraensninger for disse rettigheder, skal overholde de samme
standarder som dem, der er fastlagt i det detaljerede begransningsregime i EMRK,
som derved bliver gaeldende for de rettigheder, der er omfattet af dette stykke".

Endvidere er det anfort, at "Under alle omstaendigheder ma chartrets beskyttelsesni-
veau aldrig veere lavere end EMRK's".

Det har siledes vaeret hensigten, at Chartret i vidt omfang videreforte rettighederne i
EMRK pa EU-niveau, og fastsatte et beskyttelsesniveau, der som minimum svarer til
beskyttelsesniveauet i henhold til EMRK.

EU-Domstolen fandt i bade Digital Rights Ireland og Tele2/Watson, jf. pkt., 3.5.1 og
3.5.2 nedenfor, at den generelle og vilkarlige logning i medfer af Logningsdirektivet
var et uproportionalt og dermed ulovligt indgreb i Chartrets art. 7. I henhold til over-
ensstemmelsen mellem Chartrets art. 7 og EMRK art 8, gar vi derfor geldende, at den
generelle og vilkarlige logning i Logningsbekendtgerelsen ogsa er i strid med EMRK
art. 8.

Baggrunden for, at EU-domstolen ikke specifikt neevner EMRK art. 8 i domskonklusi-
onen men i gvrigt generelt henviser til EMRK i sammenheeng med Chartrets art. 7 er,
at primert den Europaiske Menneskerettighedsdomstol har kompetencen til at for-
tolke EMRK. EU domstolen henviser generelt til EMRK i dommen, men i sin doms-
konklusion henvises alene til Chartret, der er EU domstolens jurisdiktion. EU-
domstolen skriver konkret om samme i Tele2/Watson, praemis 127 og 128: "Indled-
ningsvist bemaerkes, at selv om de grundlaeggende rettigheder, som er anerkendt
ved EMRK, udger generelle principper i EU-retten, sdledes som det bekraeftes af ar-
tikel 6, stk. 3 TEU, udgor EMRK ikke et retligt instrument, der er formelt registreret
1 Unionens retsorden, sa laenge Unionen ikke har tiltradt den. Den i det foreliggende
tilfelde omhandlende fortolkning af direktiv 2002/58 skal sdledes alene anlaegges i
lyset af de grundlaeggende rettigheder, der er sikret ved Chartret."

3.6.2 EMRK art. 10 (Retten til ytrings- og informationsfrihed)

Ad forklaringerne til Chartret fremgér endvidere, at Chartres art. 11 om retten til yt-
rings svarer til art. 10 om retten til ytrings og informationsfrihed i EMRK, og at de be-
grensninger, der ma foretages i Chartrets art. 11, sé vidt muligt ikke m& veere mere
omfattende end dem, der accepteres i EMRK art. 10. Der er siledes ogsa i denne hen-
seende i vidt omfang tale om de samme rettigheder, med det samme indhold og sam-
me tilladte begraensninger.

Selvom Logningsbekendtgerelsen ikke omfatter logning af, og adgang til, indholdet af
kommunikationen, er det dog ikke udelukket, at den omhandlende lagring kan have
indvirkning pa abonnenter og registrerede brugeres brug af de omfattede kommuni-
kationsmidler og dermed pa deres ytringsfrihed, jf. ogsa Digital Rights Ireland, prae-
mis 28. EU-Domstolen tager ikke i Digital Rights-dommen stilling til, om Logningsdi-
rektivet ogsa udger en kraenkelse af art. 11 i Chartret allerede fordi, der er tale om en
krankelse af art. 7 og 8 i Chartret.

EU-Domstolen henviser til art. 11 i sin domskonklusion i Tele2/Watson sammen med
art. 7, 8 og 52, stk.1 som baggrund for, at undtagelsen i E-Databeskyttelsesdirektivets
art. 15, stk. 1 ikke finder anvendelse. EU-domstolen anerkender dermed, at logning
ogsa kan veere i strid med rette n til ytrings og informationsfrihed.
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3.7

3.8

Dette ma ogsa veere tilfeeldet, da kommunikation med udbredelsen af registrerede da-
ta om os i hgjere grad er mere end indholdet af vores kommunikation. Det er lige sa
meget karakteristikken af vores kommunikation; hvem taler vi med, hvornar, hvordan
og hvorhenne. Ytringsfrihed og informationsfrihed er séledes et dynamisk begreb, der
skal ses i samtidens kontekst, og i dag er ytringers metadata ogsa ytringer, hvis de har
et omfang og en detaljering, der faktisk i hgjere grad end indholdet af kommunikatio-
nen kan sige noget om den registrerede.

I kernen af ytrings- og informationsfriheden er den frie og uathangige presse, og de-
res brug af kilder. Se eksempelvis the Observer and Guardian v. the United Kingdom
(1991), afsnit 59. Pressens brug af anonyme kilder og “whistleblowers” er direkte truet
af logningen, for magthaver vil principielt kunne trakke en liste over hvem der har
kommunikeret med den pagaldende journalist. Indskreenkningen er bade formel og
materiel, bade reaktivt og proaktivt. For udover at finde og straffe kilder, kan den om-
fattende overvagning afskrakke personer fra at delagtiggore offentligheden i emner af
stor samfundsmeessig relevans.

De danske logningsregler udger derfor ogsa et uproportionalt indgreb i EMRK art. 10.

EMRK er en del af dansk ret, da EMRK blev ratificeret i Danmark den 3. septem-
ber 1953, og formelt blev en del af dansk ret ved lov nr. 285 af 29. april 1992 om Den
Europaiske Menneskerettighedskonventionen ("Menneskerettighedskonventionslo-
ven"). Danmark er i naturlig forlaengelse heraf ogsa forpligtet til at overholde EMRK.

Telenor-dom (Ostre Landsret dom af 8. maj 2018)

Forhold om adgang til trafikdata, der er lagret i medfer af Logningsbekendtgerelsen,
er ogsa vurderet af de danske domstole.

Ostre Landsret afsagde den 8. maj 2018 dom i sag, hvor Telenor og Telia naegtede at
efterkomme et editionspalaeg og krav om isoleret bevisoptagelse om udlevering af IP-
adresser i forbindelse med mulig ulovlig deling af ulovligt kopierede filer pa internet-
tet. De pagaldende IP-adresser var lagret af Telenor og Telia i medfer af kravene til
logning i Logningsbekendtggrelsen.

Landsretten fandt, at Telenor og Telia ikke var forpligtet til at udlevere de pagaeldende
trafikdata bl.a. under henvisning til hemmeligholdelseskravene i E-
Databeskyttelsesdirektivet, som er implementeret i Danmark i Udbudsbekendtgarel-
sen, herunder at sidan udlevering ogsa skal ses i lyset af kravene i Chartrets art. 7 og
8, som angivet i Tele2/Watson og Digital Rights Ireland. Udlevering til privat retsfor-
folgelse for IP kreenkelser var ikke et proportionalt forhold, eller et forhold der speci-
fikt var angivet i E-Databeskyttelsesdirektivets art. 15, stk.1.

Dommen understreger, at de danske regler om editionspligt for den konkrete sag stri-
der mod E-Databeskyttelsesdirektivet og Chartret.

Sagsogtes fortsatte uberettigede opretholdelse af Logningsbekendtgorel-
sen

3.8.1 Sagsgagtes indstilling til Digital Rights Ireland — ophavelse af ses-
sionslogning

27

63



Bird & Bird

I lyset af Digital Rights Ireland udarbejdede Justitsministeriet notat af 2. juni 2014
med henblik pa at undersgge afggrelsens betydning for Logningsbekendtgerelsen. No-
tatet er vedlagt som bilag 4.

I notatet fastlagde Sagsogte, at der ikke var grundlag for at antage, at den geeldende
Logningsbekendtggrelse var i strid med art. 7 og 8 i Chartret. Dog var det tvivlsomt,
om reglerne om sessionslogning i Logningsbekendtgarelsens § 5, stk. 1, hvor telesel-
skaberne skulle logge alle danskernes feerden pa internettet, herunder hvilken hjem-
meside en person havde besggt, om vedkommende havde sendt en e-mail og til hvem,
etc., var egnet til at opna formalet, herunder skabe mulighed for anvendelse af oplys-
ningerne som led i efterforskning og retsforfelgning af strafbare forhold.

Pa den baggrund besluttede Sagsogte, at alene kravet om sessionslogning skulle op-
haeves, men ikke forbydes, og at lovforslag om revision af logningsreglerne skulle
fremsaettes i folketingsaret 2014-15. Sidstnaevnte forte dog ikke til nogen revision, da
revisionen sidenhen er blevet udskudt gentagne gange.

Sagsegtes a&ndring af sessionslogning er dog ikke en umiddelbart konsekvens af Te-
le2/Watson eller Digital Rights Ireland, idet reglerne om sessionslogning allerede far
starten af, var en dansk opfindelse og overimplementering af Logningsdirektivet.

Sagsegte har overfor Folketingets retsudvalg i brev af 11. januar 2018 anfert, at Log-
ningsdirektivet fortsat anvendes i de gvrige EU-lande. Brevet vedlegges som bilag 5.
Dette er som naevnt ikke tilfaeldet, og er séledes ikke en undskyldning for den seerlige
danske tilgang.

3.8.2 Lovhjemlet revision af Retsplejeloven, der aldrig er blevet gen-
nemfort

I forbindelse med indforelsen af Retsplejelovens § 786, stk. 4, blev det fastsat, at be-
stemmelsen senere skulle revideres.

Efter § 8 i lov nr. 378 af 6. juni 2002 skulle Sagsggte saledes i folketingsaret 2005-06
fremsaette forslag om revision af Retsplejelovens § 786, stk. 4. Baggrunden herfor var
ifolge lovens forarbejder, at en ordning med pligtmaessig logning af oplysninger om
teletrafik til brug for efterforskning og retsforfolgning var en nyskabelse, og at
Justitsministeriet derfor fandt det hensigtsmaessigt at evaluere ordningen nogle ar ef-
ter dens iveerkseettelse.

Ved lov nr. 650 af 15. juni 2010 blev revisionen udskudt til folketingsaret 2011-12, sa-
ledes, at bl.a. resultatet af en evaluering af logningsdirektivet i EU-regi kunne indga i
overvejelserne i forbindelse med revisionen.

Ved lov nr. 573 af 18. juni 2012 blev revisionen igen udskudt til folketingsaret 2012-
13.

Ved lov nr. 635 af 12. juni 2013 blev revisionen yderligere udskudt til folketingsaret
2014-15. Justitsministeriet tilkendegav endvidere i forbindelse med behandlingen af
forslaget om udskydelse af revisionen, at reglerne om logning af oplysninger om in-
ternettrafik (sessionslogning) efter ministeriets opfattelse burde revideres i folke-
tingsaret 2014-15, uanset om revisionen af Logningsdirektivet matte blive yderligere
forsinket med den konsekvens, at de logningsregler, der byggede pa direktivet, ikke
kunne revideres i det pagaldende folketingsar.
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I folketingsaret 2014-15 blev der endnu engang fremsat lovforslag om at udskyde revi-
sionen til folketingsaret 2015-16. Baggrunden herfor var at afvente en afklaring af, om
— og i givet fald hvornar — Kommissionen ville fremsatte forslag om nye EU-regler pa
omradet, efter EU-Domstolen erklaerede Logningsdirektivet ugyldigt ved dom af 8.
april 2014 i Digital Rights Ireland.

Ved lov nr. 640 af 8. juni 2016 blev revisionen udskudt til folketingsaret 2016-17.

Ved lov nr. Lov nr. 673 af 8. juni 2017 bliver revisionen igen udskudt til folketingsaret
2017-18, idet EU-Domstolens dom af 21. december 2016 i 16 Tele2-Watson skulle in-
korporeres i revisionsarbejdet.

Sagsegger har nu fremsat endnu et lovforslag, vedlagt som bilag 6, af 9. februar 2018
vedrgrende a&ndring af lov nr. 378 af 6. juni 2002 § 8, hvilket vil medfere en yderlige-
re udskydelse af revisionen til folketingsaret 2018-19. Lovforslaget er endnu ikke ble-
vet vedtaget.

Saledes er revisionen af bestemmelsen forelgbigt blevet udskudt hele seks gange i en
periode pa over 10 ar.

3.8.3 Sagsggtes manglende konsekvensandring af Logningsbekendtgo-
relsen efter Tele2/Watson

Inden Tele2/Watson havde regeringen i januar 2017 planer om at introducere ny lov-
givning, der skulle erstatte logningsbekendtgorelsen. Dette blev dog i lyset af Te-
le2/Watson udskudt til efterdret 2017. Sagsagte fastholdte imidlertid ved abent sam-
rad den 2. marts 2017, at de geldende logningsregler ikke ville blive ophavet indtil ny
lovgivning blev vedtaget, og at teleselskaberne derfor stadig var palagt den generelle
og vilkarlige logningsforpligtelse.

Justitsministeren udtalte i den forbindelse, at de loggede oplysninger simpelthen er
for vigtige og at "Indhentelse af loggede oplysninger er sédledes en fast og velafprovet
del af politiets daglige arbejde med at bekaempe alvorlig kriminalitet og beskytte os".
Justitsministerens talepapir til samradet, dateret den 24. februar 2017, er vedlagt som
bilag 7.

Sagsogte palagde dermed teleselskaberne at overtrede EU-retten og de grundlaeggen-
de rettigheder i Chartret med henblik pa at opretholde logning efter Logningsbe-
kendtgerelsen.

Den 9. februar 2018 fremsatte Sagsogte forslag om at udskyde den lovbestemte revisi-
on af Retsplejelovens § 786, stk. 4 til folketingséaret 2018-2019, jf. bilag 6.

I bemerkningerne til lovforslaget udtaler Sagsegte, at revisionen af logningsreglerne
udskydes med henblik pd at gennemfore en grundig dialog med andre bergrte EU-
lande og EU-Kommissionen, som er ved at udarbejde retningslinjer for, hvordan med-
lemsstaterne kan fastsaette nationale logningsregler i overensstemmelse med dommen
i Tele2/Watson. Det er pa nuveerende tidspunkt stadig uklart, hvornar disse retnings-
linjer vil blive offentliggjort.

Sagsogte udtalte endvidere i bemarkningerne, at de geldende logningsregler i Rets-
plejelovens § 786, stk. 4, og Logningsbekendtgorelsen ikke ophaeves, for revisionen af
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logningsreglerne er gennemfort, da det vil have uproportionelle konsekvenser for be-
skyttelses mod terror og alvorlig kriminalitet.

Sagsegte bemerkede videre i lovforslaget, at der ikke er nogen bestemt EU-retlig frist
for, hvor hurtigt medlemsstaterne skal tage hgjde for en dom fra EU-Domstolen. Ef-
ter EU-Domstolens praksis skal medlemsstaterne blot "hurtigst muligt"
iveerksaette foranstaltninger til opfyldelse af en dom.

Sagsegte henviste i den forbindelse til at have reageret tids nok i henhold til Ajos-
sagen (U.2017.824) vedrerende opfelgning pa en dom fra EU-Domstolen om ret til er-
statningsferie ved sygdom. Hojesteret fastslog her, at det var velbegrundet, at de dan-
ske myndigheder brugte et ars tid pa at udrede dommens narmere konsekvenser,
herunder pé at tilvejebringe et fyldestgerende beslutningsgrundlag, som bl.a. indebar
dialog med andre EU-lande om deres opfelgning pd dommen.

Imidlertid var U.2017.824 (Ajos) dels en ansattelsesretlig sag mellem to private par-
ter, hvorfor sagens principielle veerdi er af et noget lavere omfang end nervaerende
sag, og der var ikke tale om en vedvarende kraenkelse af menneskeretten. P4 denne
baggrund var implementeringen af en endring mindre presserende. Dernast kom-
mer, at dommen nappe gyldigt kan legitimere, at Sagsogte har brugt forelobigt knap 4
ar pa udredningen af Digital Rights Irelands konsekvenser samt pa tilvejebringelsen
af et fyldestgorende beslutningsgrundlag.

Til sammenligning af den danske fodslabende tilgang, har den engelske High Court i
april 2018 fastslet, at de engelske logningsregler i form af "Investigatory Powers Act"
er i strid med EU-retten og i denne forbindelse alene givet den engelske regering 6
maneder til at vedtage nye regler pa omradet.

3.8.4 England og Sverige tilpasser i modsztning til Danmark deres log-
ningsregler som folge af Tele2/Watson

Andre medlemsstater har rettet ind efter EU-Domstolen og trukket deres lognings-
krav tilbage eller foretaget gennemgaende revision.

Ved beslutning af 7. marts 2017 valgte Kammerratten i Stockholm (den svenske ad-
ministrative appeldomstol) at suspendere Tele2's logningspligt. I forleengelse heraf
meddelte Tele2 og Telenor, at de ville stoppe med at logge borgernes trafikdata og lo-
kaliseringsdata.

I mellemtiden iveerksatte den svenske regering i februar 2017 gennemgribende under-
sogelser af de svenske logningsregler. Resultaterne heraf blev offentliggjort i oktober
2017 og en raekke @ndringsforslag blev fremsat af undersggelseskomitéen, som fore-
slds at treede i kraft den 1. december 2018.

Retten i Haag (Rechtbank Den Haag) har den 11. marts 2015 endvidere besluttet, at
der ikke laengere kunne stottes ret pa Logningsdirektivet og at den lokale implementa-
tion ikke leengere havde retskraft.

3.8.5 Teleindustriens henvendelse til EU

Efter at Sagsegte endnu engang har besluttet sig for at udskyde behandlingen af nye

logningsregler har Teleindustrien (teleudbydernes brancheorganisation) den 12. ja-
nuar 2018 rettet henvendelse til EU's reguleringskommissaer.
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I brevet, som vedlegges som bilag 8, papegede Jacob Willer, Teleindustriens direk-
tor, at den danske telesektor er underlagt en juridisk uholdbar tvetydighed, og at re-
geringen ikke har fremsat nye regler inden for det tidsrum, den selv har vurderet ville
veaere passende, dvs. 1 ar. Han opfordrer derfor EU til at skride ind og kigge nermere
pé den danske retstilstand, da teleselskaberne er i overha&ngende fare for at blive sag-
sogt og ikke har mulighed for at svare ordentligt pa borgernes henvendelser om den
ulovlige logning.

Kommissionen har 8. marts 2018 besvaret Teleindustriens henvendelse, jf. bilag 9.
Kommissionen oplyser, at Kommissionen er fuldt ud bevidst om Tele2/Watson sa-
gens indflydelse pa nationale logningsregler, og at Kommissionen er i indgaende dis-
kussioner med medlemsstaterne og EU institutionerne for at vurdere, om der kan og
skal indferes logningsregler, der lever op til kravene i Tele2/Watson sagen.

Hermed indikerer Kommissionen, at medlemsstaternes hidtidige nationale lognings-
regler pa nuvarende tidspunkt ikke lever op til kravene i Tele2/Watson.

Opsummering af status

I Danmark har vi saledes en retstilstand, der strider mod EMRK og Chartret, herun-
der retten til privatliv, retten til beskyttelse af personoplysninger og retten til ytrings-
frihed.

Derudover agter Sagsggte, at opretholde denne ulovlige retstilstand indtil der kom-
mer nye logningsregler, hvilket forst forventes at blive endeligt vedtaget i folketings-
aret tidligst 2018-19. Det er endvidere ikke klart, i hvilket omfang Sagsegte overhove-
det har til hensigt at tilpasse de danske logningskrav til at veere i overensstemmelse
med Chartret, som angivet i EU-Domstolens afgarelser Digital Rights Ireland og Te-
le2/Watson.

Dette medferer, at sidfremt den nuveaerende ulovlige retstilstand overhovedet bliver
stoppet, bliver dette forst tidligst tilvejebragt 2,5 ar efter, at det har staet klart, at log-
ningskravene i Logningsbekendtgerelsen er i strid med EU-retten.

Med henvisning til Sagsegtes hidtidige manglende reaktion p4 EU-Domstolens afga-

relser, har Sagsoger ikke tillid til, at Sagsegte egenhaendigt far bragt retstilstanden i
orden, hvorfor Sagseger finder sin pastand nedvendig at fa fastslaet af Retten.
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4.3

ANBRINGENDER
Til stotte for den af Sagseger nedlagte pastand gores galdende:
Sagsgger har retlig interesse og Sagsggte har processuel partsevne

Sagseger har forneden retlig interesse i sagen, idet Sagsager opfylder de tre kumulati-
ve betingelser: Forst og fremmest er sagen egnet til at blive afgjort af domstolene,
idet domstolene har kompetence til at afgore dette retslige spergsmal vedrerende af-
graensningen mellem national ret og EU-ret.

Sagen har endvidere den fornadne aktualitet, idet Logningsbekendtgorelsen de facto
fortsat opretholdes i strid med menneskeretten og EU-retten.

Sagseger har dernest tilstrakkelig tilknytning til sagen, idet Sagsogers (forenin-
gens medlemmers) rettigheder i Chartret og EMRK ved Logningsbekendtgarelsen
indskraenkes. Logningsbekendtgerelsen har sdledes direkte virkning pa Sagseger, har
indgribende betydning for den danske befolkning i almindelighed, og har dermed og-
sa indgribende betydning for Sagseger. Som Hgjesteret udtalte i Maastricht-dommen,
har netop det forhold, at der er tale om almene og vaesentlige livsomrader, som i sig
selv er af indgribende betydning for den danske befolkning i almindelighed (hvilket
Logningsbekendtgerelsen har) afgerende betydning for, om Sagseger ber have adgang
til at fa sin sag provet ved domstolene. Det kan siledes ikke bestrides, at Sagsoger har
den forngdne retlige interesse i at fore denne sag.

Foreningens sggsmalsret anerkendes endvidere i retspraksis, idet Landsretten i
Greenpeace-dommen begrundende appellantens (foreningens) segsmalsret med, at
sogsmalet klart faldt inden for det formal, der var beskrevet i foreningens vedtaegter.

Sagseger er netop oprettet med henblik pa at forfelge forméalet om at fa kendt Log-
ningsbekendtgerelsen ugyldig, og har dermed den forngdne retlige interesse i sagen.
Sagsegers enhed har veret en ngdvendighed, idet Sagsogers medlemmer ikke enkelt-
vis ville have veret i stand til, hverken fagligt eller skonomisk, at beskytte disses
grundleggende menneskerettigheder.

Derudover har Sagsegte processuel partsevne, idet Sagsggte i medfor af ministeran-
svarsloven §§ 4-5 samt grundlovens § 14 stk. 1 4. pkt. er ansvarlig for Logningsbe-
kendtgerelsens lovlighed. Desuden er en ministers processuelle partsevne fastslaet i
retspraksis, jf. Maastricht-dommen.

Logningsbekendtgorelsen kan ikke opretholdes med hjemmel i det nu
ugyldige Logningsdirektiv

Logningsbekendtgerelsen er baseret pd Logningsdirektivet, der blev kendt ugyldigt
ved Digital Rights Ireland.

Sagsogte har dermed ikke hjemmel til at opretholde Logningsbekendtggrelsen i Log-
ningsdirektivet.

Logningsbekendtgoerelsen kan heller ikke opretholdes med hjemmel i E-
Databeskyttelsesdirektivet
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Logningsbekendtgerelsen kan heller ikke baseres pa den sarlige undtagelse i E-
databeskyttelsesdirektivets art. 15, stk. 1, da dette blev underkendt ved Tele2/Watson.

Sagsegte har dermed ikke hjemmel til at opretholde Logningsbekendtgerelsen i med-
for af E-databeskyttelsesdirektivet.

Logningsbekendtggrelsen er i strid med Chartrets art. 7, 8 og 52, stk. 1
Det er ubestridt, at Logningsbekendtggrelsen er i strid med Chartret.

Dette forhold folger bade af Digital Rights Ireland og Tele2/Watson, som begge klart
konstaterer, at generelle og vilkarlige logningskrav er i strid med Chartrets artikel 7,
8, 0g 52, stk. 1.

Selvom EU-domstolen i Digital Rights Ireland eller Tele2/Watson sagen ikke har ta-
get direkte stilling til den danske Logningsbekendtgorelse, kan der ikke herske nogen
tvivl om, at Logningsbekendtggrelsen er i strid med rettighederne i Chartret.

Dette finder iseer sin begrundelse i, at Logningsbekendtgorelsen indeholder en gene-
rel og vilkarlig logningsforpligtelse for teleudbydere uden nogen begransninger til
geografiske omrader, til gruppen af registrerede personer eller den registrerede data.
Derudover er det ikke krav om, at de berorte registrerede personer underrettes, nar
myndighederne har faet adgang til deres teledata. Logningsbekendtgorelsen overskri-
der derved greenserne for, hvad der er strengt nedvendigt og indebarer et meget al-
vorligt indgreb i borgernes rettigheder, serligt da man ud fra det loggede data kan fa
kendskab til en fysisk persons vaner i dagligdagen, midlertidige eller varige opholds-
steder, daglige eller leengere rejser, hvilke aktiviteter der udeves og vedkommendes
sociale relationer, og dermed lave en profil om de bergrte personer.

Chartret er en fuldgyldig del af dansk ret. Sagsegte er derfor udtrykkeligt forpligtet til
at overholde Chartret, jf. legalitetsprincippet og Chartrets art. 51, stk. 1.

Logningsbekendtgerelsen er i strid med EMRK art. 8

EMRK er en del af dansk ret, Menneskerettighedskonventionsloven, og Danmark har
saledes pligt til at respektere menneskeretten, som den er fastlagt i EMRK samt i
Menneskerettighedsdomstolens retspraksis herom.

Danmark har dermed pligt til at respektere retten til privatliv, som denne er fastlagt i
EMRK art. 8.

Logningsbekendtgerelsen udger et alvorligt og uproportionalt indgreb i art. 8 om ret-
ten til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.

Dette er bl.a. tilfeeldet, idet art, 7 i Chartret er skrevet i lyset af EMRK art. 8 og Men-
neskerettighedsdomstolens praksis herom, jf. Forklaringer til Chartret om grundleeg-
gende rettigheder (2007/C 303/02). Af forklaringerne til Chartret fremgar endvidere,
at de rettigheder, der sikres ved Chartrets art. 7, svarer til dem, der er sikret ved art. 8
i EMRK, og at de begraensninger, der accepteres inden for rammerne af art. 8, er de
samme, der accepteres inden for rammerne af art. 7. Der er sdledes i vidt omfang tale
om de samme rettigheder, med det samme indhold, samme fortolkning og samme til-
ladte begreensninger til retten til privatliv.
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Dette understottes af, at det i forklaringerne til Chartrets artikel 52, stk. 3 er anfort, at
bestemmelsen skal "sikre den noedvendige sammenhang mellem Chartret og EMRK,
1 det det fastlar reglen om, at i det omfang rettighederne 1 dette charter svarer til
rettigheder, sikres ved EMRK, er deres betydning og rakkevidde, herunder de tillad-
te begraensninger, de samme som i EMRK. Det folger navnlig heraf, at lovgiverne,
ndr de fastsaetter begransninger for disse rettigheder, skal overholde de samme
standarder som dem, der er fastlagt i det detaljerede begransningsregime i EMRK,
som derved bliver gaeldende for de rettigheder, der er omfattet af dette stykke".

Endvidere er det anfort, at "Under alle omstaendigheder ma chartrets beskyttelsesni-
veau aldrig veere lavere end EMRK's".

Det har sdledes varet hensigten, at Chartret i vidt omfang videreforte rettighederne i
EMRK péa EU niveau, og fastsatte et beskyttelsesniveau, der som minimum svarer til
beskyttelsesniveauet i henhold til EMRK.

Da EU-domstolen i Digital Rights Ireland og Tele2/Watson fandt, at den generelle og
vilkérlige logning i medfer af Logningsdirektivet var et uproportionalt og dermed
ulovligt indgreb i Chartrets art. 7, medforer dette dermed ogsa, at der er tale om et
indgreb i strid med EMRK art 8.

Baggrunden for, at EU-domstolen ikke specifikt neevner EMRK art. 8 i domskonklusi-
onen men i gvrigt generelt henviser til EMRK i sammenhaeng med Chartrets art. 7 er,
at den Europaiske Menneskerettighedsdomstol har kompetence til at fortolke EMRK,
hvorfor EU domstolen ikke beveeger sig ind pA EMRK's omrdde men fokuserer pa
Chartret, der er EU domstolens jurisdiktion. EU-domstolen skriver konkret om sam-
me i Tele2/Watson, premis 127 og 128: "Indledningsvist bemerkes, at selv om de
grundlaeggende rettigheder, som er anerkendt ved EMRK, udger generelle princip-
per i EU-retten, saledes som det bekrzaeftes af artikel 6, stk. 3 TEU, udgor EMRK ikke
et retligt instrument, der er formelt registreret i Unionens retsorden, sa lzznge Unio-
nen tkke har tiltradt den. Den i det foreliggende tilfaelde omhandlende fortolkning af
direktiv 2002/58 skal sdledes alene anlaegges i lyset af de grundlaeggende rettighe-
der, der er sikret ved Chartret.”

Vi gor imidlertid gaeldende, at Menneskerettighedsdomstolen ville have kommet frem
til det samme resultat, at logning ogsa er i strid med EMRK art. 8.

Logningsbekendtgerelsen er i strid med retten til ytrings og informati-
onsfrihed, som angivet i Chartrets artikel 11 og EMRK artikel 10

Af forklaringerne til Chartret fremgar, at Chartres artikel 11 om retten til ytringsfrihed
svarer til artikel 10 i EMRK om retten til ytrings og informationsfrihed, og at de be-
graensninger, der ma foretages i Chartrets artikel 11, sd vidt muligt ikke ma veaere mere
omfattende end dem, der accepteres i EMRK artikel 10. Der er saledes ogsa i denne
henseende i vidt omfang tale om de samme rettigheder, med det samme indhold og
samme tilladte begraensninger.

Selvom Logningsbekendtggrelsen ikke omfatter logning af og adgang til indholdet af
kommunikationen, er det dog ikke udelukket, at den omhandlende lagring kan have
indvirkning p& abonnenter og registrerede brugeres brug af de omfattede kommuni-
kationsmidler og dermed pa deres ytringsfrihed, jf. ogsa Digital Rights Ireland, prae-
mis 28. EU-Domstolen tager ikke i Digital Rights Ireland stilling til, om Logningsdi-
rektivet ogsa udger en krankelse af art. 11 i Chartret allerede fordi, der er tale om en
kreenkelse af art. 7 og 8 i Chartret.
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EU-Domstolen henviser til art. 11 i sin domskonklusion i Tele2/Watson sammen med
art. 7, 8 og 52, stk.1 som baggrund for, at undtagelsen i E-Databeskyttelsesdirektivets
art. 15, stk. 1 ikke finder anvendelse. EU-domstolen anerkender dermed, at logning
ogsa kan veere i strid med rette n til ytrings og informationsfrihed.

Dette ma ogsa veere tilfeldet, da kommunikation med udbredelsen af registrerede da-
ta om os i hgjere grad er mere end indholdet af vores kommunikation. Det er lige sa
meget karakteristikken af vores kommunikation; hvem taler vi med, hvornar, hvordan
og hvorhenne. Ytringsfrihed og informationsfrihed er sdledes et dynamisk begreb, der
skal ses i samtidens kontekst, og i dag er ytringers metadata ogsa ytringer, hvis de har
et omfang og en detaljering, der faktisk i hgjere grad end indholdet af kommunikatio-
nen kan sige noget om den registrerede.

De danske logningsregler udger derfor ogsa et uproportionalt indgreb i retten til yt-
rings og informationsfrihed, som angivet i EMRK art. 10 og Chartrets artikel 11.

Sagsagte fortsatte insisteren pa opretholdelse af Logningsbekendtgerel-
sen er endvidere i sig selv en krankelse af Chartrets art. 7o0g EMRK art 8.

I henhold til Chartrets artikel 7 og EMRK artikel 8 har Sagsegte endvidere en positiv
forpligtelse til at sikre borgernes privatliv, bade horisontalt og vertikalt.

Sagsegtes insisteren pa fortsat at opretholde Logningsbekendtgarelsen, herunder bl.a.
ved Sagsegtes brev af 16. marts 2017, jf. bilag 10, udger i sig selv et péleeg til én pri-
vat part om at kraenke en andens privatliv i strid med den danske stats positive for-
pligtelse til at sikre privatliv efter Chartrets art. 7og EMRK art. 8.

EU retten har forrang

Det er ubestridt, at EU-retten har forrang pa omrader, hvor Danmark har afgivet lov-
givningskompetence til EU.

Logningsdirektivet fastleegger i sin art. 1, stk.1 af formaélet er at harmonisere med-
lemsstaternes bestemmelse om de pligter, der er palagt udbydere af offentligt tilgaen-
gelige elektroniske kommunikationsnet for s vidt angar lagring af data i forbindelse
med efterforskning, afslering og retsforfelgning af grov kriminalitet, som defineret i
de enkelte medlemsstater. At logning er underlagt EU-retten er ogsa fastlagt i Digital
Rights Ireland.

E-databeskyttelsesdirektivet har i henhold til dets artikel 1, stk. 1, til formal at harmo-
nisere medlemsstaternes bestemmelser, som er nadvendige for at sikre et ensartet ni-
veau i beskyttelsen af de grundleggende rettigheder og frihedsrettigheder og navnlig
retten til privatliv og fortrolighed i forbindelse med behandling af personoplysninger
inden for den elektroniske kommunikationssektor, og for at sikre fri omsetning af sa-
danne oplysninger og af elektronisk kommunikationsudstyr og elektroniske kommu-
nikationstjenester i Den Europziske Union. At logning er underlagt E-
databeskyttelsesdirektivet, og der ikke kan indferes saerlige nationale regler i strid
hermed er ogsa fastsldet i Tele2/Watson.

Det gares derfor gaeldende, at nationale logningsregler er underlagt EU-retten.

Der kan dermed ikke indferes sarlige nationale regler i strid med EU-retten pa omra-
det for lagring af og adgang til teledata, og Danmark har pligt til at felge E-
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Databeskyttelsesdirektivet samt afgorelserne i Digital Rights Ireland og Te-
le2/Watson, som alle har forrang fremfor danske regler.

Sagsegte skal dermed anerkende, at Logningsbekendtgerelsen er ugyldig allerede med
henvisning til det EU-retlige forrangsprincip.

Domstolen er underlagt en forpligtelse til EU konform fortolkning

Danske domstole er forpligtet til at fortolke danske retsregler i overensstemmelse
med EU-retten, og skal dermed tage E-databeskyttelsesdirektivet, Chartret og EU-
domstolens praksis i betragtning, nar de behandler denne sag.

Sagsgagte har ikke reageret "hurtigst muligt"

Efter EU-Domstolens praksis skal medlemsstaterne "hurtigst muligt" iveerkseette for-
anstaltninger til opfyldelse af en dom

At Logningbekendtgorelsen har veeret i strid med Chartret har veeret en kendsgerning
for Sagsagte siden Digital Rights Ireland, som blev afsagt den 8. april 2014. Sagsogte
har siledes siden denne dag konsekvent opretholdt en lovgivning, der var EU-
retsstridig. Sagsogte har endvidere fortsat opretholdt en ugyldig lovgivning, da dette
ogsa blev understreget i december 2016 ved Tele2/Watson dommen.

Sagsegte har dermed ikke reageret hurtigst muligt pa kendsgerningen om, at Log-
ningsbekendtgerelsen er i strid med EU-retten.

Opretholdelsen af Logningsbekendtgorelsen medforer, at alle danske borgeres men-
neskerettigheder bliver krenket samtidigt med, at teleselskaberne péalagges at kreen-
ke borgernes menneskerettigheder.

Sagsogtes reference til U.2017.824 (Ajos) kan i den forbindelse ikke danne grundlag
for hverken en anerkendelse af Sagsggtes opretholdelse af Logningsbekendtgarelsen
eller Sagsogtes manglende stillingtagen til revisionen. Dels vedrerte U.2017.824
(Ajos) en ansettelsesretlig problemstilling imellem to private parter og ikke en vedva-
rende krankelse af borgernes grundleeggende menneskerettigheder, hvorfor vigtighe-
den af revisionen ikke meningsfuldt kan sammenlignes. Dernast anerkendte retten i
sagen kun, at ét ars revisionsarbejde var acceptabelt i den givne situation. Der er i
nervaerende situation tale om revisionsarbejde, der forelgbigt forst forventes at veere
feerdig i folketingséret 2018-19, dvs. 6 ar efter at Logningsbekendtgarelsen er blevet
konstateret ulovlig. Hertil skal navnes, at det engelske High Court kun har givet den
engelske regering bare 6 maneder til at vedtage nye regler, efter at retten fandt de en-
gelske logningsregler i strid med EU-retten.

Idet Sagsegte har udskudt, og fortsat udskyder, revisionen, kan Sagsgger ikke lengere
have tillid til, at Sagsogte kan behandle situationen og varetage Sagsagers savel som
resten af den danske befolknings centrale frihedsrettigheder. Det er derfor ngdven-
digt, at retten paleegger Sagsagte at ophave Logningsbekendtgorelsen.
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5. BEVISFORELSE
Sagseger agter at fore bevis ved vidneforklaring.
Der tages forbehold for yderligere bevisforing.

6. PROCESSUELLE MEDDELELSER
Sagseger anmoder om, at retten henviser sagen til @stre Landsret under henvisning
til Retsplejelovens § 226, idet naervarende sag findes af principiel karakter, idet den
vedrorer indgribende menneskerettigheds- og EU-retskraenkelser ved myndigheds-

udgvelse, hvorfor den har generel betydning for retsanvendelsen og retsudviklingen,
ligesom at sagen findes at have vasentlig samfundsmaessig raekkevidde.

Kobenhavn den 1. juni 2018

Martin Von Haller
Advokat (L)

0g

Julie Bak-Larsen
advokat
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Sagsagers vedtaegter af 23. januar 2018

Europaudvalget, Retsudvalgets EU-note af 13. januar 2017
Rigspolitiets notat af 3. juli 2014

Justitsministeriets notat af 2. juni 2014

Sagsegtes brev til Folketinget af 11. januar 2018

Lovforslag af 9. februar 2018 vedrerende @&ndring af revisionsbestem-
melse

Sagsegtes talepapir til samrad af 24. februar 2017
Teleindustriens brev til EU-kommissionen af 12. januar 2018
EU-kommissionens svarbrev af 8. marts 2018
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Frifindelse

2.  PROCESSUELLE BEMARKNINGER

2.1 Segsmalskompetence
Sagsegte bemarker, at sagsggeren ikke har fremlagt en liste over sine medlemmer. Det bety-
der, at det ikke er muligt for sagsegte at vurdere, hvorvidt foreningen har retlig interesse.

Sagsegte opfordrer (A) pa den baggrund sagsegeren til at fremleegge en medlemsliste.

2.2 Henvisning

Sagsegte kan tilslutte sig sagsggerens anmodning om henvisning af sagen til landsretten, jf.
retsplejelovens § 226. Sagen rejser efter Justitsministeriets opfattelse bl.a. spergsmal om for-
hold, der for gjeblikket er genstand for preejudicielle foreleeggelser ved EU-Domstolen. Ifelge
bemerkningerne til retsplejelovens § 226 i lovforslag nr. L 168 af 1. marts 2006 er en sag
som udgangspunkt principiel, hvis den angér fortolkning af EU-lovgivning eller i gvrigt angér
et principielt EU-retligt sporgsmal.

3. TVISTENISAGEN

Denne sag handler, som sagsggte forstér det, grundleeggende om, i hvor lang en periode efter
EU-Domstolens afsigelse af dom af 21. december 2016 i Tele2 Sverige AB, forenede sager
C-203/15 og C-698/15, ECLI:EU:C:2016:970 (herefter Tele2-dommen), Danmark kan op-
retholde bekendtgerelse nr. 988 af 28. september 2006 om udbydere af elektroniske kommu-
nikationsnet og elektroniske kommunikationstjenesters registrering og opbevaring af oplys-
ninger om teletrafik (herefter logningsbekendtgerelsen) uden at handle i strid med EU-retten
og Den Europziske Menneskerettighedskonvention (herefter EMRK).

Sags@geren har i sagen nedlagt pastand om, at logningsbekendtgerelsen er ugyldig. Sagsege-
ren gor overordnet gaeldende, at logningsbekendtgerelsen strider mod EU-retten, séledes som
denne er fortolket i Tele2-dommen, og EMRK, at bekendtgerelsen pa nuverende tidspunkt
skulle have vaeret @ndret, og at bekendtgerelsen derfor er ugyldig og uanvendelig. Efter sag-
sggerens opfattelse har Danmark ikke hurtigt nok efter Tele2-dommen andret den danske
logningslovgivning i overensstemmelse med anvisningerne i Tele2-dommen.

Sagsegte bestrider ikke, at Tele2-dommen giver anledning til at udrede, i hvilket omfang den
danske logningslovgivning, herunder logningsbekendtgerelsen, skal revideres, ligesom det
ikke bestrides, at udredningen og den revision, som udredningen matte give anledning til,
skal foretages hurtigst muligt.
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Sagsegte gor imidlertid geeldende, at medlemsstaterne efter fast retspraksis har en vis periode
til at efterleve en prajudiciel dom fra EU-Domstolen. Det folger saledes af EU-Domstolens
og Hajesterets praksis, at medlemsstaterne i en midlertidig periode efter afsigelsen af en EU-
domstolsdom kan opretholde den nationale retsstilling, indtil en @ndring af den nationale
lovgivning er gennemfort hurtigst muligt.

Sagsggte har indtil nu handlet s& hurtigt som muligt i lyset af vanskelighederne ved imple-
menteringen af Tele2-dommen.

Vanskelighederne ved implementeringen af Tele2-dommen skyldes navnlig, at det ikke er
muligt at udlede direkte af Tele2-dommen, i hvilket neermere omfang de danske regler er i
strid med EU-retten. Dommen efterlader séledes betydelig tvivl om den fremtidige indretning
af nationale logningsregler i samtlige EU-medlemsstater. Da en lang raeekke europziske tele-
selskaber opererer pa tvaers af landegraenser, har dommen nedvendiggjort og nedvendigger
fortsat et omfattende arbejde i hele EU med henblik pa at opna en felles europzisk forstéelse
af dommens konsekvenser. -

Hertil kommer, at det konkrete indgreb efter de nugeldende logningsregler i den enkelte per-
sons rettigheder efter e-databeskyttelsesdirektivet og Charteret i sig selv er ganske begranset.
Endelig vil det have vasentlige samfundsmaessige skadevirkninger, hvis de geldende log-
ningsregler tilsidesattes eller suspenderes i deres helhed uden samtidig at bhve erstattet af
reviderede regler.

Under disse omstendigheder er det ikke i strid med EU-retten, at Danmark pa nuvarende.
tidspunkt opretholder og anvender logningsbekendtgerelsen.

Parterne er saledes i denne sag uenige om, hvorvidt logningsbekendtgerelsen allerede pa nu-

verende tidspunkt er ugyldig og dermed uanvendelig, eller om Danmark uden at handle i -

strid med EU-retten kan opretholde bekendtgerelsen midlertidigt, indtil retsstillingen er af-
klaret, og arbejdet med at &ndre lovgivningen er ferdiggjort.

For sa vidt angdr EMRK gor sagsegte i forste reekke geldende, at den geldende logningsbe-
kendtgerelse ikke er i strid med EMRK. Der er ikke stotte i retspraksis fra Den Europziske
Menneskeretsdomstol (herefter EMD) for de af sagsegeren fremferte anbringender. I anden
reekke gores det gaeldende, at det under alle omsteendigheder ikke er i strid med EMRK at
opretholde reglerne midlertidigt i overensstemmelse med EU-retten, jf. ovenfor.

Dette uddybes nedenfor.
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4. SUPPLERENDE SAGSFREMSTILLING - OM UDVIKLINGEN I DET DAN-
SKE RETSGRUNDLAG FOR LOGNING

Sagsegerens sagsfremstilling er pa en reekke punkter mangelfuld og foregriber sagsogerens
anbringender. Det vaesentligste faktum af betydning for sagen er indholdet af og baggrunden
for indferslen af de danske logningsregler samt det faktiske forleb af arbejdet med revision
af logningsreglerne siden afsigelsen af Tele2-dommen. Disse forhold bergres kun ganske kort
i den sidste del af sagsogerens sagsfremstilling. Sagseogte finder det derfor negdvendigt at re-
degere sammenhangende i det folgende.

4.1 Lov nr. 378 af 6. juni 2002 — vedtagelse af retsplejelovens § 786, stk. 4, og revisi-
onspligt i 2005-06

Den nugzldende bestemmelse i retsplejelovens § 786, stk. 4, hvorefter det pahviler udbydere
af telenet eller teletjenester at foretage registrering og opbevaring i 1 ar af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold, blev indfert ved
lov nr. 378 af 6. juni 2002 om @ndring af retsplejeloven bl.a. som led i gennemforelsen af
FN-konventionen til bekeempelse af finansiering af terrorisme og FN's Sikkerhedsréds reso-
lution nr. 1373 (2001). Andringslovens § 8 bestemmer folgende:

’§ 8. Justitsministeren fremscetter i folketingsaret 2005-06 forslag om revision af
retsplejelovens § 786, stk. 4, som affattet ved denne lovs § 2, nr. 3.”

Af de specielle bemzrkninger til bestemmelsen i lovforslaget, jf. lovforslag nr. L 35 af 13.
december 2001, fremgar folgende:

"Til § 8

Ordningen med pligtmeessig logning af oplysninger om teletrafik til brug for efter-
forskning og retsforfolgning af strafbare forhold er en nyskabelse i forhold til den
geeldende retstilstand. Forslaget om, at den neermere tekniske udmontning skal ske
administrativt, giver i vid udstreekning mulighed for lobende at tage hojde for det
praktiske behov for logning og den tekniske udvikling pa omradet. Den foresldede
bestemmelse i retsplejelovens § 786, stk. 4, indebcerer imidlertid, at der skal ske pligt-
meessig registrering og opbevaring i 1 ar af oplysningerne.

Justitsministeriet finder det pa denne baggrund hensigtsmeessigt, at ordningen evalu-

eres nogle ar efter dens iverksettelse. Bestemmelsen i lovforslagets § 8 indebcerer,
at ordningen i folketingsaret 2005-06 skal tages op til fornyet overvejelse.”
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4.2 Lov nr. 542 af 8. juni 2006 — udskydelse af revisionen til 2009-10

Ved § 7 i lov nr. 542 af 8. juni 2006 blev @ndringslovens § 8 endret, saledes at tidspunktet
for revisionen blev udskudt fra folketingsaret 2005-06 til 2009-10. Baggrunden for udskydel-
sen var ifelge pkt. 10.2 i de almindelige bemerkninger i lovforslag nr. L 217 af 31. marts
2006, at udarbejdelsen af bekendtgerelsen om logning i en nedsat ekspertgruppe havde varet
sat i bero med henblik pé at afvente udfaldet af forhandlinger i EU-regi, som den 21. februar
2006 resulterede i vedtagelsen af et direktiv om logning i Radet. Herefter anfortes folgende i
lovforslaget: '

"Sporgsmalet om gennemforelse af direktivet om opbevaring af trafikdata vil blive
behandlet i ekspertgruppen om logning, og det forventes, at arbejdet i ekspertgruppen
kan afsluttes i lobet af sommeren 2006 med henblik pa udstedelse af en bekendigo-
relse om logning i efterdret 2006. Nér logningsbekendtgorelsen udstedes, vil forplig-
telsen i retsplejelovens § 786, stk. 4, for udbydere af telenet eller teletjenester til at
registrere og opbevare oplysninger om teletrafik blive sat i krafft.

Med henblik pa at sikre en evaluering af ordningen med logning af oplysninger om
teletrafik pa et tidspunkt, hvor der har veeret mulighed for over et relevant tidsrum at
indhoste erfaringer med en sadan forpligtelse, foreslas det at fastscette et nyt tidspunkt
for revisionen af logningsbestemmelsen. Det foreslas sdledes, at justitsministeren i
Jfolketingsaret 2009-10 fremscetter forslag om revision af retsplejelovens § 786, stk.
4. Med en forventet udstedelse af logningsbekendtgorelsen og ikrafttreeden af retsple-
jelovens § 786, stk. 4, i efteraret 2006 indebeerer dette, at ordningen tages op til for-
nyet overvejelse efter et tidsrum, der svarer til det oprindelig forudsatte ved vedtagel-
sen af anti-terrorpakken i sommeren 2002.”

Logningsbekendtgerelsen blev i overensstemmelse med det forudsatte i lovforslaget udstedt
den 28. september 2006 med ikrafttreedelse den 15. september 2007.

4.3 Lov nr. 650 af 15. juni 2010 — udskydelse af revisionen til 2011-12

Ved lov nr. 650 af 15. juni 2010 blev revisionen udskudt fra folketingsaret 2009-10 til folke-
tingsaret 2011-12. Af bemarkningerne i lovforslag nr. L 180 af 24. marts 2010, pkt. 1.5,
fremgar bl.a., at man havde indhentet positive udtalelser om reglerne fra Rigsadvokaten,
Rigspolitiet og Politiets Efterretningstjeneste. Endvidere anfertes folgende for sa vidt angik
en eventuel ophavelse af revisionsbestemmelsen:

”Rigsadvokaten og Rigspolitiet har endvidere anfort, at der ud fra hensynet til straf-
forfolgning kan veere behov for at forlenge den geldende opbevaringsperiode pa 1
ar og behov for at registrere og opbevare flere typer af data. Rigsadvokaten har fo-
resldet, at nermere overvejelser herom i givet fald sker i lyset af resultatet af det
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4.4

igangveerende arbejde i EU-regi med evaluering af det sdakaldte logningsdirektiv, jf.
pkt. 2.2 nedenfor. Endvidere har Rigspolitiet oplyst, at man vil folge udviklingen pa
omradet fremover med henblik pa at overveje behovet for en leengere opbevaringspe-
riode og behovet for at registrere og opbevare flere typer af data.

Evalueringen af logningsdirektivet forventes at finde sted i efteraret 2010.

I forbindelse med horingen over et udkast til dette lovforslag har flere organisationer

.mv., herunder tele- og internetbranchen, bl.a. anfort, at revisionsbestemmelsen ikke

bor ophceves pa nuveerende tidspunkt, og at branchens erfaringer mv. bor inddrages
ved en kommende revision.

Justitsministeriet foreslar pa den anforte baggrund, at revisionsbestemmelsen vedro-
rende retsplejelovens § 786, stk. 4, ikke ophceves pa nuveerende tidspunkt, men at
revisionen af bestemmelsen udscettes til folketingsaret 2011-12, saledes at resultatet
af den evaluering af logningsdirektivet, der forventes at finde sted i efieraret 2010,
ogsa kan indgad i overvejelserne i forbindelse med revisionen. Justitsministeriet er
endvidere enig med bl.a. Rigspolitiet i, at det vil veere hensigtsmeessigt at indhente
yderligere erfaring med reglerne med henblik pa at vurdere behovet for eventuelle
cendringer. (

Der foreslas saledes ikke pa nuveerende tidspunkt cendringer af retsplejelovens § 786,
stk. 4.” A

Lov nr. 573 af 18. juni 2012 — udskydelse af revisionen til 2012-13

Ved lov nr. 573 af 18. juni 2012 blev revisionen udskudt fra folketingsaret 2011-12 til folke-
tingsaret 2012-13. Om baggrunden for udskydelsen anfertes i lovforslag nr. L 53 af 14. de-
cember 2011, pkt. 5, bl.a. felgende:

"Som anfort ovenfor under pkt. 3.3 gennemforer logningsbekendtgorelsen, der er ud-
stedt i medfor af retsplejelovens § 786, stk. 4, veesentlige dele af logningsdirektivet.
Danmarks EU-retlige forpligtelser scetter saledes greenser for, hvilke eendringer der
kan foretages af retsplejelovens § 786, stk. 4, og logningsbekendtgorelsen, der er fast-
sat i medfor heraf. Overvejelser om eventuelle cendringer af retsplejelovens § 786,
stk. 4, ma saledes ske i lyset af logningsdirektivet, der bl.a. fastscetter, at visse oplys-
ninger om teletrafik skal registreres og opbevares i en vis periode.

Som neevnt ovenfor under pkt. 4 forventes Kommissionen at fremleegge et forslag til

revision af logningsdirektivet i lobet af 2012. Herefter vil forslaget skulle forhandles
af EU-medlemsstaterne i Radet.
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Justitsministeriet foreslar pa den baggrund, at revisionen af retsplejelovens § 786,
stk. 4, udscettes til folketingsaret 2013-14, sa revisionen af de danske logningsregler
afventer den kommende revision af logningsdirektivet.”

Lov nr. 635 af 12. juni 2013 — udskydelse af revisionen til 2014-15

Ved lov nr. 635 af 12. juni 2013 blev revisionen udskudt fra folketingsaret 2012-13 til folke-
tingsaret 2014-15, hvilket ifelge lovforslag nr. L 142 af 6. februar 2013 skyldtes, at den vars-
lede &ndring af logningsdirektivet fortsat ikke var gennemfort. I lovforslagets pkt. 4 anfertes
saledes bl.a.:

”Kommissionen har i tilknytning til evalueringen oplyst, at den vil foresld en revision
af de nuveerende logningsregler. Kommissionen vil finde frem til en reekke losnings-
muligheder i samrad med de retshandhcevende myndigheder, dommerstanden, er-
hvervssektoren, forbrugergrupper, datatilsynsmyndigheder og organisationer mv.
Kommissionen vil undersoge offentlighedens opfattelse af logning, og logningens ind-
flydelse pa adfeerden. Resultaterne heraf vil indga i en konsekvensanalyse af den
valgte losningsmodel, som vil danne grundlag for Kommissionens forslag.

Ifolge de senest foreliggende oplysninger forventes det, at Kommissionen vil frem-
scette det tidligere bebudede forslag til revision af logningsdirektivet i lobet af 2013,
evt. 2014. Kommissionens forslag til revision af logningsdirektivet vil herefter skulle
forhandles i EU-regi.

Forsinkelsen af revisionen i forhold til den oprindelige tidshorisont, jf. pkt. 2.4 oven-
for, skyldes efter det oplyste blandt andet, at der i forbindelse med forhandlingerne
om Kommissionens forslag til en generel forordning om databeskyttelse KOM (2012)
0011) er identificeret nogle problemstillinger, som efter Kommissionens opfattelse
ma afklares, inden logningsdirektivet kan revideres.”

Om baggrunden for udskydelsen af revisionen anfertes herefter i pkt. 5.2:

”5.2. Logningsbekendtgorelsen, der er udstedt i medfor af retsplejelovens § 786, stk.
4, bygger som anfort under pkt. 3.3 i vidt omfang pa logningsdirektivet. Danmarks
EU-retlige forpligtelser scetter saledes greenser for, hvilke cendringer der kan foreta-
ges af retsplejelovens § 786, stk. 4, og logningsbekendtgorelsen. Endvidere vil frem-
tidige cendringer af logningsdirektivet med stor sandsynlighed nodvendiggore tilpas-
ning af de danske logningsregler.
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En revision af de danske logningsregler er et meget omfattende arbejde, som indebce-
rer inddragelse af relevante myndigheder og organisationer mv., herunder tele- og
internetbranchen. Hvis arbejdet gennemfores inden revisionen af logningsdirektivet,
er der en neerliggende risiko for, at vceSentlige Sforudscetninger for arbejdet brister,
idet et revideret logningsdirektiv ma forventes at cendre de EU-retlige krav til de dan-
ske regler. '

Hertil kommer, at hvis der gennemfores en cendring af de geeldende danske lognings-
regler, inden det reviderede logningsdirektiv foreligger, vil dette formentlig inde-

beere, at reglerne skal cendres flere gange inden for kort tid, hvilket kan veere til gene

for bl.a. de virksomheder, andelsforeninger, ejerforeninger mv., der skal efterleve
reglerne.

Justitsministeriet foreslar pa den anforte baggrund, at revisionen af retsplejelovens
$ 786, stk. 4, udscettes til folketingsaret 2014-15, sa revisionen af de danske lognings-
regler afventer den kommende revision af logningsdirektivet.

Der foreslas saledes ikke pa nuveerende tidspunkt cendringer af retsplejelovens § 786,
stk. 4.”

Under lovforslagets behandling i Retsudvalget oplyste justitsministeren som svar pa udval-

gets spergsmal nr. 14 til lovforslaget, at det var Justitsministeriets opfattelse, at reglerne om
ééssionslogning burde revideres i folketingsaret 2014-15, uanset om revisionen af EU-reg-
lerne om logning (logningsdirektivet) matte blive yderligere forsinket med den konsekvens,
at de logningsregler, der bygger pa direktivet, ikke kunne revideres i det pagaldende folke-
tingsar.

4.6 Digital Rights-dommen af 8. april 2014 og ophzvelse af sessionslogning -

Pa baggrund af EU-Domstolens dom af 8. april 2014 i de forenede sager C-293/12 og C-
594/12, Digital Rights Ireland Ltd. (Digital Rights-dommen), som tilsidesatte direktiv
2006/24/EF af 15. marts 2006, udarbejdede Justitsministeriet et notat af 2. juni 2014 til Fol-
ketinget (notatet er fremlagt som bilag 4). Justitsministeriet fandt samlet set, at der ikke var
grundlag for at antage, at de gzldende danske logningsregler skulle veere i strid med Charte-
ret, navnlig fordi dansk ret i modsatning til logningsdirektivet indeholder klare og pracise

regler for myndighedernes mulighed for at f& adgang til de loggede oplysninger og for den

periode, hvor oplysningerne skulle opbevares.
Samtidig blev det anfert i notatet, at ministeriet fandt det tvivlsomt, om den del af reglerne,

som vedrerer sessionslogning, kunne anses for egnede til at opnéd deres formél, som var at
skabe mulighed for anvendelse af oplysningerne som led i efterforskning og retsforfelgning
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af strafbare forhold. Justitsministeriet ville derfor tage skridt til at ophave reglerne om sessi-
onslogning. Disse blev oph@vet ved bekendtgerelse nr. 660 af 19. juni 2014 om @ndring af
logningsbekendtgerelsen.

4.7 Lov nr. 640 af 8. juni 2016 — udskydelse af revisionen til 2016-17

I folketingsaret 2014-15 blev der igen fremsat lovforslag om at udskyde revisionen til folke-
tingsaret 2015-16. Baggrunden herfor var ifelge forslaget (pkt. 4 i de almindelige bemark-
ninger til lovforslag nr. L 193 af 29. april 2015), at man enskede at afvente en afklaring af,
om — og i givet fald hvorndr — Kommissionen ville fremsette forslag om nye EU-regler pd
omradet efter EU-Domstolens dom af 8. april 2014 i de forenede sager C-293/12 og C-594/12,
Digital Rights Ireland Ltd.

Lovforslaget ndede dog ikke at blive vedtaget pa grund af udskrivelsen af folketingsvalg den
27. maj 2015.

Lovforslaget om udskydelse af revisionen blev genfremsat som lovforslag nr. L 183 af 27.
april 2016 og vedtaget som lov nr. 640 af 8. juni 2016. Et afgerende element i den forestaende
revision var ifolge lovforslagets pkt. 2.2 at udarbejde nye og forbedrede regler om logning af
oplysninger om internetkommunikation til erstatning af de nu ophavede regler om sessions-
logning. Sddanne regler skulle dog ikke medfere uforholdsmessige omkostninger for udby-
derne. I lovforslagets pkt. 2.2 anfertes videre bl.a. folgende om baggrunden for udskydelsen
af revisionen:

"Rigspolitiet anbefaler pa den baggrund at udvide teleudbydernes pligt til at logge
internetoplysninger, navnlig ved at genindfore regler om logning af oplysninger om
internettrafik i en forbedret form, som vil gore de loggede oplysninger mere anven-
delige i politiets efterforskning.

For sa vidt angar mobil internettrafik anbefaler Rigspolitiet endvidere, at der logges
oplysninger om de celler, den mobile kommunikationsenhed er forbundet til ved kom-
munikationens start og afslutning, og eventuelle celleskift i lobet af kommunikationen
samt de tilhorende masters preecise geografiske eller fysiske placering pa tidspunktet
for kommunikationen.

Herudover anbefaler Rigspolitiet, at den geeldende logningsforpligtelse i det veesent-
lige fastholdes.

Justitsministeriet har med afscet i Rigspolitiets anbefalinger faet et eksternt konsu-

lenthus til at beregne anbefalingernes erhvervsmeessige konsekvenser for tele- og in-
ternetudbyderne. Konsulenthusets beregninger peger pa omstillingsomkostninger for
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udbyderne i omegnen af en milliard kr. Det overstiger efter Justitsministeriets opfat-
telse greensen for det acceptable.

Justitsministeriet har samtidig med beregningen af de erhvervsokonomiske konse-
kvenser afholdt moder med en reekke store udbydere og interesseorganisationer inden
for tele- og internetbranchen. Pa moderne er der blevet etableret en nyitig og kon-
struktiv dialog om udformningen af fremtidens logningsregler.

Efter Justitsministeriets opfattelse er der ingen tvivl om, at behovet for nye lognings-
regler er reelt og presserende. Omvendt onsker ministeriet ikke, at udbyderne palceg-
ges okonomiske byrder for nye logningsregler i en storrelsesorden, som ikke er ac-
ceptabel.

Justitsministeriet finder pa den baggrund, at revisionen af logningsreglerne bor ud-
seettes med henblik pa at fortscette den gode dialog med udbyderne, sdledes at de nye
regler bade i tilstreekkelig grad tilgodeser politiets behov, og samtidig ikke palcegger
udbyderne unodige okonomiske byrder.”

4.8 Tele2-dommen og udskydelse af revision til 2017-18

EU-Domstolen afsagde den 21. december 2016 dom i de forenede sager C-203/15 og C-
698/15, Tele2 og Watson m.fl. (Tele2-dommen) om de britiske og svenske logningsreglers
forenelighed med EU-retten. Dommens konklusion var som nzrmere beskrevet nedenfor, at
e-databeskyttelsesdirektivet ssmmenholdt med Charteret var til hinder for en national lovgiv-
ning, der med henblik pa bekeempelse af kriminalitet fastsetter en generel og udifferentieret
lagring af samtlige trafikdata og lokaliseringsdata vedrerende samtlige abonnenter og regi-
strerede brugere i forbindelse med samtlige midler til elektronisk kommunikation.

Den 26. april 2017 fremsattes lovforslag nr. L 191, hvorefter revisionen af logningsbestem-
melserne foresloges udskudt fra folketingsaret 2016-17 til folketingsaret 2017-18. Forslaget
blev vedtaget som lov nr. 673 af 8. juni 2017. Om baggrunden for forslaget anfertes bl.a. i de
almindelige bemarkningers pkt. 3:

”3. Justitsministeriets overvejelser og den foresldede ordning

De danske logningsregler indebeerer, at teleudbyderne skal foretage logning af en
raekke oplysninger om alle deres kunder, pa alle tidspunkter og i hele landet, jf. ncer-
mere herom pkt. 2.3.
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Det ma derfor forventes, at der i lyset af EU-Domstolens dom i Tele2-sagen, jf. pkt.
2.4 ovenfor, vil skulle foretages nogle tilpasninger af de danske logningsregler, sale-
des at reglerne malrettes. EU-Domstolen har ikke taget stilling til, hvordan malret-
tede logningsregler ncermere kan udfeerdiges.

Justitsministeriet er pa den baggrund for tiden ved at udrede, hvordan de danske log-
ningsregler kan tilpasses i lyset af dommen i Tele2-sagen. Et centralt element i den
udredning er en dialog med en reekke andre EU-lande, der star i samme situation som
Danmark for sa vidt angar sporgsmalet om tilpasning af deres nationale lognings-
regler.

EU-Kommissionen har desuden tilkendegivet, at Kommissionen - i teet samarbejde
med medlemsstaterne - vil udarbejde retningslinjer for, hvordan medlemsstaterne kan
fastscette nationale logningsregler i overensstemmelse med dommen i Tele2-sagen.
EU-Kommissionen har ikke pa nuveerende tidspunkt tilkendegivet, hvornar disse ret-
ningslinjer forventes at foreligge.

Revisionen af logningsreglerne bor derfor efter Justitsministeriets opfattelse udsky-
des til folketingsaret 2017-18 bl.a. med henblik pa at kunne gennemfore en grundig
dialog med de andre berorte EU-lande og EU-Kommissionen om, hvordan lognings-
regler fremadrettet kan indrettes. En udskydelse af revisionen vil desuden give bedre
tid at sikre det bedste operationelle resultat for politiet og PET i forbindelse med
endringer af logningsreglerne, der udgor et centralt efterforskningsredskab for myn-
dighederne. Endelig vil en udskydelse af revisionen af logningsreglerne give mulig-
hed for en grundig droftelse med bl.a. telebranchen om de tekniske muligheder - og
de forventede omkostninger - ved at tilpasse logningsreglerne i lyset af dommen i
Tele2-sagen.”

Arbejdet med revision af telelovgivningen

Umiddelbart efter Tele2-dommen blev EU-Domstolens afgerelse dreftet i EU-regi ad flere
omgange, herunder pa ministerniveau pa et uformelt rddsmede p& Malta den 26.-27. januar
2017. EU-Kommissionen udtrykte i den forbindelse forstaelse for de vanskeligheder, som
Tele2-dommen medferte for medlemsstaterne, og tilkendegav, at Kommissionen ville udar-
bejde retningslinjer for, hvordan nationale logningsregler kan udferdiges i overensstemmelse
med Tele2-dommen. Endvidere har spergsmélet om logning efter Tele2-dommen varet drof-
tet pa ministerniveau pa flere rddsmeder i Radet for Retlige og Interne Anliggender, senest
pé radsmedet i december 2017.

[ marts 2017 blev EU-medlemsstaterne enige om at nedsztte en sarlig arbejdsgruppe om
logning inden for rammerne af Arbejdsgruppen vedrerende Udveksling af Oplysninger og
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Databeskyttelse (DAPIX). Det forste megde fandt sted i april 2017, og Justitsministeriet har
siden deltaget i en lang reekke meder i arbejdsgruppen, hvor medlemsstaterne med deltagelse
af EU-Kommissionen har dreftet forskellige problemstillinger og spergsmal, der er opstaet
som konsekvens af Tele2-dommen. Der er i arbejdsgruppen blevet set bredt pa mulighederne
for at begrense og malrette logningsreglerne pé en lang reekke forskellige parametre. I for-
bindelse med arbejdet i arbejdsgruppen har ogsa bl.a. Europol og EU’s Antiterrorkoordinator
deltaget i droftelserne. Der har senest vaeret atholdt mede i arbejdsgruppen den 11. september
2018.

4.10 Lov nr. 716 af 8. juni 2018 — udskydelse af revisionen til 2018-19

Den 11. april 2018 fremsattes lovforslag nr. L 218, hvorefter revisionen af reglerne blev ud-
skudt til 2018-19. Forslaget blev vedtaget som lov nr. 716 af 8. juni 2018. Om baggrunden
for denne udskydelse anfortes bl.a. folgende i lovforslagets pkt. 3:

”3. Justitsministeriets overvejelser og den foresliede ordning

Ved lov nr. 673 af 8. juni 2017 om cendring af retsplejeloven og visse andre love
(cendring af revisionsbestemmelse) udskod Folketinget revisionen af logningsreg-
lerne til samlingen 2017/18 for, at der kunne tages hojde for EU-Domstolens dom af
21. december 2016 om de britiske og svenske logningsreglers forenelighed med EU-
retten (Tele2-sagen).

Af pkt. 3 i de almindelige bemeerkninger til loven, jf. Folketingstidende 2016-17, A,

lovforslag nr. L 191 som fremsat den 26. april 2017, side 6-7, fremgar det bl.a. at
Justitsministeriet var ved at udrede, hvordan de danske logningsregler kunne tilpas-

ses i lyset af Tele2-sagen, at et centralt element i den udredning var en dialog med de

andre EU-lande, at EU-Kommissionen havde tilkendegivet at ville udarbejde ret-

ningslinjer for, hvordan medlemsstaterne kunne fastscette nationale logningsregler i
lyset af dommen i Tele2-sagen, og at de geeldende logningsregler i retsplejelovens §
786, stk. 4, og logningsbekendtgorelsen ikke ville blive opheevet, for revisionen af
logningsreglerne er gennemfort.

Kommissionen har imidlertid endnu ikke feerdiggjort arbejdet med de ncevnte ret-
ningslinjer. Ifolge den seneste tilkendegivelse fra Kommissionen vil retningslinjerne
foreligge i lobet af 2018.

Det er efter Justitsministeriets opfattelse afgorende, at udformningen af nye lognings-
regler sker pa et fuldt oplyst grundlag, og at udleegningen af Tele2-dommens konse-
kvenser sker i feellesskab med de ovrige EU-lande og EU-Kommissionen. Den felles
proces er vigtig for at sikre, at de nye regler holdes inden for EU-rettens rammer, og
at politiet og PET samtidig har de redskaber, der skal til for at bekempe alvorlig
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kriminalitet. Desuden vil en feelles tilgang i EU veere med til at sikre, at telebranchen
ikke palcegges unodige byrder.

Revisionen af logningsreglerne bor derfor efter Justitsministeriets opfattelse udsky-

des til folketingsaret 2018-19.”

For sa vidt angik opretholdelsen af de gasldende regler indtil videre anfortes folgende i lov-
forslaget: :

”Det bemcerkes, at de geeldende logningsregler i retsplejelovens § 786, stk. 4, og log-

ningsbekendigorelsen ikke ophceves, for revisionen af logningsreglerne er gennem-

Jort.

Det skal i den forbindelse bemcerkes, at der ikke er nogen bestemt EU-retlig frist for,
hvor hurtigt medlemsstaterne skal tage hojde for en dom fra EU-Domstolen. Efter
EU-Domstolens praksis skal medlemsstaterne blot hurtigst muligt iveerksette foran-
staltninger til opfyldelse af en dom.

I den foreliggende situation har sagen vist sig at veere for kompliceret til, at arbejdet
i EU om konsekvenserne af Tele2-sagen har kunnet afsluttes, og at EU-Kommissionen
har kunnet udstede de forudsatte retningslinjer om logning. Der foreligger derfor ef-
ter Justitsministeriets opfattelse ikke et tilstreekkeligt oplyst grundlag for gennemfo-
relsen af en revision af logningsreglerne i Danmark pa nuverende tidspunkt.

1 forleengelse heraf bemcerkes, at Hojesteret i en dom af 19. januar 2017 i en sag om
opfolgning pa en dom fra EU-Domstolen om ret til erstatningsferie ved sygdom har
fundet, at det var velbegrundet, at de danske myndigheder brugte et drs tid pd at
udrede dommens ncermere konsekvenser og tilvejebringe et fyldestgorende beslut-
ningsgrundlag, herunder ved at undersoge opfolgningen i andre lande pa dommen.
Forst efter at der var udarbejdet et fyldestgorende beslutningsgrundlag, der pegede
pa, at der skulle foretages en ifolge Hojesteret afgraenset og relativ enkel endring af
ferieloven, var de danske myndigheder forpligtet til at fremscette et lovforslag om at
eendre ferieloven hurtigst muligt. |

- Det bemcerkes, at EU-Kommissionen er orienteret om, at Danmark savel som de ov-

rige berorte medlemslande opretholder deres geeldende logningsregler indltil videre,
hvilket ikke har givet EU-Kommissionen anledning til bemcerkninger.

- Regeringen vil hurtigst muligt fremscette et lovforslag for Folketinget om tilpasning

af de geeldende danske logningsregler.”
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4.11 Det videre revisionsarbejde

Som det fremgér. ovenfor af afsnit 4.9, deltager Justitsministeriet i en arbejdsgruppe i EU-
regi, hvor en reekke spergsmal siden foraret 2017 er blevet dreftet under inddragelse af med-
lemsstaterne og bl.a. EU-Kommissionen og Europol. Dette arbejde er fortsat i gang, og har
hej prioritet hos formandskabet, ligesom Danmark fortsat arbejder pa at finde en falles los-
ning pa EU-niveau.

Som det fremgér ovenfor, er der séledes en raekke forskellige og konkrete begrundelser for
de fastsatte revisionsfrister og forskellige arsager til, at det har veeret nedvendigt at udskyde
revisionen af logningsreglerne ved forskellige lejligheder. Det er séledes ikke retvisende, nér
sagsggeren uden nogen yderligere forklaring ngjes med at anfere (staevningens side 29), at
revision af bestemmelsen er udskudt hele seks gange i en periode pa over 10 &r.

5. SUPPLERENDE OM RETSGRUNDLAGET I SAGEN
5.1 Charteret

Den Europziske Unions Charter om Grundleeggende Rettigheder (Charteret) bestemmer fol-
gende i artikel 7, 8 og 11:

"Artikel 7
Respekt for privatliv og familieliv

Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin kommunikation.

Artikel 8
Beskyttelse af personoplysninger

1. Enhver har ret til beskyttelse af personoplysninger, der vedrorer ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa
grundlag af de berarte personers samtykke eller pa et andet berettiget ved lov fastsat
grundlag. Enhver har ret til adgang til indsamlede oplysninger, der vedrorer

ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhengig myndigheds kontrol.

[...]

Side 16/39

90



Kammeradvokaten 24. SEPTEMBER 2018

Artikel 11
Ytrings- og informationsfrihed

1. Enhver har ret til ytringsfrihed. Denne ret omfatter meningsfrihed og frihed til at
modtage eller meddele oplysninger eller tanker uden indblanding fra offentlig myn-
dighed og uden hensyn til landegrcenser.

2. Mediefrihed og mediernes pluralisme respekteres.”

Charterets anvendelsesomréade er reguleret i artikel 51, som bestemmer folgende:

“Artikel 51
Anvendelsesomrade

1. Bestemmelserne i dette charter er rettet til Unionens institutioner og organer under
iagttagelse af neerhedsprincippet samt til medlemsstaterne, dog kun nar de gennem-
forer EU-retten. De respekterer derfor rettighederne, overholder principperne og
Jfremmer anvendelsen heraf i overensstemmelse med deres respektive befojelser.

2. Dette charter skaber ingen nye kompetencer eller nye opgaver for Feellesskabet og
Unionen og cendrer ikke de kompetencer og opgaver, der er fastlagt i traktaterne.”

Charterets artikel 52 fastsatter de generelle betingelser for indgreb i grundrettighederne. Be-
stemmelsen har folgende ordlyd:

"Artikel 52
Reekkevidden af de sikrede rettigheder

1. Enhver begreensning i udovelsen af de rettigheder og friheder, der anerkendes ved
dette charter, skal veere fastlagt i lovgivningen og skal respektere disse rettigheders
og friheders veesentligste indhold. Under iagttagelse af proportionalitetsprincippet
kan der kun indfores begreensninger, safremt disse er nodvendige og faktisk svarer til
mal af almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af
andres rettigheder og friheder.

2. De rettigheder, der anerkendes i dette charter, og som er baseret pa fellesskabs-

traktaterne eller traktaten om Den Europeiske Union, udeves pa de betingelser og
med de begreensninger, der er fastlagt i disse traktater.
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5.2

3. I det omfang dette charter indeholder rettigheder svarende til dem, der er sikret
ved den europeiske konvention til beskyttelse af menneskerettigheder og grundleg-
gende frihedsrettigheder, har de samme betydning og omfang som i konventionen.
Denne bestemmelse er ikke til hinder for, at EU-retten kan yde en mere omfattende

beskyttelse.”

Direktiv 2002/58/EF

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af per-
sonoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(herefter “e-databeskyttelsesdirektivet”) indeholder en reekke bestemmelser, som har til for-
mal at sikre et ensartet niveau i beskyttelsen af de grundlaeggende rettigheder og frihedsret-
tigheder og navnlig privatlivets fred i forbindelse med behandling af personoplysninger inden
for den elektroniske kommunikationssektor, jf. direktivets artikel 1.

Direktivets artikel 5 bestemmer bl.a. folgende:

"Artikel 5
Kommunikationshemmelighed

1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester,
bade for sa vidt angar selve kommunikationen og de dermed forbundne trafikdata,
via nationale forskrifier. De forbyder iscer aflytning, registrering, lagring og andre
madder, hvorpa samtaler kan opfanges eller overvages af andre end brugerne, uden
at de pageeldende brugere har indvilget heri, bortset fia tilfelde, hvor det er tilladt
ifolge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til hinder for teknisk
lagring, som er nodvendig for overforing af en kommunikation, forudsat at princippet
om kommunikationshemmelighed ikke berores heraf.

2. Stk. 1 vedrorer ikke lovmedholdelig registrering af kommunikation og de dermed
forbundne trafikdata, hvis den foretages som led i lovlig forretningspraksis med hen-
blik pa at kunne foreleegge bevis for en handelstransaktion eller enhver anden forret-
ningsmeessig kommunikation. '

3. Medlemsstaterne sikrer, at anvendelse af elektroniske kommunikationsnet med
henblik pa lagring af oplysninger eller med henblik pa at opna adgang til oplysnin-
ger, der er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betin-
gelse af, at abonnenten eller brugeren fér klare og fyldestgorende oplysninger, bl.a.
om formalet med behandlingen i overensstemmelse med direktiv 95/46/EF og ret til
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at neegte den registeransvarlige en sadan behandling. Dette er ikke til hinder for tek-

nisk lagring eller adgang til oplysninger, hvis det alene sker med det formal at over-

fore eller lette overforing af kommunikation via et elektronisk kommunikationsnet el-

ler er absolut pakreevet for at levere en informationssamfundstjeneste, abonnenten
- eller brugeren udtrykkelig onsker.”

Direktivets artikel 15 indeholder en generel undtagelsesbestemmelse, som har folgende ord-

lyd:

5.3

"Artikel 15
Anvendelsesomradet for visse bestemmelser i direktiv 95/46/EF

1. Medlemsstaterne kan vedtage retsforskrifier med henblik pa at indskreenke rcekke-
vidden af de rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel
8, stk. 1, 2, 3 0g 4, og artikel 9, hvis en sadan indskrenkning er nodvendig, passende
og forholdsmeessig i et demokratisk samfund af hensyn til den nationale sikkerhed
(dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller forebyggelse, efter-
Jforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv 95/46/EF. Med
henblik herpa kan medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i
en begreenset periode, som kan begrundes i et af de hensyn, der er ncevnt i dette stykke.
Alle i dette stykke omhandlede forskrifter skal veere i overensstemmelse med feelles-
skabsrettens generelle principper, herunder principperne i EU-traktatens artikel 6,
stk. 10g2.”

EU-Domstolens dom i C-203/15 og C-698/15 — Tele2

EU-Domstolen fastslog ved dom af 21. december 2016 1 de forenede sager C-203/15 og C-
698/15, Tele2 og Watson (Tele2-dommen), folgende:

”1.  Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.
juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (direktiv om databeskyttelse in-
den for elektronisk kommunikation), som cendret ved Europa-Parlamentets og
Radets direktiv 2009/136/EF af 25. november 2009, sammenholdt med artikel
7, 8 og 11 samt artikel 52, stk. 1, i Den Europeeiske Unions charter om grund-
leeggende rettigheder, skal fortolkes saledes, at bestemmelsen er til hinder for
en national lovgivning, der med henblik pa bekempelse af kriminalitet fastscet-
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ter en generel og udifferentieret lagring af samtlige trafikdata og lokaliserings-
data vedrorende samtlige abonnenter og registrerede brugere i forbindelse
med samtlige midler til elektronisk kommunikation.

2. Artikel 15, stk. 1, i direktiv 2002/58, som cendret ved direktiv 2009/136, sam-
menholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Charteret.om grund-
leeggende rettigheder, skal fortolkes saledes, at bestemmelsen er til hinder for
en national lovgivning, der regulerer beskyttelsen af og sikkerheden vedro-
rende trafikdata og lokaliseringsdata, og navnlig de kompetente nationale
myndigheders adgang til de lagrede data, uden i forbindelse med bekeempelsen
af kriminalitet at begreense denne adgang til malet om bekcempelse af grov kri-
minalitet, uden at undergive den neevnte adgang en forudgaende kontrol fore-
taget af en domstol eller af en uafheengig administrativ myndighed og uden at
stille et krav om, at de pageeldende data lagres pa EU’s omrade.”

Retsplejelovens § 786 og logningsbekendtgorelsen

Logningsbekendtgerelsen, jf. bekendtgerelse nr. 988 af 28. september 2006, er udstedt i med-
for at retsplejelovens § 786, stk. stk. 4 og 7. Denne bestemmelse fastsatter folgende:

§ 786. Det pahviler postvirksomheder og udbydere af telenet eller teletjenester at
bista politiet ved gennemforelsen af indgreb i meddelelseshemmeligheden, herunder
ved at etablere aflytning af telefonsamtaler m.v., ved at give de i § 780, stk. 1, nr. 3
og 4, neevnte oplysninger samt ved at tilbageholde og udlevere forsendelser m.yv.

Stk. 2. Uden for de i § 780, stk. 1, nr. 3, nevnte tilfelde kan retten efter begeering fira
politiet med samtykke fra indehaveren af en telefon eller andet kommunikationsappa-
rat give de i stk. 1 nevnte selskaber m.v. pdleeg om at oplyse, hvilke andre apparater
der seettes i forbindelse med det pageeldende apparat.

Stk. 3. Bestemmelsen i § 178 finder tilsvarende anvendelse pa den, som uden lovlig
grund undlader at yde den bistand, som er neevnt i stk. 1, eller at efterkomme et palceg,
som er givet efter stk. 2.

Stk. 4. Det pahviler udbydere af telenet eller teletjenester at foretage registrering og
opbevaring i 1 ar af oplysninger om teletrafik til brug for efterforskning og retsfor-
Jfolgning af strafbare forhold. Justitsministeren fastscetter efter forhandling med er-
hvervs- og veekstministeren neermere regler om denne registrering og opbevaring.
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Stk. 5. Justitsministeren kan efter forhandling med erhvervs- og veekstministeren fast-
scette regler om telenet- og teletjenesteudbyderes praktiske bistand til politiet i for-
bindelse med indgreb i meddelelseshemmeligheden.

Stk. 6. Overtreedelse af stk. 4, 1. pkt., straffes med bade.

Stk. 7. For overtreedelse af bestemmelser i forskrifter, der er fastsat i medfor af stk.
4, 2. pkt., og stk. 5 kan der fastscettes bestemmelser om bodestraf.

Stk. 8. Justitsministeren kan fastscette regler om okonomisk godtgorelse til de i stk. 1
neevnte virksomheder for udgifter i forbindelse med bistand til politiet til gennemfo-
relse af indgreb i meddelelseshemmeligheden.
Bekendtgerelsen indeholder i kapitel 2 (§§ 4 og 5) bestemmelser om, hvilke typer af hhv.
tele- og sessionsoplysninger som udbydere af elektroniske kommunikationsnet eller -tjenester
skal registrere og opbevare. Bekendtgerelsens § 4 om teleoplysninger har folgende ordlyd:
"Kapitel 2
Registrerings- og opbevaringspligt
§ 4. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal registrere folgende oplysninger om fastnet- og mobiltelefoni samt SMS-, EMS-
0g MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller
den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den
registrerede bruger,

3) endring af opkaldte nummer (C-nummer) samt navn og adresse pi abonnen-
ten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,
5) identiteten pa det benyttede kommunikationsudstyr (IMSI- og IMEI-numre),
6) den eller de celler en mobiltelefon er forbundet til ved kommunikationens

start og afslutning, samt de tilhorende masters preecise geografiske eller fysi-
ske placering pa tidspunktet for kommunikationen,
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7) tidspunktet for kommunikationens start og afslutning og
8) tidspunktet for forste aktivering af anonyme tjenester (taletidskort).”

Bekendtgerelsens § 5 som @ndret ved bekendtgerelse nr. 660 af 19. juni 2014 har felgende
ordlyd:

”§ 5. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal registrere folgende oplysninger om en brugers adgang til internettet:

1) den tildelte brugeridentitet,

2) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der
indgar i et offentligt elektronisk kommunikationsnet,

3) navn og adresse pd den abonnent eller registrerede bruger, til hvem en internet-
protokol-adresse, en brugeridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

4) tidspunktet for kommunikationens start og afslutning.

Stk. 2. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere,
der udbyder tradlos adgang til internettet, skal endvidere registrere oplysninger om
det lokale netveerks preecise geografiske eller fysiske placering samt identiteten pd det
benyttede kommunikationsudstyr. ”

Bekendtgerelsens § 6 indeholder bestemmelser om udbydernes forpligtelse til at registrere
oplysninger om egne e-mail-tjenester og internettelefoni-tjenester, som har folgende ordlyd:

"§ 6. Udover de i § 5 neevnte oplysninger skal en udbyder af elekironiske kommunikati-
onsnet eller -tienester til slutbrugere registrere folgende oplysninger om egne e-mail-
tjenester:

1) afsendende e-mail-adresse og

2) modtagende e-mail-adresse.

Stk. 2. For sa vidt angdr oplysninger om kommunikation foretaget ved brug af udbyde-
rens egne internettelefoni-tjenester, skal de i § 5, stk. 1 — 2, ncevnte oplysninger registre-

2

res.
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Bekendtgerelsens § 3 indeholder en begransning af logningsforpligtelsen, der har folgende
ordlyd:

"§ 3. Bekendtgorelsen finder ikke anvendelse for andelsforeninger, ejerforeninger,
antenneforeninger og lignende foreninger eller sammenslutninger heraf, der inden
for foreningen eller sammenslutningen udbyder elektroniske kommunikationsnet eller
-tjenester til feerre end 100 enheder.”

5.5 Retsplejelovens kapitel 71 og 74
5.5.1 Kapitel 71 — Indgreb i meddelelseshemmeligheden

Retsplejelovens kapitel 71 indeholder bestemrhelser om indgreb i meddelelseshemmelighe-
den. Lovens § 780, stk. 1, bestemmer bl.a. folgende:

"Kapitel 71

Indgreb i meddelelseshemmeligheden, observation, dataafleesning, forstyrrelse eller
afbrydelse af radio- eller telekommunikation og blokering af hjemmesider

§ 780. Politiet kan efter reglerne i dette kapitel foretage indgreb i meddelelseshem-
meligheden ved at

3) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikati-
onsapparater der seettes i forbindelse med en bestemt telefon eller andet kom-
munikationsapparat, selv om indehaveren af dette ikke har meddelt tilladelse
hertil (teleoplysning),

4) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikati-

onsapparater inden for et neermere angivet omrdde der scettes i forbindelse
med andre telefoner eller kommunikationsapparater (udvidet teleoplysning)

”

De generelle betingelser for at foretage indgreb i meddelelseshemmeligheden fremgar af rets-
plejelovens § 781, stk. 1, som fastsatter:
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”§ 781. Indgreb i meddelelseshemmeligheden ma kun foretages, sdafremt

1) der er bestemte grunde til at antage, at der pa den pdageeldende made gives med-
delelser eller foretages forsendelser til eller fra en mistcenkt,

2) indgrebet ma antages at veere af afgorende betydning for efterforskningen og

3) efterforskningen angar en lovovertreedelse, som efter loven kan straffes med
feengsel i 6 ar eller derover, en forscetlig overtreedelse af straffelovens kapitler 12
eller 13 eller en overtraedelse af straffelovens §§ 124, stk. 2, 125, 127, stk. 1, 233,
stk. 1, 235, 266, 281 eller en overtreedelse af udlendingelovens § 59, stk. 8, nr. 1-
3

Bestemmelsens stk. 2 og 3 oplister en reekke yderligere betingelser, hvorunder teleoplysning
kan foretages, selvom den ovenfor citerede nummer 3 ikke er opfyldt. Det gzlder, hvis mis-
tanken angér en raekke nermere opregnede forhold.

Retsplejelovens §§ 782 og 783, stk. 1, bestemmer folgende:

"§ 782. Et indgreb i meddelelseshemmeligheden ma ikke foretages, safremt det efter
indgrebets formdl, sagens betydning og den kreenkelse og ulempe, som indgrebet md
antages at forvolde den eller de personer, som det rammer, ville veere et uforholds-
meessigt indgreb.

Stk. 2. Telefonaflytning, anden aflytning, brevabning og brevstandsning ma ikke fo-
retages med hensyn til den misteenktes forbindelse med personer, som efter reglerne
i § 170 er udelukket fra at afgive forklaring som vidne.

§ 783. Indgreb i meddelelseshemmeligheden sker efter rettens kendelse. I kendelsen
anfores de telefonnumre, lokaliteter, adressater eller forsendelser, som indgrebet an-
gdr, jf- dog stk. 2. Endvidere anfores de konkrete omsteendigheder i sagen, hvorpd det
stottes, at betingelserne for indgrebet er opfyldt. Kendelsen kan til enhver tid omgo-
res.”

Retten beskikker en advokat for den, som udsettes for et indgreb i meddelelseshemmelighe-
den, jf. retsplejelovens § 784, stk. 1:

”§ 784. Inden retten treeffer afgorelse efter § 783, skal der beskikkes en advokat for
den, som indgrebet vedrorer, og advokaten skal have lejlighed til at udtale sig. Angar
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efterforskningen en overtreedelse af straffelovens kapitler 12 eller 13, beskikkes advo-
katen fra den scerlige kreds af advokater, som er ncevnt i stk. 2. Rettens beslutning om,
at advokaten ikke skal beskikkes fra denne scerlige kreds, kan pakeeres til hojere ret.”

Ifolge § 788 gives der underretning til den person, som har veret udsat for indgrebet i med-
delelseshemmeligheden:

’§ 788. Efter afslutningen af et indgreb i meddelelseshemmeligheden skal der gives
underretning om indgrebet, jf. dog stk. 4 og 5. Har den person, til hvem underretning
efter stk. 2 skal gives, veeret mistenkt i sagen, skal der tillige gives underretning
herom og om, hvilken lovovertredelse mistanken har angdet.

Stk. 2. Underretningen gives

1) ved telefonaflytning og teleoplysning til indehaveren.af den pc‘igwldende tele-
fon, ' :

Stk. 3. Underretningen gives af den byret, som har truffet afgorelse efter § 783. Un-
derretningen gives snarest muligt, safremt politiet ikke senest 14 dage efter udlobet
af det tidsrum, for hvilket indgrebet har veeret tilladt, har fremsat begeering om und-
ladelse af eller udscettelse med underretning, jf. stk. 4. Er der i medfor af § 784, stk.
1, beskikket en advokat, skal genpart af underretningen sendes til denne.

Stk. 4. Vil underretning som neevnt i stk. 1-3 veere til skade for efterforskningen eller
til skade for efterforskningen i en anden verserende sag om en lovovertredelse, som
efter loven kan danne grundlag for et indgreb i meddelelseshemmeligheden, eller ta-
ler hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmeto-
der eller omstendighederne i ovrigt imod underretning, kan retten efter begeering fra
politiet beslutte, at underretning skal undlades eller udscettes i et ncermere fastsat
tidsrum, der kan forlenges ved senere beslutning. Er der efter § 784, stk. 1, beskikket
en advokat, skal denne have lejlighed til at udtale sig, inden retten treeffer beslutning
om undladelse af eller udscettelse med underretningen.

Stk. 5. Efter afslutningen af et indgreb i meddelelseshemmeligheden i form af udvidet

teleoplysning efter § 780, stk. 1, nr. 4, skal der ikke gives underretning om indgrebet
til indehaverne af de pagceeldende telefoner.”
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5.5.2 Kapitel 74 — Edition

Retsplejelovens regler om edition findes i kapitel 74 og omhandler bl.a. betingelserne for at
palaegge tredjemand at forevise eller udlevere genstande til brug for bevis. Retsplejelovens §
804 indeholder hovedbestemmelsen og bestemmer bl.a. folgende:

"§ 804. Som led i efterforskningen af en lovovertreedelse, der er undergivet offentlig

patale, eller kreenkelse som neevnt i § 2, stk. 1, nr. 1, i lov om tilhold, opholdsforbud og
bortvisning kan der meddeles en person, der ikke er misteenkt, paleg om at forevise
eller udlevere genstande (edition), hvis der er grund til at antage, at en genstand, som
den pageeldende har radighed over, kan tjene som bevis, bor konfiskeres eller ved lov-
overtreedelsen er fravendt nogen, som kan krceve den tilbage. Nar paleeg meddeles en
erhvervsvirksomhed, finder § 189 tilsvarende anvendelse for andre, der i kraft af deres
tilknytning til virksomheden har faet kendskab til sagen.

Stk. 4. Der kan ikke meddeles paleg om edition, safremt der derved vil fremkomme
oplysning om forhold, som den pageeldende ville veere udelukket fra eller fritaget for at
afgive forklaring om som vidne, jf. §§ 169-172.”

Retsplejelovens § 805, stk. 1, bestemmer bl.a., at paleeg om edition ikke ma meddeles, safremt
indgrebet stéar i misforhold til sagens betydning og det tab eller den ulempe, som indgrebet
kan antages at medfore.

Fremgangsmaden ved editionspaleg er reguleret i retsplejelovens § 806, som bl.a. fastsetter
folgende:

”§ 806. Afgorelse om beslagleggelse og om pdleeg om edition treeffes efter politiets
begeering. Begeering om beslagleeggelse til sikring af erstatningskrav kan tillige frem-
seettes af forurettede.

Stk. 2. Afgorelsen treeffes af retten ved kendelse, jf. dog stk. 8. I kendelsen anfores de
konkrete omsteendigheder i sagen, hvorpa det stottes, at betingelserne for indgrebet
er opfyldt. Kendelsen kan til enhver tid omgores.

Stk. 4. Safremt indgrebets ajemed ville forspildes, hvis retskendelse skulle afventes,
kan politiet treeffe beslutning om beslagleeggelse og om edition, jf. dog stk. 5. Frem-
scetter den, mod hvem indgrebet retter sig, anmodning herom, skal politiet snarest

Side 26/39

100



Kammeradvokaten

SN T T U]
24. SEPTEMBER 2018

muligt og senest inden 24 timer foreleegge sagen for retten, der ved kendelse afgor,
om indgrebet kan godkendes.

Stk. 6. Inden retten treeffer afgorelse efter stk. 4, 2. pkt., skal der veere givet den, mod
hvem indgrebet retter sig, adgang til at udtale sig. § 748, stk. 5 og 6, finder tilsvarende
anvendelse.

Stk. 7. Inden retten treeffer afgorelse om paleeg om edition efter § 804, skal der veere
givet den, der har radighed over genstanden, adgang til at udtale sig. § 748, stk. 5 og
6, finder tilsvarende anvendelse. Bestemmelsen i 1. pkt. finder ikke anvendelse, hvis
rettens afgorelse skal danne grundlag for en international retsanmodning om edi-
tion.”

6. ANBRINGENDER

6.1 Sammenfatning af sagsegtes anbringender

Som det fremgar af afsnit 4.8 og 4.10 ovenfor, bestrider sagsegte ikke, at Tele2-dommen
giver anledning til at udrede, i hvilket omfang den danske logningslovgivning, herunder log-
ningsbekendtgerelsen, skal revideres, ligesom det ikke bestrides, at udredningen og den revi-
sion, som udredningen matte give anledning til, skal foretages hurtigst muligt.

Til stette for frifindelsespastanden geor sagsegte imidlertid overordnet gaeldende, at oprethol-
delsen af logningsbekendtgerelsen i en midlertidig periode efter Tele2-dommen ikke er i strid
med EU-retten, herunder e-databeskyttelsesdirektivets artikel 15 sammenholdt med artikel 7,
8, 11 og 52, stk. 1, i Charteret.

I afsnit 6.2 nedenfor uddybes dette anbringende.

Forst redegeres for retsgrundlaget vedrerende den tidsperiode, som medlemsstaterne har til
at efterkomme preajudicielle afggrelser fra EU-Domstolen. Som det vil fremga, folger det af
EU-Domstolens og Hgjesterets praksis, at medlemsstaterne skal efterkomme en prejudiciel
dom fra EU-Domstolen “hurtigst muligt” og dermed ogsa i en midlertidig periode efter afsi-
gelsen af en sddan dom kan opretholde den nationale retsstilling, indtil en endring af den
nationale lovgivning er gennemfort (afsnit 6.2.1).

Derneest redegeres for de uklarheder ved Tele2-dommen, som bevirker, at det ikke uden vi-

dere kan udledes af dommen, i hvilket omfang de danske regler métte veere i modstrid med
EU-retten, og hvordan de i givet fald skal revideres. Tele2-dommen efterlader siledes i alle
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EU-lande betydelig tvivl om den fremtidige indretning af nationale logningsregler i overens-
stemmelse med den retsstilling, som Domstolen har fastsléet i dommen (afsnit 6.2.2).

Henset til det arbejde, som har veret i gang pa EU-niveau siden begyndelsen af fordret 2017
og fortsat stér pa, har det ikke veeret muligt at tilpasse dansk lovgivning endnu, og den danske
stat har derfor handlet og handler fortsat hurtigst muligt” (afsnit 6.2.3). Dette skal ses i lyset
af, at indgrebet efter de nugeldende logningsreglerisoleret set er af ringe intensitet (afsnit
6.2.4), og at en gjeblikkelig tilsideszttelse af logningsbekendtgerelsen i sin helhed vil have
veesentlige samfundsmaessige skadevirkninger (afsnit 6.2.5).

Samlet set indebzrer de ovennavnte momenter, at det ikke er i strid med EU-retten, at Dan-
mark pé nuveerende tidspunkt opretholder og anvender logningsbekendtgerelsen.

Sagsegte gor desuden geldende, at der ikke er noget grundlag for at antage, at den danske
logningsbekendtgarelse er i strid med EMRK, jf. neermere afsnit 6.3.

Endelig redegeres i afsnit 6.4 for, at sagsegerens beviser og anbringender pa en razkke vee-
sentlige punkter er udokumenterede og/eller ukorrekte.

6.2 Logningsbekendtgerelsen kan opretholdes midlertidigt, indtil en revision er gen-
nemfort og sat i kraft

Da det ikke folger af Tele2-dommen, at logning af teledata til kriminalitetsbekeempelse altid
er uforeneligt med e-databeskyttelsesdirektivets artikel 15 sammenholdt med Charterets arti-
kel 7, 8 og 11, og da det heller ikke kan udledes direkte af dommen, i hvilket nzermere omfang
den danske logningsbekendtgerelse er uforenelig med de nzvnte bestemmelser, gores det
geldende, at de nuveerende logningsregler kan opretholdes midlertidigt, indtil en revision er
gennemfort og sat i kraft.

6.2.1 Retspraksis om midlertidig opretholdelse af national ret efter en preejudiciel dom
fra EU-Domstolen

Det folger af fast EU-retspraksis, jf. EU-Domstolens dom af 21. juni 2007 i de forenede sager
C-231/06-C-233/06 Jonkman, ECLI:EU:C:2007:373, preemis 38, at medlemsstaterne har en
vis tid efter en preejudiciel dom til at bringe national ret i overensstemmelse med EU-retten.
Det pahviler séledes de nationale myndigheder at treeffe “de almindelige eller scerlige foran-
staltninger, der er egnede til at sikre overholdelsen af fellesskabsretten pa deres omrade”.
Samtidig bevarer medlemsstaterne “retten til at veelge, hvilke foranstaltninger der skal treef-
fes”, idet de dog skal pase, “at national ret sa hurtigt som muligt bringes i overensstemmelse
med feellesskabsretten, og at borgernes rettigheder i henhold til feellesskabsretten gennemfo-
res fuldt ud.” '
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Ligeledes er det anerkendt af Hgjesteret, at myndighederne uden at handle ansvarspaddragende
kan opretholde en ellers EU-retsstridig lovgivning i en vis periode. Hgjesteret har i U
2017.1243H (som sagseggeren fejlagtigt benaevner Ajos-sagen, der er gengivet i U 2017.824)
fastslaet, at den danske stat ikke ifaldt erstatningsansvar pa et tidspunkt, som 14 inden for den
hurtigst mulige implementering af Pereda-dommen. Det forhold, at en medlemsstat ikke ifal-
der erstatningsansvar, selv om en national lovgivning opretholdes i en periode efter afsigelsen
af en EU-domstolsdom, som rejser tvivl om lovligheden af national ret, indikerer séledes
ogsa, at medlemsstaten skal indremmes en vis tid til at tilpasse den nationale retsorden til
EU-retsudviklingen.

Sagsegte gor geldende, at det heraf folger, at medlemsstaterne i denne midlertidige periode
kan opretholde den eksisterende lovgivning, indtil en ny og revideret lovgivning er tradt i
kraft. Det gores i den forbindelse gaeldende, at processen med revision af de danske lognings-
regler indtil nu er blevet fremmet hurtigst muligt i lyset af de ekstraordinare vanskeligheder,
som den frembyder, at det samlede indgreb i rettighederne efter e-databeskyttelsesdirektivet
og Charteret i form af generel logning under alle omsteendigheder i sig selv er sterkt begran-
set, og at det vil have vasentlige samfundsmassige skadevirkninger at tilsidesatte lognings-
reglerne i deres helhed uden at sztte andre regler i stedet.

Disse forhold, som er nzrmere uddybet nedenfor, ferer tilsammen til, at der ikke p& nuva-
rende tidspunkt er grundlag for at tilsidesette logningsbekendtgerelsen.

6.2.2 De retlige og faktiske konsekvenser i lyset af Tele2-dommen frembyder ekstraordi-
ncere vanskeligheder

Et hovedsynspunkt i steevningen er, at det efter Tele2-dommen er klart og utvivlsomt, at den
danske logningsbekendtgerelse er i strid med EU-retten, at bekendtgerelsen derfor i sin hel-
hed er ugyldig og ikke kan hdndhaves, og at andre EU-medlemsstater i gvrigt allerede har
suspenderet anvendelsen af deres logmngsregler som folge af dommen.

Denne fremstilling bestrider sagsogte.

Tele2-dommen angér de svenske og britiske regler om logning af teleoplysninger og tager
ikke stilling til de danske reglers forenelighed med EU-retten. Det kan heller ikke pa nogen
maéde udledes af Tele2-dommen, pracis hvilke dele af den gaeldende danske logningsbekendt-
gorelse, der matte vaere i modstrid med e-databeskyttelsesdirektivet sammenholdt med Char-
teret, og i givet fald hvilke tilpasninger det vil kraeve at rette op pa en sadan modstrid.

Raekkevidden af Tele2-dommen er séledes pa en rakke punkter uklar.

Savel Digital Rights-dommen som Tele2-dommen fastslér, at bekeempelse af grov kriminali-
tet og navnlig organiseret kriminalitet og terrorisme er af afgerende betydning for at sikre den
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offentlige sikkerhed, og at effektiviteten heraf'i vidt omfang kan veere afhaengig af anvendelse
af moderne efterforskningsteknikker sdsom anvendelse af lagrede teleoplysninger.

Tele2-dommen fastslar, at e-databeskyttelsesdirektivets artikel 15 sammenholdt med Charte-
rets artikel 7, 8 og 11 samt artikel 52, stk. 1, er til hinder for nationale regler, som fastsatter
en “generel og udifferentieret lagring af alle trafik- og lokaliseringsdata” med henblik pa
bekempelse af grov kriminalitet. ~

De nzvnte bestemmelser i e-databeskyttelsesdirektivet og Charteret er derimod ikke til hinder
for en lovgivning, der fastsatter en “madlrettet lagring af trafikdata og lokaliseringsdata”
med henblik pa bekeempelse af grov kriminalitet, forudsat at lagringen af disse data “begreen-
ses til det strengt nodvendige for sa vidt angar kategorierne af data, der skal lagres, de om-
handlede kommunikationsmidler, de berorte personer og den fastsatte varighed af lagrin-
gen”, jf. dommens premis 108.

For at opfylde disse krav skal en sadan national lovgivning for det forste fastsztte “klare og
preecise regler, der regulerer reekkevidden og anvendelsen af en sadan foranstaltning om
lagring af data”, ligesom lovgivningen skal indeholde “tilstreekkelige garantier” for den ef-
fektive beskyttelse af de personlige oplysninger mod misbrug. Lovgivningen skal navnlig
angive, “under hvilke omstendigheder og pa hvilke betingelser” der i forebyggende gjemed
kan vedtages en foranstaltning om lagring af data, jf. dommens preemis 109.

Om de materielle betingelser, som den nationale lovgivning skal overholde, fremgar det af
dommens praemis 110, at betingelserne “kan variere i forhold til de foranstaltninger, der
treeffes med henblik pa forebyggelse, efterforskning, afsloring og retsforfolgning af grov kri-
minalitet”, men at lagringen altid skal opfylde “objektive kriterier, som fastleegger et forhold
mellem de data, der skal lagres, og det forfulgte mal”. Afgrensningen af personkredsen skal
vare baseret pa “objektive forhold, der gor det muligt at fokusere malrettet pé en person-
kreds, hvis data kan afslore en forbindelse, i det mindste indirekte, til groy kriminalitet, bi-
drage til bekeempelse af grov kriminalitet pa den ene eller den anden mdade eller forhindre en
alvorlig fare for den offentlige sikkerhed.” En sadan afgreensning kan ifolge preemis 111
“sikres gennem et geografisk kriterium, nar de kompetente nationale myndigheder pa grund-
lag af objektive forhold finder, at der i et eller flere geografiske omrader er en forhajet risiko
for, at sadan kriminalitet bliver planlagt eller begdet.”

Ud over disse helt overordnede og abstrakte retningslinjer indeholder dommen imidlertid in-
gen konkrete anvisninger til, hvorledes kravene efter e-databeskyttelsesdirektivets artikel 15
sammenholdt med Charteret kan opfyldes samtidig med, at de i bestemmelsen anerkendte
hensyn til bl.a. den offentlige sikkerhed og efterforskning af straffesager kan beskyttes.
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Som anfert i pkt. 178-184 i generaladvokat Henrik @es forslag til afgerelse i Tele2-sagen,
bestar nytten af en generel pligt til datalagring i forbindelse med bekampelsen af grov krimi-
nalitet i den begransede mulighed for at laese fortiden ved hjelp af data, som gengiver kom-
munikationshistorikken for en person, selv inden denne person var mistzenkt for at have for-
bindelse til grov kriminalitet. Herved adskiller den generelle datalagring sig fra den mélret-
tede overvagningsforanstaltning.

Det er saledes vanskeligt at udlede direkte af Tele2-dommen, hvordan en almindelig pligt til
logning teknisk set kan erstattes med en mere malrettet lagring, som samtidig opfylder de
vaesentlige hensyn af almen interesse i form af bl.a. bekeempelse af grov kriminalitet m.v.,
som er udtrykkeligt oplistet i e-databeskyttelsesdirektivets artikel 15 og anerkendt i EU-rets-
ordenen i gvrigt, jf. ogsa justitsministerens talepapir af 24. februar 2017 til brug for besvarel-

sen af samradsspergsmal AA og AB (Alm. del) fra Folketingets Retsudvalg den 2. marts 2017

(sagens bilag 7).

En yderligere betydelig vanskelighed ved maélrettet logning er, at reglerne ikke mé fore til
uproportionale omkostninger for teleselskaberne, jf. ogsa felles heringssvar af 6. marts 2018
fra Dansk Erhverv, DI Digital, IT-Branchen og Telelndustrien i forbindelse med heringen
over udkast til lovforslag nr. L 218 som fremsat 11. april 2018.

Disse vanskeligheder kommer ogsa til udtryk ved, at Kommissionen endnu ikke har udstedt
retningslinjer for, hvordan logning fremadrettet vil kunne konstrueres, jf. ogsé justitsministe-
rens udkast til tale af 20. marts 2018 til brug for besvarelsen af samradsspergsmal O og P fra
Folketingets Retsudvalg den 5. april 2018 (REU Alm. del 2017-18, Endeligt svar pa sporgs-
mal 588).!

Hertil kommer, at dommen ikke forholder sig til, at mange nationale logningsregler, herunder
de danske, ikke kun anvendes til almindelig efterforskning af grov kriminalitet, men ogsé
bl.a. bidrager til at sikre, at medlemsstaternes internationale forpligtelser overholdes, herun-
der FN-forpligtelser til terrorbekempelse. Som det fremgéar ovenfor under afsnit 4.1, blev
bestemmelsen i retsplejelovens § 786, stk. 4, om logning af teleoplysninger netop indfert i
anledning af terrorangrebene den 11. september 2001 med henblik pa at styrke det strafferet-
lige veern mod terrorisme og forbedre politiets efterforskningsmuligheder.

Der verserer pa nuvarende tidspunkt flere sager ved EU-Domstolen, hvor der er forelagt prae-
judicielle spargsmél vedrerende sddanne problemstillinger, jf. bl.a. den belgiske forfatnings-
domstols afgerelse nr. 96/2016 af 19. juli 20182 og den britiske sag C-623/17, Privacy Inter-

! Udkastet til tale kan tilgés pé folgende link:
https://www.ft.dk/samling/20171/almdel/REU/spm/588/svar/1485102/1887584/index.htm

2 Forelzggelsen er endnu ikke forkyndt af EU-Domstolen. Afgerelsen kan tilgés via folgende link: http://www.const-
court.be/public/f/2018/2018-096f.pdf
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national. Den navnte belgiske sag angar bl.a. spergsmalet om, hvorvidt e-databeskyttelses-
direktivets artikel 15 ogsa er til hinder for logning af teleoplysninger ikke bare til bekeempelse
af grov kriminalitet, men ogsa bl.a. til opretholdelse af den nationale sikkerhed, rigets forsvar
og bek@mpelse af seksuelt misbrug af bern. Den navnte britiske sag angar bl.a. spergsmalet
om, hvorvidt e-databeskyttelsesdirektivet i lyset af TEUF artikel 4 og Charterets artikel 51 i
det hele taget omfatter nationale regler om logning til brug for opretholdelse af den nationale
sikkerhed, og i givet fald hvordan Tele2-dommens krav skal anvendes pa sadanne regler.

Retsstillingen er altsd med andre ord i hgj grad uklar efter Tele2-dommen.

Af disse grunde er det usedvanligt vanskeligt at tilpasse den danske lovgivning til Tele2-
dommen.

6.2.3 Der er ikke forlobet urimelig lang tid siden afsigelsen af Tele2-dommen i lyset af
det nodvendige arbejde

Tele2-dommen blev afsagt i december 2016, og der er siledes p& nuvarende tidspunkt gdet
mindre end 2 ar fra dommens afsigelse.

I denne periode har Justitsministeriet uden ophold arbejdet med at revidere logningslovgiv-
ningen. Justitsministeriet har séledes siden afsigelsen af Tele2-dommen deltaget i en lang
rezkke moder i en EU-arbejdsgruppe, hvor EU-medlemsstaterne sammen med Kommissionen
har dreftet forskellige problemstillinger og spergsmaél, der er opstaet som konsekvens af
Tele2-dommen. Derudover har spergsmalet om logning vaeret behandlet pa flere rddsmeder
i Réadet for Retlige og Interne Anliggender. Der henvises i den forbindelse til afsnit 4.9 oven-
for.

Disse forhold taler for, at den midlertidige periode, som Danmark har til at tilpasse dansk ret
i lyset af Tele2-dommen, endnu ikke er udlgbet. Det bemarkes til sammenligning, at Hgje-
steret i ferielovs-sagen (U 2017.1243) fandt det velbegrundet, at de danske myndigheder
brugte et ars tid pa at udrede dommens nzrmere konsekvenser og tilvejebringe et fyldestge-
rende beslutningsgrundlag, herunder ved at undersege opfelgningen i andre lande pa dom-
men, selvom den pageldende @ndring af ferieloven var “afgreenset og relativ enkel”. Heref-
ter, og i lyset af at eendringen af logningsbekendtgerelsen ikke er enkel, ma det ogsa anses
for velbegrundet, at sagsegte indtil videre har brugt godt halvandet ar pé i samarbejde med
de ovrige EU-medlemsstater at drofte konsekvenserne af Tele2-dommen fra december 2016
med henblik pé at na frem til en fzlles losning pa de problemstillinger, som dommen medfe-
fer.
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6.2.4 Indgrebet i form af den generelle logningsforpligtelse er af begranset intensitet

Sagsegte gor herudover gaeldende, at virkningerne af de indgreb, som logningsbekendtgerel-
sen i dag métte indebeere i virksomheders og borgeres rettigheder i medfer af Charterets arti-
kel 7, 8 og 11, jf. artikel 52, stk. 1, er begraensede péa flere mader.

Det folger séledes udtrykkeligt af bl.a. preemis 101 i Tele2-dommen, at et indgreb i rettighe-
derne efter Charterets artikel 7 og 8 i form af logning af teleoplysninger netop ikke kan inde-
baere en krankelse af det vaesentligste indhold af disse rettigheder, idet der ikke sker nogen
registrering af indholdet af kommunikationen.

Hertil kommer, at den danske logningsforpligtelse ikke omfatter internetkommunikation, li-
gesom logningsbekendtgerelsens § 3 undtager en rakke mindre foreninger m.v. Retsplejelo-
ven opstiller endvidere strenge krav til myndighedernes adgang til de lagrede oplysninger.
Det betyder alt andet lige, at det samlede indgreb er mindre intensivt end det, som EU-Dom-
stolen bedgmte i Tele2-dommen.

6.2.5 En ojeblikkelig tilsidescettelse af logningsbekendtgorelsen vil have veesentlige sam-
Sfundsmcessige skadevirkninger

Endelig gor sagsogte geldende, at de samfundsmaessige skadevirkninger, som en gjeblikkelig
tilsideszettelse af logningsbekendtgerelsen vil indebeare, potentielt vil vare meget betydelige,
herunder for politiets efterforskningsmuligheder og dermed for den nationale sikkerhed. Det
fremgér saledes af Rigsadvokatens, Rigspolitiets og Politiets Efterretningstjenestes udtalelser
i forbindelse med bl.a. lovforslag nr. L 180 af 24. marts 2010, at adgangen til loggede teleop-
lysninger i adskillige tilfeelde har veeret af vaesentlig eller afgerende betydning for efterforsk-
ning og retsforfolgning af alvorlige forbrydelser, herunder bl.a. i sager om drab, terror, ban-
dekriminalitet, narkokriminalitet, hjemmereverier og seksuelle overgreb mod bern.

Det fremgér endvidere senest af Rigspolitiets udtalelse til brug for Justitsministeriets besva-
relse af 19. juni 2018 af spergsmal nr. 627 (Alm. del) fra Folketingets Retsudvalg?, at politiet
1 2017 péa landsplan rekvirerede almindelig eller udvidet teleoplysning efter retskendelse
3.037 gange. I alle disse tilfzelde har retten séledes konkret vurderet, at adgangen til de log-
gede teleoplysninger var afggrende for efterforskningen, jf. retsplejelovens § 781, stk. 1, nr.
2. Det bemarkes samtidig, at den serlige undtagelse fra kravet om forudgdende retskendelse
1 retsplejelovens § 783, stk. 4, til sammenligning kun blev anvendt 89 gange. Det fremgar
endvidere af besvarelsen, at politiet derudover i en lang raekke sager indhenter oplysninger
om bl.a. historiske lokaliseringsdata eller navnet pa brugeren af en IP-adresse eller en telefon
med et givent IMEI-nummer, uden at det dog er muligt at opgere det praecise antal.

3 Besvarelsen kan tilgas pa folgende link: https://www.ft.dk/samling/20171/almdel/reu/spm/627/svar/1498872/1913155.pdf
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Hertil kommer, at det ogsa er anerkendt i Tele2-dommens premis 103 og Digital Rights-
dommens premis 51, at effektiviteten af efterforskning og bekampelse af grov kriminalitet,
og navnlig organiseret kriminalitet og terrorisme, er atheengig af moderne efterforskningstek-
nikker sdsom anvendelsen af lagrede teleoplysninger.

Samlet set er der i lyset af ovenstaende ikke tvivl om, at en gjeblikkelig tilsidesattelse af
logningsbekendtgerelsen vil have betydelige samfundsmaessige skadevirkninger.

Sagsegte gor gaeldende, at det af de ovennavnte grunde ikke strider mod EU-retten og EMRK
at opretholde logningsbekendtgerelsen som gyldig indtil videre.

Det bemarkes i denne forbindelse, at sagsegtes synspunkt synes at vaere i overensstemmelse
med synspunkter, der er fremsat i en sag, der verserer ved den belgiske forfatningsdomstol.
Denne domstol har den 19. juli 2018 besluttet at forelaegge et praejudicielt spergsmal om mu-
ligheden for at opretholde nationale bestemmelser om logning p& midlertidig basis. Sagen har
faet sagsnr. C-520/18 ved EU-Domstolen. Det pagaeldende prajudicielle spargsmal har fol-
gende ordlyd (understregning tilfojet):*

” 3. Si, sur la base des réponses données a la premiere ou a la deuxiéeme question
préjudicielle, la Cour constitutionnelle devait arriver a la conclusion que la loi
attaquée méconnait une ou plusieurs des obligations découlant des dispositions
mentionnées dans ces questions, pourrait-elle maintenir provisoirement les effets de la
loi du 29 mai 2016 relative a la collecte et a la conservation des données dans le secteur
des communications électroniques afin d’éviter une insécurité juridique et de permettre
que les données collectées et conservées précédemment puissent encore étre utilisées
pour les objectifs visés par la loi? *

Sagsegte er ikke bekendt med de nermere omstandigheder i sagen. Pa baggrund af de of-
fentligt tilgeengelige oplysninger er det dog sandsynligt, at EU-Domstolens besvarelse af de
forelagte spergsmal vil have betydning for udfaldet af denne sag.

4 Dommen kan la&ses i sin helhed pa folgende link: http://www.const-court.be/public/f/2018/2018-096f.pdf
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6.3  Logningsbekendtgerelsen er ikke i strid med EMRK

Sagsegerne ger i steevningens afsnit 4.5 gzldende, at logningsbekendtgerelsen strider mod
EMRK artikel 8. Sagsegerne har imidlertid ikke pa nogen made konkretiseret, hvilken kon-
kret praksis fra Den Europziske Menneskerettighedsdomstol (EMD) man péberéber sig, eller
hvori denne modstrid neermere bestemt skulle besta. Den omstendighed, at EU-Domstolen
ved Tele2-dommen fandt, at Charteret var til hinder for regler som de svenske, er selvsagt
ikke tilstreekkelig til at fastsla, at EMD ville na til samme konklusion for sd vidt angér de
danske reglers forhold til EMRK.

Hertil kommer, at der ikke er nogen stotte for synspunktet i EMD’s praksis.

EMD har taget stilling til nationale regler om masseindsamling af data i fire domme (jf. af-
gorelse af 29. juni 2006 i sagen Weber og Saravia mod Tyskland (54934/00), afgerelse af 1.
juli 2008 i Liberty m.fl. mod Det Forenede Kongerige (58243/00) og afgerelse af 19. juni
2018 i sag Centrum for Rittvisa mod Sverige (35252/08)). Disse sager angik egentlig over-
végning, dvs. at oplysningerne kunne tilgés og anvendes umiddelbart af myndighederne uden
forudgéende kontrol, ligesom alle sagerne angik regler, som indebar, at selve indholdet af
kommunikationen blev registreret. I gvrigt blev bade Tyskland og Sverige frifundet for den
pastiede krenkelse af artikel 8, idet EMD konkret fandt, at disse landes regler overholdt de
seks minimumsgarantier udviklet i domstolens praksis.

Eftersom logningsforpligtelsen efter de danske regler ikke indebzrer en registrering af ind-
holdet af kommunikationen og i gvrigt ikke engang kan karakteriseres som hemmelig over-
vagning i den forstand, som EMD anvender dette udtryk, fordi myndighederne ikke har umid-
delbar adgang til de loggede oplysninger, er der intet grundlag for at antage, at de danske
regler om logning skulle vare i strid med EMRK, jf. neermere Justitsministeriets notat om
Digital Rights-dommen, side 23f (sagens bilag 4).

I anden rekke gores det geldende, at det under alle omstendigheder er foreneligt med EMRK
at opretholde den danske logningsbekendtgerelse midlertidigt, jf. ovenfor afsnit 6.2.

6.4 Bemerkninger til sagsegerens anbringender
Sagsegeren fremforer en rekke udokumenterede og/eller forkerte oplysninger og anbringen-

der i steevningen, herunder navnlig i afsnit 3 og 4. Disse giver — ud over det, der er anfort
ovenfor — anledning til felgende overordnede bemarkninger:
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6.4.1 Logning misbruges

Sagsggeren havder, at der er "flere generelle eksempler pa misbrug af de loggede oplysnin-
ger, som sagsoger vil redegore for ved vidneudsagn under sagen” (steevningen, side 24).
Sagsegeren opfordres (B) til at redegere for disse eksempler, sa sagsggte har reel mulighed
for at forholde sig til dem. I modsat fald ma disse overordnede bemarkninger anses for udo-
kumenterede i deres helhed, ligesom der ma tages forbehold for afbrydelse og udsattelse af
hovedforhandlingen.

6.4.2 Logning er dyrt, og data anvendes sjeeldent af politiet

Sagsegeren anforer (steevningen, side 24), at logning af data kreever omfattende og omkost-
ningstunge tekniske og administrative foranstaltninger af udbyderne, og at politiet sjeeldent
anvender de loggede data i praksis.

Sagsegte bestrider ikke, at logning er en byrde for de omfattede pligtsubjekter, men bestrider,
at byrden er omfattende og star i misforhold til politiets behov for disse data. Der henvises i
den forbindelse til det anferte ovenfor under afsnit 6.2.5

I ovrigt bemaerkes, at teleselskabernes eventuelle vanskeligheder ved at efterkomme reglerne
ikke indgér som relevant moment i vurderingen af, hvorvidt og i hvilket omfang reglerne
kraenker individuelle borgeres rettigheder. Hertil kommer, at der intet belaeg er for at antage,

at en differentieret logning i overensstemmelse med Tele2-dommen skulle veere mindre res-

sourcekravende.
6.4.3 Logning truer pressefriheden/kildebeskyttelsen

Sagsegeren haevder (stevningen, side 27), at logningsbekendtgerelsen truer den frie og uaf-
hangige presse, idet “magthaver vil principielt kunne trekke en liste over hvem der har kom-
munikeret med den pageeldende journalist”. Dette bestrides. Sagsegeren overser, at der i rets-
plejeloven er fastsat begreensninger for myndighedernes adgang til de loggede oplysninger,
som sikrer, at myndigheder netop ikke “principielt” kan fa adgang til disse oplysninger.

Den omstendighed, at det som pastaet af sagsegerne i en hypotetisk situation med mangelfuld
sikkerhed hos en udbyder af elektroniske kommunikationstjenester skulle kunne lade sig gere
at fa adgang til og misbruge de lagrede oplysninger pa den beskrevne made, er naturligvis
uden betydning ved vurderingen af reglernes gyldighed som sédan.
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6.4.4 De danske regler om editionspligt strider mod EU-retten — Telenor-dommen

Sagsegeren anferer (stavningens side 27), at de danske regler om edition er i strid med e-
databeskyttelsesdirektivet og Charteret.

Hertil bemaerkes for det forste, at den nedlagte péstand i sagen udelukkende angér gyldighe-
den af logningsbekendtgerelsen. Regler om adgang til de lagrede data — herunder regler om

" underretning og edition — findes i bestemmelser i retsplejeloven, hvis gyldighed ikke er an-

faegtet under sagen.

For det andet, og under alle omstandigheder, bestrides det, at de danske regler om edition
strider mod e-databeskyttelsesdirektivet eller Charteret.

Ostre Landsrets kendelse af 7. maj 2018, som er det eneste grundlag, sagsggeren henviser til,
er ikke udtryk for en underkendelse af reglerne om edition. Kendelsen viser tvertimod, at de
danske regler om (civilretlig) edition kan anvendes under hensyntagen til de begransninger i
adgangen til teleoplysninger, som e-databeskyttelsesdirektivet og Charteret foreskriver.

Det fremgér udtrykkeligt af kendelsen, at @stre Landsret foretager en afvejning inden for
rammerne af retsplejelovens § 299 af de tungtvejende hensyn i Charteret og e-databeskyttel-
sesdirektivet over for sagsegerens interesse i oplysningerne, og at denne afvejning forer til et
afslag pa adgang til de pagzldende oplysninger.

6.4.5 Starttidspunktet for fastleeggelsen af det tidsrum, som Danmark har til at efter-
komme EU-Domstolens dom

Sagsegeren anforer i stevningen, side 29-30, at sagsogte har brugt ca. 4 ar pa at udrede kon-

sekvenserne af Digital Rights-dommen, og at High Court i Det Forenede Kongerige har "gi--

vet den engelske regering 6 maneder til at vedtage nye regler pa omradet.”

Dette bestrides. Den dom, som Danmark nu skal efterleve, og som er omdrejningspunktet i
denne sag, er ikke Digital Rights-dommen, men Tele2-dommen. Den tid, som Danmark har
til at indrette den danske logningslovgivning i overensstemmelse med EU-Domstolens prak-
sis skal derfor fastleegges med udgangspunkt i Tele2-dommen, som blev afsagt den 21. de-
cember 2016. Justitsministeriet har saledes allerede analyseret konsekvenserne af Digital
Rights-dommen og foretaget de fornedne @ndringer i dansk ret (ophaevelse af sessionslog-
ning), jf. ovenfor afsnit 4.6.
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6.4.6 Kommissionen har ikke indikeret, at de geeldende danske logningsregler er i strid
med EU-retten

Sagsegeren heevder (staevningens side 31), at Kommissionen til teleindustrien har indikeret,
at de danske logningsregler er i strid med EU-retten. Dette bestrides. Kommissionen har ikke
indikeret dette, og det fremgar ikke af det brev af 8. marts 2018 fra Kommissionen til telein-
dustrien (bilag 9), som sagsegeren stotter denne péstand pa.

6.4.7 Digital Rights-dommen pdvirker ikke logningsbekendtgorelsens gyldighed

Sagsegerne anforer i staevningens afsnit 4.2, at logningsbekendtgerelsen ikke kan opretholdes
med hjemmel i logningsdirektivet, som blev ophavet ved Digital Rights-dommen. Dette be-
ror pa en misforstaelse. For det forste er henvisningen til direktivet udgéet, jf. @ndringen af
logningsbekendtgerelsen ved bekendtgerelse nr. 660 af 19. juni 2014. For det andet udger
direktivet ikke ”hjemlen” for logningsbekendtgerelsen. Bekendtgerelsen er udstedt i medfer
af retsplejelovens § 786, stk. 4 og 7, som giver hjemmel til at fastsatte regler om telenet- og
teletjenesteudbydernes praktiske hjelp med indgreb i meddelelseshemmeligheden. Bekendt-
gorelsens lovlighed athanger derfor ikke af direktivets gyldighed.

Det samme ger sig geeldende i forhold til e-databeskyttelsesdirektivet, hvor sagsegerne i af-
snit 4.3 anforer, at logningsbekendtgerelsen ikke kan opretholdes med henvisning til de nu
ophzvede undtagelsesbestemmelser i dette direktiv. Konsekvensen af ophavelsen af undta-
gelsesbestemmelserne ved Digital Rights-dommen er ikke, at logningsbekendtgerelsen ikke
har ”hjemmel”. Konsekvensen er udelukkende, at bekendtgerelsen efter ophavelsen skal be-
demmes efter direktivets gvrige bestemmelser.

6.4.8 Regler om adgang til loggede oplysninger

[ steevningens afsnit 4.4 anferer sagsegerne bl.a. som argument for logningsbekendtgerelsens
ugyldighed, at der ikke er krav om, at de bererte registrerede personer underrettes, nar myn-

-dighederne har fiet adgang til deres teledata.

Dette er ikke korrekt. Retsplejelovens § 788, stk. 1, bestemmer tveertimod, at der efter afslut-
ningen af et indgreb i meddelelseshemmeligheden — herunder i form af teleoplysning — som
hovedregel skal gives underretning om indgrebet. Har den person, til hvem underretning efter
stk. 2 skal gives, veret mistenkt i sagen, skal der ogsa gives underretning herom og om,
hvilken lovovertreedelse mistanken har angaet. Undtagelse gores efter § 788, stk. 4, alene,
hvis underretningen vil vere til skade for efterforskningen.
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"""""""""" 7.  PROCESSUELLE MEDDELELSER

til sagsogte kan stiles til advokat Rass Holdgaard, Vester Farimagsgade 23, 1606 Kebenhavn
V (j.nr. 4000587).

8. MOMSREGISTRERING

Sagsegte er ikke momsregistreret.
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PASTAND
Sagsager fastholder sin pastand, som fremsat i steevningen.
INDLEDENDE BEMARKNINGER

Sagen blev anlagt den 1. juni 2018. Sagseggte indleverede svarskrift den 24. september
2018. Sagsagte anmodede sagen udsat i medfer af retsplejelovens § 345 forste gang den
5. december 2018 med henblik pa at afvente EU-Domstolens afggrelse i sag C-520/18,
Ordre des barreaux francophones et germanophone m.fl., (’C-520/18 Ordre des Bar-
reaux, m.fl.”). Sagseger bestred grundlaget for at udsatte sagen, men Retten afsagde
desuagtet forste gang kendelse den 26. februar 2019 om at udsette sagen for at afvente
afgarelse af C-520/18 Ordre des Barreaux, m.fl. Udsattelserne blev labende forleenget
af Retten efter begering fra Sagsogte pa trods af protest fra Sagsager.

EU-Domstolen traf afgorelse i sag C-520/18, Ordre des Barreaux den 6. oktober 2020,
hvorefter indeveerende sag igen kunne fremmes. Sagen har saledes pa nuvarende tids-
punkt vaeret udsat i mere end 2 ar.

Digital Rights Ireland (C-293/12 og C-594) ("Digital Rights Ireland”) blev afsagt for 61/2
ar siden den 8. april 2014. Tele2/Watson (C-03/15, C-698/15) ("Tele 2/Watson”) blev
afsagt for 4 ar siden den 21. december 2016, og nu senest C-520/18, Ordre des Bar-
reaux, m.fl. den 6. oktober 2020. Det har varet et langstrakt forlgb, hvor EU-Domsto-
lens grundlag for at underkende medlemsstaternes ulovlige logning gentagne gang er
blevet udfordret. EU-domstolen har imidlertid hver gang opretholdt sit standpunkt og
endvidere til stadighed bestyrket og nuanceret vurderingen af generel og udifferentie-
ret logning som ulovlig. I mellemtiden har de bergrte personer i medlemsstaterne, her-
under i Danmark, fortsat faet kreenket deres grundleeggende rettigheder ved ulovligt at
fa indsamlet og lagret deres teledata.

Replikken skal saledes leses i lyset af:

e at EU-Domstolens afggrelse i sag C-520/18, Ordre des Barreaux, m.fl. den 6.
oktober 2020 stadfastede, hvad der allerede var blevet afgjort i Tele2/Watson
(C-03/15, C-698/15) og Digital Rights Ireland (C-293/12 og C-594), og i gvrigt
fastlagde at medlemsstaternes domstole ikke m& handhaeve national lovgiv-
ning, der strider mod EU-domstolens afggrelser i de navnte sager;

e atderimellemtiden har vaeret flere alvorlige tilfaelde af misbrug/systemiske fejl
i hdndteringen af de teledata, som er indsamlet og lagret ulovligt efter den dan-
ske lovgivning. Risici for at sddanne forhold kunne forekomme var netop nogle
af de selvsamme arsager, som EU-domstolen lagde vaegt pa ved sin afggrelser
af national lovgivning om logning som ulovlig;

e at de danske borgeres grundlaeggende rettigheder saledes fortsat kraenkes, her-
under i strid med EU Chartrets art. 7 (respekt for retten til privatliv og familie-
liv, sit hjem og sin kommunikation), art. 8 (retten til beskyttelse af sine person-
oplysninger), art. 11 (ytrings -og informationsfrihed), art. 52, stk.1 (manglende
proportionalitet), EMRK art. 8 (retten til privatliv) og art. 10 (retten til ytrings-
og informationssikkerhed);

116



e at Sagsogte ikke trovaerdigt eller med henvisning til geeldende praksis kan fast-
holde, at Sagsagte har handlet “hurtigst muligt”;

e at Sagsegtes tilgang til spergsmalet generelt, og som péavist i forlebet under
denne sag, viser, at Logningsbekendtggrelsen ikke bliver ophavet eller zendret
for Retten padlegger Sagsogte det ved at fastlegge ved dom, at Logningsbe-
kendtgerelsen er ugyldig.

SUPPLERENDE SAGSFREMSTILLING

Praejudiciel dom C-520/18, C-511/18, C-512/18: Ordre des Barreaux, m.fl.
3.1.1  Baggrund

Sagen omfattede prajudiciel afgerelse i henhold til artikel 267 TEUF, indgivet af Con-
seil d’Etat (everste domstol i forvaltningsretlige sager, Frankrig) (sag C-511/18 og C-
512/18), og af Cour constitutionnelle (forfatningsdomstol, Belgien) (sag C-520/18).

Begge sager omhandlede franske og belgiske logningsregler, der i hgj grad var tilsva-
rende med de danske.

De franske sager: (C-511/18 og C-512/18):

C-511/18: Ved sogsmal anlagt den 30. november 2015 og den 16. marts 2016 ved Con-
seil d’Etat (overste domstol i forvaltningsretlige sager, Frankrig), og senere forenet i
hovedsagen, havde Quadrature du Net, French Data Network, Fédération des fournis-
seurs d’acces a Internet associatifs og Igwan.net nedlagt pastand om annullation af de-
kret 2015-1185, 2015-1211, 2015-1639 0g 2016-67, bl.a. med den begrundelse, at disse
dekreter tilsidesatte den franske forfatning, EMRK samt direktiv 2000/31 0g 2002/58,
sammenholdt med chartrets artikel 7, 8 og 47, jf. premis 56.

C-512/18: Ved et spgsmal anlagt den 1. september 2015 ved Conseil d’Etat (overste
domstol i forvaltningsretlige sager) havde French Data Network, Quadrature du Net og
Fédération des fournisseurs d’acces a Internet associatifs nedlagt pastand om annulla-
tion af den stiltiende afgarelse om afslag, der fulgte af premierministerens manglende
reaktion pa deres anmodning om ophaevelse af CPCE’s artikel R. 10-13 og af dekret
2011-219, bl.a. med den begrundelse, at disse tekster var i strid med artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11.

Den belgiske sag: (C-520/18):

Ved sggsmal anlagt den 10. januar, den 16. januar, den 17. januar og den 18. januar 2017
ved Cour constitutionnelle (forfatningsdomstol, Belgien), og senere forenet i hovedsa-
gen, havde Ordre des barreaux francophones et germanophone, Académie Fiscale
ASBL og UA, Liga voor Mensenrechten ASBL og Ligue des Droits de 'THomme ASBL
samt VZ, WY og XX nedlagt pastand om annullation af lov af 29. maj 2016 med den
begrundelse, at denne lov tilsidesatte artikel 10 og 11 i den belgiske forfatning, sam-
menholdt med EMRK’s artikel 5, 6-11, 14, 15, 17 og 18, chartrets artikel 7, 8, 11 og 47
samt artikel 52, stk. 1, artikel 17 i den internationale konvention om borgerlige og poli-
tiske rettigheder, vedtaget af De Forenede Nationers Generalforsamling den 16. decem-
ber 1966 og tradt i kraft den 23. marts 1976, generelle principper om retssikkerhed,
proportionalitet, og selvbestemmelse pa informationsomradet samt artikel 5, stk. 4,
TEU.
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3.1.2 De prajudicielle spergsmal

Prajudicielt spgrgsmal 1:

(Det forste sporgsmal i sagerne C-511/18 og C-512/18 og det forste og det andet sporgs-
mal i sag C-520/18)

“om artikel 15, stk. 1, 1 direktiv 2002/58 skal fortolkes sdledes, at denne bestem-
melse er til hinder for en national lovgivning, der med henblik pa de formal, der
er fastsat i denne artikel 15, stk. 1, pdlaegger udbydere af elektroniske kommuni-
kationstjenester at foretage generel og udifferentieret lagring af trafikdata og lo-
kaliseringsdata.” jf. premis 81.

Praejudicielt spgrgsmal 2:

(det andet og det tredje sporgsmal i sag C-511/18)

“om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at denne bestemmelse er til
hinder for en national lovgivning, der palaegger udbydere af elektroniske kom-
munitkationstjenester at anvende foranstaltninger i deres netvark, der gor det
muligt dels at foretage automatiseret analyse og indsamling i realtid af trafik-
data og lokaliseringsdata, dels at foretage indsamling i realtid af de tekniske
data, der vedrorer lokaliseringen af det anvendte terminaludstyr, uden at der er
fastsat bestemmelse om, at de berorte personer skal underrettes om disse behand-
linger og disse indsamlinger.” jf. praemis 169.

Prajudicielt spgrgsmal 3:

(det andet sporgsmal i sag C-512/18)

“om bestemmelserne i direktiv 2000/31, sammenholdt med chartrets artikel 6-8
og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at disse bestemmelser er til
hinder for en national lovgivning, der pdlaegger udbydere af adgang til offentlige
onlinekommunikationstjenester og udbydere af hostingtjenester at foretage ge-
nerel og udifferentieret lagring navnlig af de personoplysninger, som disse tjene-
ster gor brug af.” jf. preemis 193.

Prajudicielt sporgsmaél 4:

(Det tredje sporgsmal i sag C-520/18)

“om en national ret kan anvende en bestemmelse i den nationale lovgivning, som
giver denne ret bemyndigelse til tidsmaessigt at begraense virkningerne af en af-
gorelse om ulovlighed, som det i medfer af denne lovgivning pdhviler denne ret
at traeffe, med hensyn til en national lovgivning, der pdlaegger udbydere af elek-
troniske kommunikationstjenester med henblik pa bl.a. at forfelge formdlene om
at beskytte den nationale sikkerhed og om at bekaempe kriminalitet, at foretage
generel og udifferentieret lagring af trafikdata og lokaliseringsdata, som folge
af, at denne lovgivning er uforenelig med artikel 15, stk. 1, i1 direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.” jf. preemis
213.
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3.1.3 Afgorelsen
3.1.3.1 Generelt
Sagen omfattede de samme data, som lagres efter Logningsbekendtggrelsen.

“De data, som udbyderne af elektroniske kommunikationstjenester i medfor af
disse lovgivninger skal lagre, er endvidere navnlig de data, der er nodvendige for
at spore kilden til en kommunikation og dens bestemmelsessted, fastsla en kom-
munikations dato, tidspunkt, varighed og type, identificere det anvendte kommu-
nikationsudstyr og foretage lokalisering af terminaludstyret og kommunikatio-
nerne, dvs. data, der navnlig omfatter navn og adresse pa brugeren, telefonnum-
mer pa den, der foretager opkaldet, og det kaldte nummer samt for internettje-
nester en IP-adresse. De naevnte data omfatter derimod ikke indholdet af den pa-
galdende kommunikation.” jf. preemis 82.

“De data, der i henhold til de i hovedsagerne omhandlede nationale lovgivninger
skal lagres i et ar, gor det saledes navnlig muligt at fG kendskab til, med hvilken
person brugeren af et elektronisk kommunikationsmiddel har kommunikeret, og
ved hjeelp af hvilket middel denne kommunikation har fundet sted, at fastsla da-
toen og tidspunktet for samt varigheden af kommunikationen og internetforbin-
delsen, og den lokalitet, hvorfra den har fundet sted, og at fa kendskab til lokali-
seringen af terminaludstyr, uden at der nedvendiguis er sket overforing af kom-
munikation. Desuden gor disse data det muligt at fa kendskab til hyppigheden af
brugerens kommunikation med bestemte personer i en given periode. Hvad en-
delig angdr den i sagerne C-511/18 og C-512/18 omhandlede nationale lovgivning
synes denne lovgivning, for sa vidt som den ogsd omfatter de data, der vedrorer
overforing af elektronisk kommunikation via netvaerk, at gore det muligt at iden-
tificere arten af de oplysninger, der er tilgaet online.” jf. preemis 83.

Sagen vedrerte lagring med henblik pa nogle af de samme formal som Logningsbe-
kendtgerelsen og Tele 2/Watson behandlede, idet sagen dog i hgjere grad fokuserede
pa lagring til forebyggelse og handtering af trusler mod national sikkerhed.

“Hvad angar de forfulgte formdal skal det bemaerkes, at de i sagerne C-511/18 og
C-512/18 omhandlede lovgivninger bl.a. har til formdal at gere det muligt at efter-
forske, fastsla og retsforfolge strafbare handlinger i almindelighed og at sikre
hensynet til statens uafhaengighed, den territoriale integritet og det nationale for-
svar, veesentlige udenrigspolitiske interesser, opfyldelsen af Frankrigs europzei-
ske og internationale forpligtelser, Frankrigs veesentlige okonomiske, industrielle
og videnskabelige interesser samt hensynet til at forebygge terrorisme, angreb
mod institutioners republikanske grundlag og kollektive voldshandlinger, der al-
vorligt pavirker opretholdelsen af lov og orden. Hvad angdr den i sag C-520/18
omhandlede lovgivning har denne bl.a. til formal at gere det muligt at efterfor-
ske, afslore og retsforfolge strafbare handlinger samt at varetage hensynet til be-
skyttelsen af den nationale sikkerhed, forsvaret af territoriet og den offentlige
sikkerhed.” jf. praemis 84.

3.1.3.2 Prajudicielt sporgsmal 1:
“om artikel 15, stk. 1, i direktiv 2002/58 skal fortolkes sdledes, at denne bestem-

melse er til hinder for en national lovgivning, der med henblik pa de formal, der
er fastsat i denne artikel 15, stk. 1, pdlaegger udbydere af elektroniske

6



kommunikationstjenester at foretage generel og udifferentieret lagring af trafik-
data og lokaliseringsdata.” jf. preemis 81.

“Det skal bemaerkes, at Domstolen i de domme, hvori den har foretaget en for-
tolkning af direktiv 2002/58, endnu ikke konkret har taget stilling til det formal
om beskyttelse af den nationale sikkerhed, som de forelzeggende retter og de re-
geringer, der har afgivet indlaeg, har henvist til” jf. preemis 134.

“Formadlet om beskyttelse af den nationale sikkerhed, sammenholdt med artikel
4, stk. 2, TEU, vejer tungere end de andre formal, der er indeholdt i artikel 15, stk.
1, 1 direktiv 2002/58, bl.a. formalet om bekaempelse af kriminalitet i almindelig-
hed, herunder ogsa grov kriminalitet, og om beskyttelse af den offentlige sikker-
hed. Trusler som dem, der er naevnt i den foregdende praemis, adskiller sig nemlig
pa grund af deres art og serligt alvorlige karakter fra den generelle risiko for,
selv alvorlige, spaendinger eller forstyrrelser, for den offentlige sikkerhed. Med
forbehold for overholdelsen af de evrige krav, der er fastsat i chartrets artikel 52,
stk. 1, kan formalet om beskyttelse af den nationale sikkerhed derfor begrunde
foranstaltninger, der indebaerer indgreb i de grundlaeggende rettigheder, som er
mere alvorlige end dem, som disse andre formal kan begrunde.” jf. praemis 136.

”En national lovgivning, der foreskriver generel og udifferentieret lagring af tra-
fikdata og lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet,
overskrider det strengt nedvendige og kan i et demokratisk samfund ikke anses
for at vaere begrundet, sdledes som det er pakraevet i henhold til artikel 15, stk. 1,
1 direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1 (jf. i denne retning dom af 21.12.2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, praemis 107).” jf. praemis 141.

“at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og
11 samt artikel 52, stk. 1, skal fortolkes sdledes, at denne bestemmelse er til hinder
for lovgivningsmaessige foranstaltninger, der med henblik pa de formal, der er
fastsat i denne artikel 15, stk. 1, i forebyggende ajemed foreskriver generel og udif-
ferentieret lagring af trafikdata og lokaliseringsdata. Den naevnte artikel 15, stk.
1, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, er derimod
tkke til hinder for lovgivningsmeessige foranstaltninger:

der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at pG-
lzegge udbydere af elektroniske kommunikationstjenester et pdbud om at foretage
generel og udifferentieret lagring af trafikdata og lokaliseringsdata i de situatio-
ner, hvor den pdgzldende medlemsstat star over for en alvorlig trussel mod den
nationale sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig,
ndr den afgoerelse, der fastsaetter dette pabud, kan geres til genstand for en effek-
tiv provelse enten ved en domstol eller en uafhangig administrativ enhed, der
traeffer bindende afgorelser, med henblik pa at kontrollere, om en af disse situati-
oner foreligger, samt om de betingelser og garantier, der skal veare fastsat, er
overholdt, og nar det naevnte pdbud kun kan udstedes for en periode, der er tids-
maessigt begraenset til det strengt noedvendige, men som kan forlaenges i tilfalde
af, at denne trussel bestar.

der med henblik pa beskyttelse af den nationale sikkerhed, bekaempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed fo-
reskriver malrettet lagring af de trafikdata og lokaliseringsdata, som pd grund-
lag af objektive og ikke-diskriminerende forhold er afgraenset ud fra kategorier af
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berorte personer eller ved hjzlp af et geografisk kriterium, i en periode, der er
tidsmeessigt begraenset til det strengt nedvendige, men som kan forlaenges.

der med henblik pa beskyttelse af den nationale sikkerhed, bekaempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed fo-
reskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden
til en forbindelse, i en periode, der er tidsmaessigt begraenset til det strengt nod-
vendige;

der med henblik pa beskyttelse af den nationale sikkerhed, bekaempelse af grov
kriminalitet og beskyttelse af den offentlige sikkerhed foreskriver generel og udif-
ferentieret lagring af de data, der vedrerer identiteten pa brugerne af elektroniske
kommunikationsmidler,

der med henblik pa bekaempelse af grov kriminalitet og a fortiori med henblik pa
beskyttelsen af den nationale sikkerhed, gor det muligt ved en afgoerelse fra den
kompetente myndighed, som er underlagt en effektiv domstolsprevelse, at pa-
lzegge udbydere af elektroniske kommunikationstjenester et pabud om i en be-
graenset periode at foretage hurtig lagring af de trafikdata og lokaliseringsdata,
som disse tjenesteudbydere rader over;

for sa vidt som disse foranstaltninger ved klare og praecise regler sikrer, at lag-
ringen af de omhandlede data er underlagt overholdelsen af de dermed forbundne
materielle og proceduremaessige betingelser, og at de berorte personer rader over
effektive garantier mod risikoen for misbrug.

3.1.3.3 Prajudicielt spergsmal 2:

“om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at denne bestemmelse er til
hinder for en national lovgivning, der palaegger udbydere af elektroniske kom-
munitkationstjenester at anvende foranstaltninger i deres netvaerk, der gor det
muligt dels at foretage automatiseret analyse og indsamling i realtid af trafik-
data og lokaliseringsdata, dels at foretage indsamling i realtid af de tekniske
data, der vedrorer lokaliseringen af det anvendte terminaludstyr, uden at der er
fastsat bestemmelse om, at de berorte personer skal underrettes om disse behand-
linger og disse indsamlinger.” jf. premis 169.

“Henset til samtlige ovenfor anforte betragtninger skal det andet og det tredje
sporgsmal i sag C-511/18 besvares med, at artikel 15, stk. 1, i1 direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes
saledes, at denne bestemmelse ikke er til hinder for en national lovgivning, der
pdleegger udbydere af elektroniske kommunikationstjenester dels at gore brug af
automatiseret analyse og indsamling i realtid af navnlig trafikdata og lokalise-
ringsdata, dels at foretage indsamling i realtid af de tekniske data, der vedrerer
lokaliseringen af det anvendte terminaludstyr, nar

- brugen af automatiseret analyse er begranset til de situationer, hvor en
medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed,
der ma anses for at veaere reel og aktuel eller forudsigelig, og brugen af
denne analyse kan gores til genstand for en effektiv provelse enten ved en
domstol eller en uafhaengig administrativ enhed, der traffer bindende af-
gorelser, med henblik pa at kontrollere, om der foreligger en situation, der
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kan begrunde den naevnte foranstaltning, og om de betingelser og garan-
tier, der skal vaere fastsat, er overholdt, og nar

- indsamlingen i realtid af trafikdata og lokaliseringsdata er begraenset til
de personer, med hensyn til hvilke der foreligger rimelig grund til at mis-
taenke, at de pa den ene eller den anden mdde er involveret i terrorvirk-
somhed, og er underlagt en forudgdende provelse, der foretages af enten
en domstol eller en uafhaengig administrativ enhed, der traffer bindende
afgorelser, for at sikre, at en sGdan indsamling i realtid kun tillades inden
for rammerne af, hvad der er strengt nedvendigt. I et behorigt begrundet
hastende tilfaelde skal denne provelse foretages hurtigst muligt.

- Hvad angar de oplysninger, der kraeves i forbindelse med en automatise-
ret analyse af trafikdata og lokaliseringsdata, har den kompetente natio-
nale myndighed pligt til at offentliggere generelle oplysninger om denne
analyse uden at skulle foretage en individuel underretning af de berorte
personer. I det tilfzlde, hvor dataene opfylder de parametre, der er prae-
ciseret i den foranstaltning, som ger det muligt at foretage en automatise-
ret analyse, og hvor denne myndighed identificerer den berorte person
med henblik pa at foretage en mere dybtgdende analyse af de data, der
vedrorer den pdgaldende, er det til gengaeld nedvendigt at give vedkom-
mende en individuel underretning. En sadan underretning skal imidlertid
kun ske for sa vidt som og fra det tidspunkt, hvor den ikke kan skade udfo-
relsen af de opgaver, der pahviler den naevnte myndighed (jf. analogt ud-
talelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, praemis 222-224). jf. preemis 192.

3.1.3.4 Prajudicielt spergsmal 3:

“om bestemmelserne i direktiv 2000/31, sammenholdt med chartrets artikel 6-8
og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at disse bestemmelser er til
hinder for en national lovgivning, der pdlaegger udbydere af adgang til offentlige
onlinekommunikationstjenester og udbydere af hostingtjenester at foretage ge-
nerel og udifferentieret lagring navnlig af de personoplysninger, som disse tjene-
ster gor brug af.” jf. premis 193.

“Henset til de ovenfor anforte betragtninger skal det andet sporgsmdl i sag C-
512/18 besvares med, at direktiv 2000/31 skal fortolkes sdledes, at dette direktiv
med hensyn til informationssamfundstjenester ikke finder anvendelse pd omra-
det for beskyttelse af kommunikationshemmeligheden og af fysiske personer i for-
bindelse med behandlingen af personoplysninger, idet denne beskyttelse alt efter
omstaendighederne er reguleret ved direktiv 2002/58 eller forordning 2016/679.
Artikel 23, stk. 1, i forordning 2016/679, sammenholdt med chartres artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at denne bestemmelse er til
hinder for en national lovgivning, der pdlaegger udbydere af adgang til offentlige
onlinekommunikationstjenester og udbydere af hostingtjenester at foretage ge-
nerel og udifferentieret lagring navnlig af de personoplysninger, der er forbundet
med brugen af disse tjenester.” jf. preemis 212.

3.1.3.5 Prajudicielt spergsmal 4:

(Det tredje sporgsmal i sag C-520/18)



“om en national ret kan anvende en bestemmelse i den nationale lovgivning, som
giver denne ret bemyndigelse til tidsmaessigt at begraense virkningerne af en af-
gorelse om ulovlighed, som det i medfor af denne lovgivning pdhviler denne ret
at traeffe, med hensyn til en national lovgivning, der palaegger udbydere af elek-
troniske kommunikationstjenester med henblik pa bl.a. at forfalge formdalene om
at beskytte den nationale sikkerhed og om at bekaempe kriminalitet, at foretage
generel og udifferentieret lagring af trafikdata og lokaliseringsdata, som folge
af, at denne lovgivning er uforenelig med artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.” jf. praemis
213.

” Ifolge princippet om EU-rettens forrang har EU-retten en fortrinsstilling i for-
hold til medlemsstaternes nationale ret. Dette princip medferer derfor en forplig-
telse for alle instanser i medlemsstaterne til at sikre, at de forskellige EU-retlige
regler gennemfores fuldt ud, idet medlemsstaternes nationale ret ikke kan aendre
den virkning, som disse forskellige regler tillzegges pa disse staters omrade (dom
af 15.7.1964, Costa, 6/64, EU:C:1964:66, s. 1159 og 1160, og af 19.11.2019, A.K.
m.fl. (Den overste domstols disciplinzerafdelings uafhaengighed), C-585/18, C-
624/18 og C-625/18, EU:C:2019:982, praemis 157 0og 158 og den deri naevnte rets-
praksis).” jf. praemis 214.

“Den nationale ret, der inden for sit kompetenceomrdde skal anvende EU-retlige
bestemmelser, har i henhold til princippet om forrang pligt til — sdfremt det ikke
er muligt at anlaegge en fortolkning af national lovgivning, der er i overensstem-
melse med de EU-retlige krav — at sikre disse bestemmelsers fulde virkning, idet
den om fornadent af egen drift skal undlade at anvende enhver modstdende be-
stemmelse i national lovgivning, endog en senere national bestemmelse, uden at
den behover at anmode om eller afvente en forudgdaende ophaevelse af denne be-
stemmelse ad lovgivningsvejen eller ved noget andet forfatningsmaessigt middel.”
jf. preemis 215.

“Den forelaeggende ret kan derfor ikke anvende en bestemmelse i den nationale
lovgivning, der giver den bemyndigelse til tidsmaessigt at begraense virkningerne
af en afgorelse om ulovlighed, som det i medfor af denne lovgivning pdhviler
denne ret at treeffe, med hensyn til den i hovedsagen omhandlede nationale lov-
givning.” jf. premis 220.

“Effektivitetsprincippet pdlaegger derfor den nationale ret i straffesager at se bort

fra de oplysninger og de beviser, der er opndet ved hjelp af en generel og udiffe-
rentieret lagring af trafikdata og lokaliseringsdata, som er uforenelig med EU-
retten, inden for rammerne af en straffesag, der er indledt mod personer, som er
mistaenkt for at have begdet kriminelle handlinger, hvis disse personer ikke er i
stand til effektivt at udtale sig om disse oplysninger og disse beviser, som henho-
rer under et omrade, der ligger uden for rettens sagkundskab, og som kan have
afgorende indflydelse pa vurderingen af de faktiske omstandigheder.” jf. praemis
227,

3.1.4 Perspektivet til naervaerende sag

EU-Domstolen bekraftede i C-520/18 Ordre des Barreaux, m.fl., hvad EU-Domstolen
allerede havde fastlagt i Tele 2/Watson og Digital Rights Ireland, nuancerede enkelte
problemstillinger og kom med forholdsvis aktivistiske lgsninger pd, hvordan medlems-
staterne rent faktisk kan fortsaette med en begranset form for logning.
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EU-Domstolen bekrzftede endnu engang, at:

“national lovgivning, der foreskriver generel og udifferentieret lagring af trafik-
data og lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet, over-
skrider det strengt nedvendige og kan i et demokratisk samfund ikke anses for at
veere begrundet, sdledes som det er pdkraevet 1 henhold til artikel 15, stk. 1, 1 di-
rektiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk.
1 (jf. 1 denne retning dom af 21.12.2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, preemis 107).” jf. preemis 141.

Logningsbekendtgarelsen, der netop baserer sig pa generel og udifferentieret lagring af
trafikdata og lokaliseringsdata med henblik pa bekaempelse af grov kriminalitet, er sa-
ledes i strid EU chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, som ogsé fastslaet i
Tele2/Watson.

Sagsegte kan ikke troveaerdigt eller med grundlag i gaeldende praksis fastholde, at Sag-
sogte ikke kan udlede, i hvilket omfang Logningsbekendtgorelsen er i strid med EU-
Domstolens praksis.

I generaladvokatens udtalelse til C-520/18 Ordre des Barreaux, m.fl. blev det gjort gael-
dende, at medlemsstater “vanskeligt” kan indrette lovgivningen pa en made der re-
spekterer borgernes rettigheder. I sit udkast til afgerelse afviste generaladvokaten at
leegge den pastand til grund, jf. preemis 151-154. Logningsbekendtgerelsen er fuldt ud
i strid med EU-Domstolens praksis. Sagsegtes kategorisering af Logningsbekendtge-
relsen som et begraenset indgreb i EU Chartrets og EMRK’s grundlaeggende rettigheder
er gentagne gange understreget af EU-Domstolens praksis som en forkert fortolkning.

Sagsogte har ikke handlet “hurtigst muligt” ved at bringe retstilstanden i overensstem-
melse med geeldende ret, som fastlagt gentagne gange af EU-Domstolen.

EU-Domstolen understregede endvidere konsekvensen af EU rettens forrangsvirkning
for de nationale domstole ved at anfore konkret:

- Ifelge princippet om EU-rettens forrang har EU-retten en fortrinsstilling
1 forhold til medlemsstaternes nationale ret. Dette princip medferer derfor
en forpligtelse for alle instanser i medlemsstaterne til at sikre, at de for-
skellige EU-retlige regler gennemfores fuldt ud, idet medlemsstaternes na-
tionale ret ikke kan aendre den virkning, som disse forskellige regler tillzeg-
ges pa disse staters omrdde (dom af 15.7.1964, Costa, 6/64, EU:C:1964:66,
S. 1159 og 1160, og af 19.11.2019, A.K. m.fl. (Den overste domstols discipli-
neerafdelings uafhaengighed), C-585/18, C-624/18 og C-625/18,
EU:C:2019:982, praemis 157 og 158 og den deri navnte retspraksis).” jf.
premis 214.

- ”Den nationale ret, der inden for sit kompetenceomrade skal anvende EU-
retlige bestemmelser, har i henhold til princippet om forrang pligt til — sa-
fremt det ikke er muligt at anlaegge en fortolkning af national lovgivning,
der er i overensstemmelse med de EU-retlige krav — at sikre disse bestem-
melsers fulde virkning, idet den om fornedent af egen drift skal undlade at
anvende enhver modstdende bestemmelse i national lovgivning, endog en
senere national bestemmelse, uden at den behover at anmode om eller af-
vente en forudgdende ophaevelse af denne bestemmelse ad lovgivningsve-
Jjen eller ved noget andet forfatningsmaessigt middel.” jf. preemis 215.
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- “Domstolen fastslog imidlertid i en sag, der omhandlede sporgsmadlet om,
hvorvidt foranstaltninger, der var vedtaget i strid med den forpligtelse,
som er fastsat i EU-retten, til at foretage en forudgdende vurdering af et
projekts indvirkning pa miljeet og pa en beskyttet lokalitet, at en national
domstol, hvis dens nationale ret tillader det, undtagelsesvis kan opretholde
virkningerne af sGdanne foranstaltninger, hvis denne opretholdelse er be-
grundet ved tvingende hensyn knyttet til nedvendigheden af at fjerne en
reel og alvorlig trussel om afbrydelse af forsyningen med elektricitet i den
pdgeaeldende medlemsstat, som ikke kan imedegas med andre midler og
alternativer, herunder navnlig inden for rammerne af det indre marked,
idet den naevnte opretholdelse kun kan omfatte den tidsperiode, som er
strengt nodvendig for at afhjalpe denne ulovlighed." jf. preemis 218.

- 7En tilsidesaettelse af artikel 15, stk. 1, 1 direktiv 2002/58, sammenholdt
med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, kan i modszetning til
tilsidesaettelsen af en proceduremeessig forpligtelse, sasom den forudga-
ende vurdering af virkningerne af et projekt inden for det sarlige omrdde
for miljobeskyttelse, imidlertid ikke afhjaelpes ved en procedure, der kan
sammenlignes med den procedure, som er naevnt i den foregdende praemis.
Opretholdelsen af virkningerne af en national lovgivning som den i hoved-
sagen omhandlede ville nemlig indebaere, at denne lovgivning fortsat ville
palaegge udbydere af elektroniske kommunikationstjenester forpligtelser,
der er i strid med EU-retten, og som ville medfere alvorlige indgreb i de
grundlaeggende rettigheder, der tilkommer de personer, hvis oplysninger
er blevet lagret.” jf. preemis 219

- ”Den forelaeggende ret kan derfor ikke anvende en bestemmelse i den na-
tionale lovgivning, der giver den bemyndigelse til tidsmaessigt at begraense
virkningerne af en afgorelse om ulovlighed, som det i medfor af denne lov-
givning pahviler denne ret at traeffe, med hensyn til den i hovedsagen om-
handlede nationale lovgivning.” jf. premis 220

Logningsbekendtggrelsen er i strid med EU retten ved EU chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, som ogsa fastslaet i Tele2/Watson. Retten skal i medfer af for-
rangsprincippet folge EU-Domstolens vurdering i den forbindelse og kan ikke anlaegge
en selvsteendig vurdering heraf. Retten kan ikke opretholde Logningsbekendtgerelsen
som en “midlertidig” retsstilling, indtil Sagsegte er kommet frem til et "passende” al-
ternativ.

EU-Domstolen udviste endvidere forstielse for medlemsstaternes udfordringer med
at balancere effektiv trusselsbekaempelse med grundlaeggende rettigheder ved at anvise
mulige lgsninger pa, hvordan Danmark kunne regulere logning og ramme den balance.
Det er imidlertid ikke et tema i neerveerende sag, selvom Sagsagte i sit svarskrift angiver
netop den udfordring som et anbringende for den fortsatte opretholdelse af den ulov-
lige Logningsbekendtgarelse. EU-domstolen har séledes helt undtagelsesvist anvist en
vej for medlemsstaterne for fortsat logning i begranset og kontrolleret omfang. Det er
derfor ikke korrekt, nar Sagsegte i sit svarskrift anforer, at en gjeblikkelig standsning
vil fa uoverstigelige konsekvenser. Sagsagte kunne udvise rettidig omhu ved ikke at op-
retholde ugyldig lovgivning og evt. begynde at forberede ny lovgivning “hurtigst mu-
ligt.”

EU-Domstolen fastlaegger endvidere, at der er tale om sa vaesentligt et brud pa rettighe-
derne i EU Chartret, at de pagaeldende ulovligt indhentede oplysninger alene kan an-
vendes som bevis i straffesager under iagttagelse af sarlige garantier, jf. bl.a. premis
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227. Dette er heller ikke et tema i neerveerende sag, men bestyrker vurderingen af EU-
Domstolens vurdering af vaesentligheden i den belgiske og den franske stats overtrae-
delse af EU-retten ved fortsat at opretholde EU-stridige logningsregler. Tilsvarende
hvad den danske stat ved Sagsogte gor.

Logningsbekendtgorelsen opretholdes og handhaeves fortsat af Sagsogte

Sagsogte har ikke taget nogle effektive tiltag til ophavelse, revision eller manglende
héndhevelse af Logningsbekendtgarelsen, men tvaertimod forsegt at udvide lognings-
adgangen.

Logningsbekendtggrelsen opretholdes og hdndhaves fortsat af Sagsegte, og der lagres
stadig ulovligt oplysninger om danske borgere, der stadig ulovligt udleveres til politiet.

3.2.1 §13i Lovforslag nr. 42 af 8. oktober 2020 om udvidelse af politiets
adgang til lagrede data efter Logningsbekendtgoerelsen

Lov nr. 128 af 7. februar 2014 som lgbende @&ndret om elektroniske kommunikations-
net og tjenester, ("Teleloven”) er netop blevet gennemgaende revideret den 21. decem-
ber 2020 ved implementering af direktiv 2018/1972 om en europaisk kodeks for elek-
tronisk kommunikation.

Logningsbekendtgerelsen er hjemlet i Retsplejelovens § 786, stk. 4 og 7 og ikke direkte
i Teleloven. Telelovens §§ 8-10 indeholder dog regler om persondatasikkerhed for ek-
sempelvis loggede oplysninger under Logningsbekendtgerelsen og pligt til indretning
af udstyr, sé der kan ske indgreb i meddelelseshemmeligheden i form af aflytning eller
adgang til oplysninger lagret i medfer af Logningsbekendtgerelsen. Det ville derfor
have veret narliggende at revidere Logningsbekendtgerelsen eller reguleringen der
omkring i forbindelse med den gennemgribende regulering af Teleloven i efteraret
2020.

Regeringens 1. behandlede lovforslag nr. 42, som fremsat den 8. oktober 2020, inde-
holdt da ogséa folgende andring af § 13:

”§ 13. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal pa begezering af politiet som led i efterforskningen af en lovovertradelse, der
er undergivet offentlig pdtale, udlevere oplysninger, der identificerer en slutbru-
gers adgang til elektroniske kommunikationsnet eller —tjenester, herunder oplys-
ninger om, hvilke mobiltelefoner eller andre tilsvarende kommunikationsappa-
rater, der har varet anvendt til et mobilabonnement, og omvendt.”

Folgende folger af lovforslagets bemerkninger (side 33):

8§13 giver politiet adgang, uden kendelse, til oplysninger om en slutbrugers ad-
gang til kommunikationsnet og —tjenester, herunder IP-adresser og mailadres-
ser. Bestemmelsen omfatter oplysninger om adresser eller numre, som udbyde-
ren af elektroniske kommunikationsnet eller -tjenester har tildelt slutbrugeren
som led i en konkret tjeneste, og som sdledes kan benyttes til at identificere den
pageeldende slutbruger.”

“Med den foresldede bestemmelse i telelovens § 13 udvides bestemmelsen ved, at
det tydeligt vil blive angivet, at IMI nummer [er en mobiltelefons unikke identifi-
kationsnummer, og kan sammenlignes med et serienummer, som kan benyttes til
at identificere enhver mobiltelefon] er omfattet af bestemmelsen. Desuden vil det
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blive praeciseret, at politiet kun indhenter IMEI-oplysning for en afgraenset peri-
ode og at denne periode er sa kort som muligt. Endelig vil bestemmelsen blive
indskraenket i forhold til gaeldende ret, idet der vi blive indsat krav om, at bestem-
melsen kun kan anvendes i forbindelse med efterforskning af alvorlig kriminali-
tet.”

Regeringen fremsatte siledes sa sent som i efterdret 2020 et lovforslag om at tilfgje
oget adgang for politiet til at indhente data, de sdkaldte IMEI nr. der er lagret i medfor
af Logningsbekendtgerelsen. Dette endda uden retskendelse eller nogle af de gvrige
retslige garantier, der er fastlagt i Tele 2/Watson og igen 2 dage forinden i medfor af C-
520/18 Ordre des Barreaux, m.fl.

Dette blev heller ikke vel modtaget af de gvrige ordferere i fremsaettelsesdebatten,
hvoraf der nedenfor er angivet et uddrag.

Kristian Hegaard (RV) kommenterede:

“Tak for det. For 2 uger siden kom der en ny EU-afgorelse, som slar fast, at de
generelle og udifferentierede danske logningsregler — den mdade, vi handterer det
pa — fortsat er i strid med EU-retten. Det har jeg selvfolgelig forstaelse for at man
pa det tidspunkt, hvor lovforslaget blev fremsat, ikke har kunnet na at tage hojde
for og iagttage. Men mener ordforeren ikke, at det lige er en postgang for tidligt
at &ndre telelovens § 13, sddan at politiet kan indhente IMEI-numre uden rets-
kendelse? Det er jo kun noget, som teleselskaberne er forpligtet til at opbevare
som folge af de nuvzerende logningsregler, som der pd baggrund af den nye EU-
afgorelse kan sas tvivl om hvorvidt overhovedet er tilladt — altsG hvorvidt det
overhovedet er tilladt at indsamle logning pa den mdade. Skulle man ikke lige
taenke sig en ekstra gang om og sd vente med at andre telelovens § 13, saidan som
der er lagt op til her?”

Christoffer Aagaard Melson (V) kommenterede tilsvarende:

“Der er i horingssvarene ogsa kritik af, at det i forslaget om telelov indskrives, at
politiet giver adgang til logning af oplysninger vedrorende IMEI-oplysninger.
Det er en bestemmelse, der efter branchens opfattelse rettelig horer til i retspleje-
loven. Begrundelsen for, at man placerer det her i telelovgivningen i stedet for i
retsplejeloven, vil vi gerne sporge ind til. Derudover vil vi selvfoelgelig ogsa gerne
sporge ind til, hvordan det haenger sammen i forhold til den dom, der lige netop
er afsagt i EU. Det er jo ikke det samme, som at jeg her siger, at vi eventuelt ikke
kan stemme for. Men der er i hvert fald nogle ting, som vi har brug for at stille
nogle sporgsmdl til.”

Ruben Kidde (RV) kommenterede:

“Men der er et vigtigt opmaerksomhedspunkt, specifikt vedrorende den foresldede
§ 13, som bade IT-politisk Forening, PROSA og Teleindustrien er staerkt kritiske
over for i deres horingssvar. Teleindustrien har bl.a. anfort, at man finder udka-
stet til &ndringen af telelovens § 13 og det tilhorende udkast til lovbemarkninger
for uhensigtsmaessige, og at lovudkastet efter Teleindustriens opfattelse ikke ska-
ber den enskede klare hjemmel til, at politiet far adgang til IMEI-oplysninger
uden rettens godkendelsen.

De opfordrer desuden til, at den nye regel om udlevering af IMEI-oplysninger
placeres under retsplejelovens kapitel 71 og ikke i teleloven, idet IMEI-
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oplysninger efter deres opfattelse er logningspligtige data, dvs. data, som telesel-
skaberne udelukkende registrerer som folge af kravet herom i logningsreglerne.

Den her del specifikt om § 13 vil jeg med afsaet i ovenstdende bemaerkninger fore-
sla bliver pillet helt ud af indevaerende lovforslag for i stedet for at blive behandlet
1 regi af retsplejeloven, som jo er sat pa lovprogrammet i februar. Alternativt
kunne man dele lovforslaget op, og det har jeg s ogsa haft en dialog med mini-
steren om. Men der er ingen tvivl om, at IMEI-oplysninger er vigtige efterforsk-
ningsvarktajer, men efter Radikale Venstres opfattelse bor det sa betyde, at man
far en retskendelse, ligesom det gelder for alle andre efterforskningsverktajer,
hvilket jo passer godt ind, i forhold til at man sa behandler det i retsplejeloven.

Sa med de bemaerkninger — overordnet positive omkring direktivimplementerin-
gen, men meget, meget kritiske over for lige praecis paragraf 13 — ser vi frem til
den videre udvalgsbehandling af lovforslaget.”

Signe Munk (SF):

I SF har vi dog et stort problem med § 13 og mener derfor pa linje med Det Ra-
dikale Venstre, at forslaget bor splittes op, for det er ret afgorende for SF's stotte
til lovforslaget.”

Eva Flyvholm (EL):

” Fra Enhedslistens side synes vi, det er meget problematisk, at der lige har sneget
sig lidt for meget ind i det her lovforslag. § 13, der handler om logning, kommer
tkke fra direktivet, det kommer ikke af den aftale, vi lavede pa teleomradet, det er
noget, der ligesom er blevet smidt ind fra hgjre, som man kunne blive fristet til at
sige. Jeg synes, det er dybt problematisk, det ligger her, for det giver en oget mu-
lighed for logning ogsa uden en dommerkendelse, som vi ser det, og det er virkelig
problematisk i forhold til retssikkerheden. Derfor ensker vi ligesom Radikale og
SF, at den her del bliver pillet ud af loven, for ellers har jeg ogsG meget svaert ved
at se, at vi skulle kunne stotte det her forslag. Sa det haber jeg vi kan komme i mal
med undervejs 1 lovarbejdet, og jeg synes, det ville vaere helt uansvarligt at lade
det blive haengende her pa den mdade.”

Ole Birk Olesen (LA):

“Tak for det. Det er et omfattende lovforslag, hvor jeg kan sige at Liberal Alliance
stotter det meste. Vi er skeptiske over for § 13 om logning og har behov for at
dykke yderligere ned i det. Det kan godt ende sddan, at vi synes, at det er sd pro-
blematisk, at vi ma stemme nej til hele lovforslaget, men det kan ogsd veere, at
ministeren kunne vare dben over for at skille det ud — det far vi se. Som sagt er
det et udmeerket lovforslag med en enkelt knast, som kan gore, at vi md stemme
imod.”

Dan Jorgensen, Minister:

“Jeg har i forbindelse med bemaerkningerne her i dag og ogsa tidligere kontakt
med flere af jer bemaerket, at der er foreslaet andringer af § 13, hvor det enten
onskes, at man opdeler lovforslaget i to, eller at man lader hele den del udga. Det
vil jeg se pd, og mit ministerie vil meget gerne vaere behjaelpelig med at lave an-
dringsforslag af den ene eller den anden karakter i den henseende, sa lad os tage
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en naermere droftelse af det i forbindelse med jeres udvalgsbehandling og den di-
alog, vi har med ministeriet.”

I forbindelse med lovforslagets fremsattelse var vedlagt heringssvar, der for de fleste
var steerkt kritiske overfor at introducere en udvidelse af logningsreglerne efter § 13,
blandt andet med henvisning til manglende lovhjemmel og ageren i strid med EU-ret-
ten, jf. Horingssvarene vedrgrende § 13 er vedlagt som Bilag 12.

I 2. behandlingen af lovforslag nr. 42, blev endringen af § 13 dog trods alt ogsa taget
ud.

3.2.2 Sagsggte har ikke ivaerksat nogle tiltag som reaktion pa C-520/18
Ordre des Barreaux, m.fl.

Siden EU-Domstolens afgarelse den 6. oktober 2020 har Justitsministeriet den 19. no-
vember 2020 orienteret Folketingets Retsudvalg og Europaudvalg om C-520/18 Ordre
des Barreaux, m.fl. og angivet:

“Justitsministeriet studerer nu dommen med henblik pa at vurdere, i hvilket
omfang Danmark vil kunne opretholde de gzldende regler om registrering og
opbevaring af oplysninger om tele- og internettrafik. Det sker med henblik pa
at kunne praesentere et udkast til revision af de danske regler pa omradet.” jf.
Bilag 13.

Dommen fastlaegger meget klart, at Logningsbekendtggrelsen er i strid med EU-retten.
Dette vil Sagsagte fortsat ikke erkende, men alene vurdere om de nuvaerende regler vil
kunne opretholdes eller skulle revideres.

Sagsager bekendt er der ikke fremsat noget forslag siden den 19. november 2020.

Revision af retsplejeloven (Revision af reglerne om registrering og opbevaring af op-
lysninger om tele- og internettrafik (logning)) fremgér af Folketingets lovprogram for
2020/2021. Det har det imidlertid gjort de sidste mange é&r, idet det dog hvert ar er
blevet udskudt til naeste ar, som ogsa gennemgaet udfoerligt af Sagsegte i svarskriftet.

Sagsgger har anmodet om aktindsigt den 14. december 2020 i det forberedende arbejde
frem til dommen C 520/18 Ordre des Barreaux, m.fl. samt om arbejdet med revision af
Logningsbekendtgerelsen. Sagsagger har endnu ikke modtaget nogen dokumentation i
medfer af sin aktindsigt.

Sagsoger kan ikke anse Sagsogtes ageren pa anden méde end som udtryk for, at Sag-
sogte ikke kommer til at tage nogle effektive tiltag til at ophaeve eller &ndre Lognings-
bekendtggrelsen, uden af Retten i medfer af naervaerende sag underkender Lognings-
bekendtggrelsen.

16

129


JBLA
Line


33

Teledataskandalerne er eksempler pa risikoen for misbrug af data lagret i
medfor af Logningsbekendtgorelsen

3.3.1  Risiko for misbrug af adgang til lagrede data er en af EU-Domsto-
lens vaesentligste bekymringspunkter ved at indsamle, lagre og
give adgang til sidanne data.

Et af hovedelementerne i EU-Domstolens vurdering af logningens uoverensstemmelse
med Chartret og EMRK er misbrugsrisikoen ved at tiltro udbyderne og de udleverede
myndigheder adgang til de lagrede data.

EU-Domstolen anfarte eksempelvis i C-520/18 Ordre des Barreaux, m.fl.:

“For det andet bemaerkes, at henset til den store maengde trafikdata og lokalise-
ringsdata, der lobende kan lagres ved hjalp af en generel og udifferentieret lag-
ringsforanstaltning, og den folsomme karakter af de oplysninger, som disse data
kan give adgang til, medforer alene den omstaendighed, at udbyderne af elektro-
niske kommunikationstjenester lagrer de naevnte data, en risiko for misbrug og
ulovlig adgang.” jf. preemis 119.

“For at opfylde kravet om proportionalitet skal en lovgivning fastseette klare og
preaecise regler, der regulerer rakkevidden og anvendelsen af den pagzeldende
foranstaltning, og som opstiller en rakke mindstekrav, sdledes at de personer,
hvis personoplysninger er berort, rader over tilstrakkelige garantier, der gor det
muligt effektivt at beskytte disse oplysninger mod risikoen for misbrug.” jf. prae-
mis 132 og 168, samme Tele 2/Watson praemis 109 og Digital Rights Ireland pree-
mis 54.

- Etpabud om at foretage forebyggende lagring af data, der vedrorer alle brugere
af elektroniske kommunikationsmidler, skal ikke desto mindre tidsmaessigt be-
graenses til det strengt nodvendige. Selv om det ikke kan udelukkes, at et pabud,
der udstedes til udbyderne af elektroniske kommunikationstjenester, om at fore-
tage lagring af data, kan forlaeenges som folge af, at en sadan trussel fortsat bestdar,
ma varigheden af hvert enkelt pabud ikke overstige et forudseeligt tidsrum. Des-
uden skal en sadan lagring af data vaere omfattet af begraensninger og underlagt
strenge garantier, der gor det muligt effektivt at beskytte de berorte personers
personoplysninger mod risikoen for misbrug. Denne lagring ma sdledes ikke have
en systematisk karakter.” jf. premis 138.

EU-Domstolen anforte endvidere i Tele 2/Watson:

"Raekkevidden af bestemmelserne i artikel 5 og 6 samt artikel 9, stk. 1, 1 direktiv
2002/58, der har til formdl at sikre, at kommunikationen og de dermed forbundne
data er hemmelige, og at minimere risikoen for misbrug, skal desuden bedommes
1 lyset af 30. betragtning til direktivet, hvoraf det fremgar, at »[sJystemer til leve-
ring af elektroniske kommunikationsnet og kommunikationstjenester bor kon-
strueres, sd de begranser mangden af nedvendige personoplysninger til et abso-
lut minimumc«.” jf. preemis 87.

- ”Hvad angdr reglerne om sikkerheden vedrorende og beskyttelsen af de data, der
lagres af udbydere af elektroniske kommunikationstjenester, bemaerkes, at artikel
15, stk. 1, i direktiv 2002/58 ikke gor det muligt for medlemsstaterne at fravige
direktivets artikel 4, stk. 1 eller stk. 1a. De sidstnaevnte bestemmelser opstiller et
krav om, at disse udbydere traffer passende tekniske og organisatoriske
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foranstaltninger, der gor det muligt at sikre en effektiv beskyttelse af de lagrede
data mod risikoen for misbrug og mod enhver ulovlig adgang til disse data” jf.
premis 122.

3.3.2 De danske teledataskandaler er stzerkt bekymrende eksempler pa,
hvordan sddanne fejl/misbrug kan opsta

De danske sdkaldte “teledataskandaler” deekker over eksempler pa en flerhed af fejl
med indsamling, udlevering og politiets handtering af data, der er lagret i henhold til
Logningsbekendtgarelsen og udleveret til politiet efter retskendelse og den derved re-
laterede retslige provelse.

Det kom frem i efteraret 2018, at Telenor havde udleveret data til politiet, som slet ikke
var omfattet af Logningsbekendtggrelsen, eller som Telenor ikke matte udlevere efter
de relaterede editionsregler. Der var tale om sakaldte signaleringsdata, indhold af
SMS’er og B-numre (modtagers nummer). I den forbindelse blev der iveerksat en un-
dersggelse af Rigspolitiet, der afdeekkede yderligere problemer med yderligere data, li-
gesom der blev fundet fejl i datasaet fra andre udbydere.

Rigspolitiet oplyste endvidere i juni 2019, at der var fejl i det it-system, som politiet
anvendte til at konvertere mastedata fra udbyderne, hvilket betad, at de lokaliserings-
data, der var anvendt i straffesager, var forkerte.

Teledataskandalerne vidner ikke om ondsindet misbrug men om de systemiske fejl,
som kan forekomme, og hvordan det kan fa indgribende konsekvenser for de bergrte
registrerede. Som EU-Domstolen anforer,

“Alene den omstandighed, at udbyderne af elektroniske kommunikationstjene-
ster lagrer de naevnte data, udger en risiko for misbrug og ulovlig adgang.” jf.
premis 119 i C-520 m.fl.

Teleskandalerne er eksempler pa de risici, der er forbundet med at have lagret og ad-
gang til omfattende metadata, hvor selv en tilsyneladende effektiv proces omkring krav
om retskendelse ikke udger tilstrakkelige garantier til at sikre de bererte personers
personoplysninger mod risiko for misbrug, jf. C-520/18 Ordre des Barreaux, m.fl. Prae-
mis 132 og 168, samme Tele 2/Watson premis 109 og Digital Rights Ireland praemis

54.
Uddrag fra teledataskandalerne er angivet nedenfor.
3.3.2.1 Telenor-sagen

Justitsministeriet anmodede den 30. januar 2020 Rigspolitiet om en redeggrelse for
politiets hdndtering af Telenor-sagen.

Den 17. april 2020 forelé Rigspolitiets Redegorelse om teledatasagen, jf. Bilag 14.

Rigspolitiet konkluderede i den forbindelse, at udover forholdene med Telenor, var der
ogsa andre udbydere, der havde udleveret flere og andre data end pakravet.

Rigspolitiet konkluderede i sin Redegarelse, at der ikke var tale om data, som var om-
fattet af politiets retskendelse, eller som politiet havde bedt om. Det var siledes Telenor
selv, der af egen drift havde udleveret de pagaeldende data. Der var tale om en systemisk
fejl hos Telenor.
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Telenor havde siden september 2018 til april 2019 systematisk udleveret signalerings-
data til politiet i forbindelse med udlevering af mastedata.

Forskellen pa signaleringsdata og masterdata, hvoraf kun sidstnavnte er omfattet af
Logningsbekendtggrelsen, er beskrevet i Rigspolitiets Redegoarelse om teledatasagen,
jf. Bilag 14, pkt. 2.3.1, séledes:

“Signaleringsdata adskiller sig bl.a. fra almindelige masteoplysninger ved, at
signaleringsdata ogsa viser, nar telefonen kommunikerer/signalerer til mobil-
netvaerket, selv om den person, der er i besiddelse af telefonen, ikke aktivt anven-
der telefonen pa det pagaeldende tidspunkt.”

Konkret betyder det, at telefonens placering registreres langt oftere. Det gar det muligt
at folge en borgers bevaegelser med hgj praecision, uanset om der sendes eller modtages
sms'er og opkald. Det er siledes langt mere indgribende.

Signaleringsdata kan godt registreres i en kortere periode til anvendelse for fejlretning
i netvaerket, men ma ikke tilsvarende data lagret under Logningsbekendtgarelsen regi-
streres til andre formal, opbevares i 1 ar eller udleveres til politiet.

Telenor havde ved samme udlevering ogsa inkluderet det sdkaldte B nummer (modta-
gers nummer), hvilket de heller ikke i samme ombaring matte udlevere ved kendelser
om edition efter Retsplejelovens kapitel 74.

Det viste sig endvidere, at Telenor ogsa ved fejl havde indleverede SMS-indhold til Po-
litiet helt frem til juni 2019.

Kommunikationsindhold, sdsom SMS-beskeder, ma slet ikke registreres af udbyderne
i medfor af Logningsbekendtggrelsen.

Rigspolitiet fandt i sin redegorelse ogsa, at der gik for lang tid fra at Rigspolitiet blev
opmarksom pa problemet i efteraret 2018 til, at Rigspolitiet endeligt rettede henven-
delse til Telenor og fik problemet lgst, i hvilken periode overtradelserne fortsatte, uden
de bergrte registrerede personer var vidende om det.

3.3.2.2 @vrige teleselskaber havde ogsa fejl i udlevering af tele-
data til politiet

Pa baggrund af sagen med Telenor ivaerksatte Rigspolitiet en stikprgve-analyse af mod-
taget logningspligtig mastedata fra de gvrige teleselskaber, jf. Bilag 14. Rigspolitiet
fandt i den forbindelse folgende:

Telia

For stikproverne blev igangsat, opdagede man i forbindelse med Telenor-sagen, at ogsa
Telia havde udleveret ikke-logningspligtig data: af tre tilfeeldigt udvalgte dataset, der
alle var indhentet i forbindelse med editionskendelser, forekom der i to af dem mod-
partsnumre (B-numre).

I forbindelse med de efterfolgende stikprover af samtlige teleudbyderes indleverede
data kunne det konstateres, at der fandtes modpartsoplysninger (B-numre) i 10 data-
seet fra Telia i perioden efter den 29. januar 2019. Disse 10 dataset indgik i 29 dataseet
indhentet hos Telia og Hi3G. Der blev ikke fundet SMS-indhold i Telias data, men der
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blev dog fundet information om, hvor mange tegn, der var blevet sendt i de enkelte
SMS-beskeder.

HisG

Der blev ikke fundet modpartsoplysninger (B-numre) i Hi3G’s data i ovennavnte stik-
prove pa samlet set 29 dataset (fordelt mellem Telia og Hi3G). Dog fandt politiet i fe-
bruar 2020, at Hi3G registrerede aktivitet i hele timer, hvilket indikerede at Hi3G ind-
leverede for meget data. Det kunne dog ikke konkluderes med sikkerhed.

TDC

Hos TDC blev der ogsa afdaekket fejl, hvoraf fire indberetninger fra TDC til Erhvervs-
styrelsen naevnes i Rigspolitiets redeggrelse. Tre af indberetningerne omfatter udleve-
ring af data for laeengere tidsrum end anmodet om. Den fjerde indberetning omfatter
udlevering af data for et forkert tidspunkt i forhold til tidspunktet angivet i kendelsen.

Der er i TDC's tilfaelde tale om enkeltstaende fejl og ikke systematiske brister, som det
f.eks. var tilfzeldet for Telenor.

3.3.2.3 Systemfejl i Rigspolitiets eget it-program til handtering
af udleveret trafikdata

Efter teledataskandalerne i forbindelse med Telenor-sagen opstod der allerede i juni
2019 endnu en sakaldt teledataskandale.

Rigsadvokaten orienterede i juni 2019 Advokatsamfundet, Landsforeningen af For-
svarsadvokater og Domstolsstyrelsen om, at Rigspolitiet havde afdakket systemfejl i
det it-program, som politiet brugte til konvertering af den radata, de modtog fra tele-
selskaberne.

Rigspolitiet havde identificeret fejl i forbindelse med konverteringen af mastedata fra
udbyderne, hvorefter de geografiske koordinater for telemasters placering var blevet
upracise.

Justitsministeriet anmodede Rigspolitiet om en redegerelse, som Rigspolitiet udgav
den 28. september 2019, jf. Bilag 15.

Det fremgik af Rigspolitiets redegarelse, at Rigspolitiets Telecenter i august 2019 havde
gennemgdet mastepositionerne i samtlige datasaet, som Telecentret pa dette tidspunkt
havde identificeret som potentielt fejlbeheftede. I disse dataseet afveg mastepositio-
nerne i den konverterede data fra rdidataen med 100-220 meter, jf. Bilag 15.

P& baggrund af fejlen suspenderede Rigsadvokaten midlertidigt brugen af teledata som
bevismateriale, og der blev efterfalgende identificeret 10.700 straffesager i perioden fra
2012 til 2019, hvor mulig ukorrekt data havde vaeret anvendt som bevismateriale, og
som derfor skulle gennemggas.

Regeringen har nedsat en kulegravningsgruppe, der blandt andet skal fastsaette ret-
ningslinjer for myndighedernes gennemgang af de mange sager. Den skal blandt andet
afgare, om det er politiet eller en uvildig tredjepart, der skal foretage den indledende
screening af sagerne, og hvordan sagen skal vurderes, hvis der ikke laengere kan skaffes
korrekte mastedata.
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Rigspolitiet har i gvrigt erkendt at have kendt til problemstillingen allerede fra februar
2019, selvom Rigspolitiet forst orienterede landets forsvarsadvokater og domstolssty-
relsen om forholdet efter folketingsvalget i juni 2019. I mellemtiden blev mastedata
lobende anvendt som bevis i straffesager for domstolene.

BESVARELSE AF UDVALGTE FORHOLD FRA SAGSOGTES SVARSKRIFT
EMRK art. 8 (Retten til privatliv)

Sagsogte anforer i sit svarskrift, at der ikke er grundlag for, at Logningsbekendtgarelsen
skulle veere i strid med EMRK art. 8 (Retten til privatliv), og at Sagseger ikke har rede-
gjort herfor.

Dette er Sagsoger uenig i.

Sagseger kan gentage sin bemerkning i steevningens punkt 3.6.1. Baggrunden for, at
EU-domstolen ikke specifikt neevner EMRK art. 8 i domskonklusionen men i gvrigt ge-
nerelt henviser til EMRK i sammenhang med Chartrets art. 7 er, at primert den Euro-
paiske Menneskerettighedsdomstol har kompetencen til at fortolke EMRK. EU-dom-
stolen henviser generelt til EMRK i dommen, men i sin domskonklusion henvises alene
til Chartret, der er EU-domstolens jurisdiktion. EU-domstolen skriver konkret om
samme i Tele2/Watson:

"Indledningsvist bemaerkes, at selv om de grundlaeggende rettigheder, som er an-
erkendt ved EMRK, udger generelle principper i EU-retten, sdledes som det be-
kreeftes af artikel 6, stk. 3 TEU, udgor EMRK ikke et retligt instrument, der er
Jormelt registreret i Unionens retsorden, sd laenge Unionen ikke har tiltradt den.
Den i det foreliggende tilfaelde omhandlende fortolkning af direktiv 2002/58 skal
saledes alene anlaegges i lyset af de grundlaeggende rettigheder, der er sikret ved
Chartret." jf. praemis 127 og 128.

Sagseger skal endvidere udbygge med, at EU-Domstolen ogsé forholder sig konkret til
sporgsmalet i C-520/18 Ordre des Barreaux, m.fl.:

“Det skal endvidere bemeerkes, at chartrets artikel 52, stk. 3, har til formal at sikre
den nedvendige sammenhaeng mellem de i chartret indeholdte rettigheder og de
tilsvarende ved EMRK sikrede rettigheder, uden at dette berorer EU-rettens og
Den Europaeiske Unions Domstols autonomi. Der skal derfor ved fortolkningen af
chartret tages hensyn til de tilsvarende rettigheder i EMRK som tarskel for mi-
nimumsbeskyttelse (jf. i denne retning dom af 12.2.2019, TC, C-492/18 PPU,
EU:C:2019:108, pramis 57, og af 21.5.2019, Kommissionen mod Ungarn (Brugs-
rettigheder over landbrugsarealer), C-235/17,EU:C:2019:432, pramis 72 og den
deri nzevnte retspraksis).” jf. praemis 124.

Spoergsmalet om logning og aflytning har endnu vaeret genstand for meget begraenset
afprgvelse ved EMD. Relevante sager er Ben Faiza v. France (31446/12), Malone v. the
UK (8691/79) og Zakharov v. Russia (47143/06).

De pagazldende sager bergrer vaesentlige principper af relevans for sagen, herunder at
indgreb i metadata skal betragtes som lige sa vaesentlig som indgreb i kommunikatio-
nens indhold og bar overholde samme retslige garantier.

Overordnet kan Sagsogte ikke bestride, at logning af teleoplysninger er et indgreb i pri-
vatlivet, som beskyttet af EMRK art. 8. Et siddant indgreb kan kun ske i
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overensstemmelse med national ret, hvilket blandt andet understottes af Menneskeret-
tighedsdomstolen afggrelse i Big Brother Watch and Others v. the UK (58170/13 &
24960/15). Her tog EMD stilling til et tilfaelde, hvor national ret stred imod EU-retten.
Grundet EU-rettens forrang for national ret lagdes det til grund, at indgrebet derfor
ikke opfyldte legalitetskravet i EMRK, jf. preemis 465-466.

Der drages klare paralleller til indeveerende sag, hvor national ret ikke er i overens-
stemmelse med EU-retten, hvorfor indgreb efter denne nationale ret ikke kan gennem-
fores.

Det er sdledes Sagsegers klare konklusion, at Logningsbekendtgerelsens er i strid med
EMRK art. 8 om retten til privatliv.

EU Chartrets art. 7 (retten til respekt for privatliv og familieliv, hjem og
kommunikation) og EMRK art. 10 (Retten til ytrings- og informationsfri-
hed)

Sagsegte bestrider, at Logningsbekendtgerelsen strider mod presse eller ytringsfrihe-
den.

Forholdet er reguleret af EU Chartrets art. 7 (enhver har ret til respekt for sit privatliv
og familieliv, sit hjem og sin kommunikation) og EMRK art. 10 (Retten til ytrings- og
informationsfrihed).

Sagseger henviser til steevningens punkt. 3.6.2.

Sagseger skal endvidere udbygge med, at EU-Domstolen ogsa forholder sig konkret til
sporgsmalet i C-520/18 Ordre des Barreaux, m.fl.:

“For det forste bemaerkes, at lagring af trafikdata og lokaliseringsdata med hen-
blik pa politimaessige formal i sig selv kan medfore et indgreb 1 retten til respekt
for kommunikation, der er sikret ved chartrets artikel 7, og have afskraekkende
virkninger, der kan afholde brugerne af elektroniske kommunikationsmidler fra
at udove deres ret til ytringsfrihed, der er sikret ved dette charters artikel 11 (jf. i
denne retning dom af 8.4.2014, Digital Rights, C-293/12 og C-594/12,
EU:C:2014:238, praemis 28, og af 21.12.2016, Tele2, C- 203/15 og C-698/15,
EU:C:2016:970, praemis 101).” jf. premis 118.

“En national lovgivning, der gor det muligt at foretage en sGdan automatiseret
analyse af trafikdata og lokaliseringsdata, indebaerer imidlertid en fravigelse fra
den principielle forpligtelse, der er fastsat i artikel 5 i direktiv 2002/58, til at sikre
fortroligheden af elektronisk kommunikation og de dermed forbundne data. En
sadan lovgivning udger endvidere et indgreb i de grundleggende rettigheder,
der er sikrede ved chartrets artikel 7 og 8, uanset hvilken brug der efterfolgende
gores af disse data. Endelig kan den naevnte lovgivning i overensstemmelse med
den retspraksis, der er navnt i denne doms praemis 118, have afskrakkende virk-
ning pa udevelsen af ytringsfriheden, som er sikret ved chartrets artikel 11.” jf.
preemis 173

Den afskraekkende virkning kan konkret betyde, at whistleblowers ikke tor kontakte
journalister. EMRK art. 10 beskytter pressefriheden, herunder retten til hemmelige kil-
der, se Goodwin v. UK (1996), iser afsnit 39. Logningsbekendtgerelsen, og Retspleje-
lovens regler om edition tager ikke stilling til denne serlige beskyttelse. Der findes
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4.3

saledes ingen garanti imod udlevering med formalet at afslgre kilder. Se desuden oven-
for om teledataskandalerne for risikoen for misbrug.

Underretning af berorte personer

Sagsager bestrider Sagsogtes udlaegning af, at der sker underretning af de berorte per-
soner.

Sagsogte redegor for reglerne i Retsplejeloven § 788, stk. 1 om, at der efter afslutning
af et indgreb i meddelelseshemmeligheden skal ske underretning til de bergrte perso-
ner. Sagsogte henviser ogsa til, at Retsplejeloven § 788, stk. 4 angiver, at sidan under-
retning undtagelsesvist ikke sker, hvis det vil vere til skade for efterforskningen.

Sagsogte har ikke dokumenteret, at hovedreglen er underretning efter stk. 1, i stedet for
en praksis om undtagelse efter stk. 4. Sagsagte overser § 788, stk. 5, hvorefter der ikke
skal gives underretning ved indhentning af “udvidet teleoplysning”, hvilket vil sige
identifikation af personeri et givent omrade, eksempelvis hvor der indhentes lister over
deltagerne i et politisk made eller optog.

Forlgbet omkring Telenor-sagen, hvor parterne skulle kontakte de bergrte personer vi-
ste sig da heller ikke at kunne gennemfores, pa trods af, at der var tale om et ulovligt
indgreb, jf. Rigspolitiels beretning herom i Bilag 14.

Uanset ovenstiende, er den manglende eller utilstraekkelige underretning af de berorte
personer alene et enkelt af flere kumulative krav til en begraenset logning, som EU-

Domstolen anferer, hvoraf Logningsbekendtgarelsen ikke overholder langt de fleste
krav og allerede af den grund er ulovlig.

Kebenhavn, 7. januar 2021

Ju eBak-Lalég er
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1. INDLEDNING

EU-Domstolens dom af 6. oktober 2020 1 La Quadrature du Net m.fl. (forenede sager C-511/18, C-512/18
og C-520/18, ECLI:EU:C:2020:791) (herefter "La Quadrature-dommen”) indeholder en reekke nye elemen-
ter, som Domstolen ikke har konstateret for, og som er af veesentlig betydning for denne sag. Dommen
viser, at det var korrekt og velbegrundet, at landsretten valgte at seette denne sag i bero 1 afventning af

Domstolens dom.

Det er saledes ikke korrekt, nir sagsegeren haevder, at Domstolen blot ”stadfestede, hvad der allerede
var blevet afgjort” 1 Tele2-dommen og Digital Rights-dommen (replikken, side 3), eller at Domstolen alene

“nuancerede enkelte problemstillinger” (replikken, side 10).

Domstolen fastslog for forste gang 1 La Quadrature-dommen, at det under visse omsteendigheder er mu-
ligt at opretholde generel og udifferentieret logning af hensyn til den nationale sikkerhed. Hverken Tele2-
dommen eller Digital Rights-dommen tog stilling til, 1 hvilket omfang hensyn til den nationale sikkerhed

kunne begrunde regler om logning af teleoplysninger.

En generel og udifferentieret logning forudsaetter ifolge La Quadrature-dommen bl.a., at medlemsstaten

star over for en alvorlig trussel mod den nationale sikkerhed.

La Quadrature-dommen betyder pa den ene side, at de danske regler om logning og brug af loggede tele-
oplysninger nu skal sendres. P4 den anden side betyder dommen, at den nugseldende logningsforpligtelse
for teleselskaberne i1 vidt omfang kan opretholdes, hvilket ikke var klart efter Tele2-dommen. Det skyldes,
som uddybet i det folgende, at Danmark aktuelt star over for en sidan alvorlig trussel mod den nationale
sikkerhed, som kan begrunde en generel og udifferentieret logning i en begresenset periode, som kan for-

leenges, hvis truslen fortsat bestar.

Justitsministeriet har to hovedanbringender til stotte for den nedlagte frifindelsespastand.

For det forste betyder princippet om EU-rettens forrang ikke, at nationale bestemmelser, hvis anvendelse
kan stride mod EU-retten, skal erkleres ugyldige. Princippet betyder alene, at sidanne nationale be-
stemmelser ikke kan anvendes i den nationale retsorden i det omfang, dette ville stride mod EU-retlige
regler med direkte virkning og forrang. Justitsministeren har i overensstemmelse hermed allerede til-
kendegivet, at teleselskaberne, indtil nye logningsregler er pa plads, ikke vil kunne straffes, hvis de ikke
folger reglerne om logning i logningsbekendtgerelsen, idet der ikke i de gaeldende danske regler sondres

mellem, til hvilke formal oplysningerne logges som forudsat i La Quadrature-dommen.
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For det andet giver La Quadrature-dommen mulighed for, at en medlemsstat kan fastsatte en generel
og udifferentieret logningsforpligtelse med henblik pa beskyttelse af den nationale sikkerhed. Det bety-
der, at kun visse dele af logningsbekendtgorelsen skal sendres 1 lyset af dommen, herunder navnlig den-
nes § 1, som bestemmer, at oplysningerne skal kunne anvendes som led 1 efterforskning og retsforfelgning
af strafbare forhold uden hensyn til, om der er tale om almindelig kriminalitet, grov kriminalitet eller
aktiviteter, der truer den nationale sikkerhed. Det skyldes, at Danmark pa nuveerende tidspunkt star
over for en sddan alvorlig trussel mod den nationale sikkerhed, som den, der er naevnt i La Quadrature-
dommen, og som ma anses for at vaere reel og aktuel eller forudsigelig. Selv hvis princippet om EU-rettens
forrang kunne fore til, at nationale bestemmelser tilsideseettes som ugyldige, sa giver La Quadrature-

dommen ikke belaeg for, at hele logningsbekendtgerelsen er ugyldig, sdledes som sagsogeren pastar.

De nedvendige sendringer af logningsreguleringen skal ifslge EU-Domstolens praksis gennemfores hur-
tigst muligt. Eftersom La Quadrature-dommen grundleeggende seendrer de EU-retlige rammer for logning
af teleoplysninger, handler den danske stat fortsat hurtigst muligt ved at have iveerksat de tiltag, som

blev preesenteret pa abent samrad i Folketingets Retsudvalg den 14. januar 2021 med justitsministeren.

2. SUPPLERENDE SAGSFREMSTILLING

2.1 Forlgbet siden afgivelse af svarskrift og frem til La Quadrature-dommen

Justitsministeriet orienterede ved notat af 1. oktober 2019 Retsudvalget om, at ministeren ville frem-
saette lovforslag 1 december II om udskydelse af revisionen af logningsreglerne. Notatet fremleegges som

bilag B. I notatet anfores det bl.a.:

2

EU-Domstolen behandler i ajeblikket to sager fra henholdsvis Belgien og Frankrig, der kan
give EU-Domstolen anledning til at genoverveje den retstilstand, som Tele2-dommen har
medfort.

De pageeldende sager blev mundtligt forhandlet ved EU-Domstolen den 9.- 10. september
2019, hvor en lang reekke medlemsstater, inklusiv Danmark, afgav indleeg med henblik pa,
at EU-Domstolen treekker nogle af indskreenkningerne fra Tele2-dommen tilbage. EU-Dom-
stolens afgorelse i sagerne fra Belgien og Frankrig forventes at blive afsagt omkring maj
2020.

Side 4 / 27



141
KAMMERADVOKATEN 25. FEBRUAR 2021

4000587 RHO / PEAH

Med henblik pd at afvente EU-Domstolens kommende dom, hvor Domstolen forhdbentlig
genovervejer den retstilstand, som Tele2-dommen har medfort, vil jeg i december II frem-

scette et lovforslag om udskydelse af revision af logningsreglerne til folketingsdret 2020-21.

3. Jeg skal for god ordens skyld oplyse, at de geeldende logningsregler i retsplejelovens § 786,
stk. 4, og logningsbekendtgorelsen fortsat opretholdes, indtil revisionen af logningsreglerne

er gennemfort.”

Ved notat af 14. februar 2020 orienterede ministeriet Retsudvalget om regeringens afgivelse af indlaeg i
EU-Domstolens forenede sager C-793/19 og C-794/19, SpaceNet m.fl. Notatet fremleegges som bilag C.

Om de faktiske omstendigheder i sagen fremgar det bl.a.:

”2. Sagernes faktiske omstaendigheder

Forbundsforvaltningsdomstolen anser det ikke for udelukket, at de tyske regler er i overens-
stemmelse med EU-retten. I den forbindelse har domstolen pdpeget, at de tyske regler pd
omrddet ikke foreskriver lagring af samtlige telekommunikationstrafikdata for alle abon-
nenter og registrerede brugere, idet eksempelvis kommunikationsindhold, besogte hjemme-
sider, data fra e-mailtjenester og data, som er baseret pa forbindelser til eller fra bestemte
personer, som i henhold til tysk lovgivning er pdlagt tavshedspligt, herunder advokater, lce-
ger eller journalister, er undtaget fra kravet om logning. Endvidere pdpeger domstolen, at
lagringsperioden under den tyske lovgivning pa henholdsuvis fire og ti uger er veesentlig kor-
tere end i Tele2-sagen, hvor lagringsperioden var pd seks maneder efter de svenske regler.
Domstolen anforer ligeledes, at de tyske regler, som fastscetter pligt til generel lagring af
trafikdata, ikke uden videre kan anses for uforenelig med Charteret henset til behovet for at
etablere en balance mellem pd den ene side medlemsstatens forpligtelse til at sikre den per-
sonlige og nationale sikkerhed og pd den anden side overholdelsen af de grundleggende

rettigheder.”

Om den danske interesse 1 sagen anferes det bl.a.:
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”3. Den danske interesse i sagen

Det er regeringens opfattelse, at regeringen bor afgive indleeg i disse sager, idet sagerne ved-
rorer EU-medlemsstaternes muligheder for at pdlegge teleudbydere at gemme og opbevare
oplysninger om tele- og internettrafik (logning) til brug for bl.a. efterforskning og retsforfolg-

ning af alvorlig kriminalitet og terror.

De danske regler om logning skal som konsekvens af EU-Domstolens afgorelse i Tele2-sagen

revideres.

Tele2-dommen efterlader imidlertid veesentlig fortolkningstvivl i forhold til, hvordan natio-
nale bestemmelser om logning kan indrettes i overensstemmelse med EU-retten. Der har
sdledes siden fordret 2017 lobende veeret droftelser i EU-regi om, hvordan medlemsstaterne
kan indrette nationale logningsregler i lyset af dommen. Kommissionen tilkendegav, som
folge af Tele2-dommen, at Kommissionen ville udarbejde retningslinjer til medlemsstaterne

om indretning af logningsregler. Disse retningslinjer er endnu ikke udarbejdet.

Der verserer for tiden en rewekke preejudicielle sager fra andre EU-medlemsstater for EU-
Domstolen, som kan fd betydning for medlemsstaternes mulighed for at fastscette nationale

logningsregler.

Danmark og 16 andre EU/EQS-medlemsstater har afgivet indleg i EU-Domstolens for-
enede sager C-511/18 og C-512/18 om de franske logningsregler samt i sag C-520/18 om
de belgiske logningsregler. I begge sager gjorde regeringen geeldende, at Domstolen bor

genoverveje visse af de udtalelser, som Domstolen afgav i Tele2-dommen.
Det forventes, at EU-Domstolen vil afsige domme i sagerne i lobet af sommerhalvdret 2020.

2

Ved notat af 5. august 2020 orienterede ministeriet Retsudvalget om afgivelse af indleeg i endnu en pree-
judiciel sag om logning af teleoplysninger, nemlig EU-Domstolens sag C-140/20, The Commissioner of the
Garda Siochana m.fl. Notatet fremlaegges som bilag D.

I notatet fremgéar det bl.a. om sagens faktiske omstendigheder:

”2. Sagens faktiske omsteendigheder

Side 6 / 27



KAMMERADVOKATEN 25. FEBRUAR 2021

4000587 RHO / PEAH

Af anmodningen fremgdr blandt andet, at formdlet er at f& preeciseret de EU-retlige krav
vedrorende lagring af data med henblik pd bekempelse af grov kriminalitet og de nedven-
dige sikkerhedsforanstaltninger ved adgang til disse data, henset til en medlemsstats kom-
petence pad det strafferetlige omrdde. I den forbindelse anfores det, at det ikke er muligt at fa
adgang til data, der ikke er blevet lagret, og at hvis universel lagring af metadata fra tele-
kommunikation ikke var tilladt, uanset hvor robust ordningen for adgang hertil er, ville
mange alvorlige forbrydelser ikke blive opklaret eller fore til retsforfolgning.

Sagseger har bl.a. henvist til dommen i Tele2-sagen (sag C-203/15 og C-698/15). I dommen
fastslog EU-Domstolen, at de svenske regler om logning var i strid med direktiv 2002/ 58,
sammenholdt med de grundlceggende rettigheder i EU-Chartret. EU-retten var sdledes til
hinder for en national lovgivning, der med henblik pa bekcempelse af kriminalitet fastscetter
en pligt til generel og udifferentieret lagring af samtlige trafik- og lokaliseringsdata vedro-
rende samtlige abonnenter og registrerede brugere i forbindelse med samtlige midler til elek-

tronisk kommunikation.”

Under afsnittet om den danske interesse 1 sagen gentages det bl.a., at de danske regler om logning som
konsekvens af EU-Domstolens afgerelse i Tele2-sagen skal revideres, men at dommen efterlader vaesent-
lig fortolkningstvivl 1 forhold til, hvordan nationale bestemmelser om logning kan indrettes i overens-
stemmelse med EU-retten. Om prognoserne for Domstolens dom forlyder det dog nu, at man forventer,
at EU-Domstolen vil afsige domme 1 sagerne i lebet af 2020/2021.

Om regeringens synspunkter i sagen anferes bl.a.:

"Regeringens synspunkter i sagen

Det er overordnet regeringens opfattelse, at EU-Domstolen skal opfordres til at genoveruveje
visse af de udtalelser, som Domstolen afgav i Tele2-dommen. Der skal i den forbindelse hen-
vises til, at loggede oplysninger udgor et centralt og effektivt redskab for politiet og politiets
efterretningstjeneste, som i forhold til efterforskning og strafforfelgning af alvorlig krimina-
litet og terror er af afgorende betydning, sdledes som ogsd pdpeget af den irske hajesteret i

foreleeggelseskendelsen.

2

2.2 La Quadrature-dommen

EU-Domstolen afsagde den 6. oktober 2020 dom i1 La Quadrature du Net m.fl. (forenede sager C-511/18,
C-512/18 og C-520/18, ECLI:EU:C:2020:791).
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EU-Domstolen fastslar i dommen, at national lovgivning, der pabyder teleudbydere mv. at lagre trafik-
og lokaliseringsdata til brug for bl.a. bekeempelse af kriminalitet, falder ind under anvendelsesomradet
for Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred 1 den elektroniske kommunikationssektor (herefter e-data-be-
skyttelsesdirektivet). Nationale logningsregler skal saledes veere i overensstemmelse med artikel 15, stk.
1, 1 e-data-beskyttelsesdirektivet sammenholdt med artikel 7 om respekt for privatlivet, artikel 8 om
beskyttelse af personoplysninger og artikel 11 om ytringsfrihed i EU’s Charter om Grundleggende Ret-
tigheder (herefter Chartret).

Herefter fastleegger Domstolen for forste gang, under hvilke betingelser medlemsstaterne har mulighed
for at palegge teleudbydere mv. at lagre trafik- og lokaliseringsdata med henblik pa at beskytte den
nationale sikkerhed (preemis 134ff).

Hensynet til den nationale sikkerhed adskiller sig ifslge Domstolen fra hensynet til bl.a. den offentlige
sikkerhed og hensynet til bekaeempelse af grov kriminalitet. Domstolen udtaler i den forbindelse, at det
fremgar af artikel 4, stk. 2, TEU, at den nationale sikkerhed forbliver den enkelte medlemsstats enean-
svar. Dette ansvar svarer til den primaere interesse i at beskytte statens veesentlige funktioner og grund-
leeggende samfundsinteresser og omfatter forebyggelse og bekeempelse af aktiviteter, der alvorligt kan
destabilisere et lands grundlaeggende forfatningsmeaessige, politiske, skonomiske eller sociale strukturer
og navnlig direkte true samfundet, befolkningen eller staten som sadan, sdsom bl.a. terrorvirksomhed,

jf. dommens preemis 135.

Hensynet til den nationale sikkerhed vejer ifolge Domstolen tungere end hensynet til bl.a. den offentlige
sikkerhed, som ogsa deekker over andre former for alvorlig kriminalitet, sdsom narko-, bande- og vaben-
kriminalitet. Derfor kan hensynet til den nationale sikkerhed ogsé begrunde indgreb i de grundlaeggende
rettigheder, som er mere alvorlige end dem, som bl.a. hensynet til den offentlige sikkerhed mv. kan be-

grunde, jf. preemis 136.

Domstolen fastslar herefter i preemis 137 — som noget nyt og centralt for denne sag — at artikel 151 e-
data-beskyttelsesdirektivet sammenholdt med Chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke er
til hinder for generel og udifferentieret logning af teleoplysninger, nar det sker af hensyn til den nationale
sikkerhed. Dette forudseetter, at den bererte medlemsstat star over for en alvorlig trussel mod den nati-

onale sikkerhed, som ma anses for at vaere reel og aktuel eller forudsigelig.

Et pabud til teleudbyderne om generel og udifferentieret lagring af teleoplysninger skal tidsmeessigt be-
greenses til det strengt nedvendige. Forpligtelsen til at foretage generel og udifferentieret logning vil
ifglge EU-Domstolen principielt kunne forleenges, hvis truslen mod den nationale sikkerhed fortsat
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bestar. Hver enkelt pabud ma ikke overstige et forudseeligt tidsrum. Desuden skal logningen veere om-
fattet af begreensninger og underlagt strenge garantier, der gor det muligt effektivt at beskytte de bererte

personers personoplysninger mod risikoen for misbrug. Logningen ma ikke have en systematisk karakter.

2.3 Justitsministeriets opfelgning pa dommen

Den 21. oktober 2020 stillede Folketingets Retsudvalg efter onske fra Rosa Lund spergsmal til justitsmi-
nisteren om, hvorvidt det var ministerens opfattelse, at teleselskaber 1 Danmark var juridisk forpligtet

til at logge teledata. Spergsmalet fremlegges som bilag E.

Den 13. november 2020 stillede Folketingets Retsudvalg efter onske fra Karina Lorentzen Dehnhardt

folgende tre sporgsmal til droftelse 1 abent samrad:

"Samrddssporgsmal J

Vil ministeren redegore for, hvorfor man ikke straks ophorer den ulovlige masselogning af
danskernes teledata, nar EU-Domstolens afgorelse af 6. oktober 2020 preeciserer, at reglerne
er i strid med EU-retten og ikke kan opretholdes midlertidigt, jf. artiklen “Justitsministeren
bleeser pa EU-traktaten trods tre domme: »Telebranchen skal stadig logge og udlevere oplys-

ninger«” fra Version2 den 11. november 2020?”

"Samrddssporgsmal K

Vil ministeren redegore for teleselskabernes retsstilling i forhold til afgorelsen, herunder
hvordan ministeren forventer selskaberne kan agere, efter det er fastsldet og preeciseret, at
deres praksis — ogsa midlertidigt — er i strid med EU-retten, men den danske stat pdalegger
dem at fortscette denne praksis, jf. artiklen “Justitsministeren bleeser pa EU-traktaten trods
tre domme: »Telebranchen skal stadig logge og udlevere oplysninger«” fra Version2 den 11.
november 2020?2”

"Samrddssporgsmdl L

Vil ministeren redegore for, hvorvidt regeringen med det lovforslag, som ifelge ministeren
fremscettes i februar 2021, planleegger at cendre reglerne, saledes at de vil veere i overens-
stemmelse med EU-retten og regler om retten til privatliv, jf. artiklen “Justitsministeren
bleeser pa EU-traktaten trods tre domme: »nTelebranchen skal stadig logge og udlevere oplys-

ninger«” fra Version2 den 11. november 2020?”

De tre samradsspergsmal fremleegges som bilag F-H.
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Den 17. november 2020 stillede Folketingets Retsudvalg efter enske fra Karina Lorentzen Dehnhardt

yderligere fem sporgsmal til skriftlig besvarelse. Spergsmalene fremlegges som bilag I-M.

Den 20. november 2020 oversendte Justitsministeriet et orienteringsnotat vedrerende La Quadrature-

dommen fra 6. oktober til Retsudvalget. Samtidig oversendte Justitsministeriet svar pa spergsmal 140.

Af orienteringsnotatet, der fremlaegges som bilag N, fremgar bl.a.:

I besvarelsen

”4. Dommen har betydning for medlemsstaternes mulighed for at pdlegge teleudbydere mu.
at lagre oplysninger om tele- og internettrafik til brug for bl.a. efterforskning og retsforfolg-

ning af alvorlig kriminalitet og terror.

5. Justitsministeriet studerer nu dommen med henblik pa at vurdere, i hvilket omfang Dan-
mark vil kunne opretholde de geeldende regler om registrering og opbevaring af oplysninger
om tele- og internettrafik. Det sker med henblik pd at kunne preesentere et udkast til revision

af de danske regler pd omrddet.

Det er vigtigt for mig som justitsminister, at politiet og PET har de nodvendige veerktojer for
at kunne efterforske og retsforfolge alvorlig kriminalitet og beskytte vores nationale sikker-

hed. Her er loggede oplysninger af afgorende betydning.”
af spergsmal 140, der fremlegges som bilag O, fremgar det bl.a.:

"EU-Domstolen afsagde den 6. oktober 2020 dom i de forenede sager C-511/18 og C-512/18,
La Quadrature du Net m.fl., samt C-520/18, Ordre des barreaux francophones et ger-
manophone m.fl. Dommen vedrorer det EUretlige grundlag for at kunne pdleegge teleudby-

dere mu. at lagre trafik- og lokaliseringsdata til brug for bl.a. bekeempelse af kriminalitet.

Justitsministeriet er i ajeblikket i gang med at studere dommen og vurdere dens nermere

konsekvenser for de danske logningsregler.

Det bemeerkes, at EU-Domstolens dom ikke betyder, at de geeldende danske logningsregler
scettes ud af kraft. Derfor skal teleudbydere fortsat logge og udlevere oplysninger i overens-

stemmelse med geeldende regler, indtil ny lovgivning mdtte veere vedtaget og tradt i kraft.”

Den 5. januar 2021 oversendte Justitsministeriet skriftlig besvarelse af sporgsmal 219-223. Besvarel-

serne med bilag fremlegges som bilag P-T. Vedlagt som bilag til besvarelsen af spergsmal 219 var

Justitsministeriets korrespondance med Teleindustrien om La Quadrature-dommen af 6. oktober 2020.
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Af besvarelsen af spergsmal 223, vedrerende hvilke lande, der som konsekvens af EU-Domstolens afgo-

relser havde tilpasset deres nationale logningsregler, fremgér folgende:

“Sverige vedtog pd baggrund af Tele2-dommen (EU-Domstolens dom af 21. december 2016
i de forenede sager C-203/15 og C-698/15, Tele2 og Watson m.fl.) en cendring af de svenske
logningsregler, som trddte i kraft den 1. oktober 2019. De svenske logningsregler indebcerer
bl.a. en begreenset og differentieret forpligtelse til logning af oplysninger afhengig af typen
af data.

Justitsministeriet kan herudover henvise til de tidligere svar af lignende sporgsmal i besva-
relserne af 19. juni 2018 pa spergsmal nr. 623 og 625 (Alm. del) fra Folketingets Retsudvalg,
som uddyber, hvordan en reekke af de ovrige EU-lande havde indrettet sig efter Tele2-dom-

men.

Justitsministeriet vil til brug for revisionen af de danske logningsregler indhente oplysnin-
ger om relevante landes opfolgning pd EU-Domstolens dom af 6. oktober 2020 om de franske
og belgiske logningsregler (de forenede sager C-511/18 og C-512/18, La Quadrature du Net
m.fl. og C-520/18, Ordre des barreaux francophones et germanophone m.fl.), herunder op-
lysninger om, i hvilket omfang dommen forventes at fore til cendringer af de pdgeldende
landes logningsregler. Justitsministeriet er pabegyndt en indledende dialog med relevante

lande herom.

En rekke medlemsstater har oplyst, at de er ved at studere dommen af 6. oktober 2020 med

henblik pd at vurdere, i hvilket omfang nationale regler skal tilpasses.”

Den 14. januar 2021 k1. 10.15 afholdtes abent samrad i Folketingets Retsudvalg om logningsbekendtge-
relsen. Justitsministerens talepapir fra samradet fremlegges som bilag U. Under besvarelsen af sam-

radsspergsmal L om planerne for at sendre reglerne fremgér bl.a. folgende:

“Som sagt skal vi finde den rette balance mellem de forskellige hensyn. Og finde den rette

losning. Det tager tid.

Regeringen forventer derfor forst at kunne fremscette et lovforslag, der materielt cendrer log-

ningsreglerne, i dbningsugen i den kommende folketingssamling.

Det lovforslag, der vil blive fremsat i indeveerende samling, vil altsd veere et forslag om at

udskyde revisionen.
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Men det betyder pd ingen mdde, at regeringen bare vil leene sig tilbage indtil neeste folke-

tingsar.

Samtidig med fremscettelsen af lovforslaget om udskydelse af revisionen vil jeg fremlecegge

en skitse til det kommende lovforslag om den materielle cendring af reglerne.

Det gor jeg for at leegge op til en dben droftelse med bl.a. Folketingets partier, telebranchen

og andre interessenter.

Jeg vil gerne tage debatten dbent og pa et tidligt stadie. Sa vi finder den rette losning og

sikrer, at politiet fortsat kan bruge loggede oplysninger i videst muligt omfang.”

Under det abne samrad spurgte Karina Lorentzen Dehnhardt bl.a. fra ca. kl. 10:33:20 og frem, hvad

grundlaget var for at opretholde logningen midlertidigt frem til vedtagelsen af reviderede regler:

"Jeg vil rigtig gerne hore — fordi sadan som jeg forstdr dommen og leeser dommen og 0gsd —
der er flere, der har hjulpet mig med at lcese dommen — sd siger den faktisk, at vi kan ikke
opretholde logningen — heller ikke midlertidigt. Ministeren siger, at det er ikke i strid med
EU-retten at fortscette til efterdret, men er det ikke korrekt forstdet, at man kan faktisk ikke
opretholde logning midlertidigt? Og som jeg lytter mig frem til det, ministeren siger, sa er
der faktisk heller ikke en hjemmel til at pdleegge teleselskaberne at fortscette med logningen.
Sd hvis de veelger at sige, i morgen opherer vi, fordi nu er den her dom faldet”, sd kan vi
sadan set itkke pdleegge dem det? Og det synes jeg jo er lidt i strid med den melding, som
ministeren tidligere har givet til selskaberne om, at de skal fortscette med det her. Men kan
ministeren bekreefte, at der er sadan set ikke en hjemmel i lovgivningen til at sige, at de skal
fortscette med det her? Sa hvis de veelger at ophere, s kan vi sadan set ikke gore noget ved
det.”

Justitsministeren besvarede dette spergsmal fra ca. kl. 10:39:50 og frem:

”Sd var der det konkrete sporgsmdl, om man kan opretholde logningen midlertidigt. Hvor-
dan er teleselskabernes retsstilling egentlig. EU-Domstolens dom — det var ogsd det, jeg pro-
vede pad at sige med at implementere det hurtigst muligt — EU-Domstolens dom betyder ikke,
at de geeldende danske logningsregler scettes ud af kraft. Og det som jeg ogsd sagde i talen,
det var, at jeg haber pa teleselskabernes forstdelse for, at politiet og politiets efterretningstje-
neste har behov for adgang til loggede oplysninger til at bekeempe grov kriminalitet og til at

beskytte den nationale sikkerhed, som jo er det, der ligger inden for rammerne i dommen.
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Men ogsd jo, som jeg ogsd sagde, at visse dele af de danske logningsregler strider mod EU-
retten [...] mod EU-Charteret, saédan som det fortolkes af EU-Domstolen. Og derfor kan det
ikke hdandhceves over for teleudbyderne. Altsa de dele, som strider mod EU-retten — de dele
af den danske lovgivning, som strider mod EU-retten, kan vi ikke handhceve over for teleud-

byderne. Og derfor vil teleudbyderne heller ikke kunne straffes, hvis de undlader at logge

teleoplysninger.”

Den 21. januar 2021 stillede Karina Lorentzen Dehnhardt yderligere fem spergsmal til skriftlig besva-
relse vedrerende logningsreglerne. Spergsmaéalene fremlegges som bilag V-Z.

Den 29. januar 2021 oversendte Justitsministeriet til Retsudvalgets orientering et udkast til lovforslag
om @ndring af lov om @ndring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold
pa telemarkedet, vabenloven, udleveringsloven samt lov om udlevering af lovovertredere til Finland,
Island, Norge og Sverige (Andring af revisionsbestemmelse). Udkastet til lovforslag fremlaegges som bi-

lag Z&. Udkastet blev samme dag sendt 1 hering hos en reekke myndigheder og organisationer.

I de almindelige bemaerkninger i lovforslaget fremgar bl.a. felgende:

"EU-Domstolen har den 6. oktober 2020 afsagt dom i EU-Domstolens forenede sager C-
511/180g C-512/18, La Quadrature du Net m.fl. og C520/18, Ordre des barreaux francop-
hones et germanophone m.fl. Dommen har betydning for medlemsstaternes mulighed for at
paleegge teleudbydere muv. at lagre oplysninger om tele- og internettrafik til brug for bl.a.
efterforskning og retsforfolgning af grov kriminalitet og terror. Der henvises til notat af 19.
november 2020, som er sendt til Folketingets Retsudvalg og Folketingets Europaudvalg
(EUU Alm. del - bilag 101).

Idommen af 6. oktober 2020 indgdar en reekke nye elementer. Selvom EU-Domstolen gentager
udgangspunktet i Tele2-dommen om, at EU-retten er til hinder for en generel og udifferenti-
eret logningsforpligtelse, sd fastslar EU-Domstolen samtidig under hvilke betingelser og i
hvilke situationer, udgangspunktet kan fraviges. Det geelder bl.a. logning med henblik pa
beskyttelse af den nationale sikkerhed.

Det er Justitsministeriets vurdering, at der pa baggrund af dommen af 6. oktober 2020 er
behov for at cendre i de geeldende regler om registrering og opbevaring af oplysninger om
tele- og internettrafik. Endvidere vurderes det nedvendigt at cendre reglerne om adgang til
loggede oplysninger, herunder retsplejelovens bestemmelser om edition, indgreb i meddelel-
seshemmeligheden mu.
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Det er fortsat Justitsministeriets vurdering, at udformningen af de nye logningsregler bor
ske pa et fuldt oplyst grundlag, og at reekkevidden af dommen af 6. oktober 2020 bor fast-
leegges i feellesskab med de ovrige EU-lande og EU-Kommissionen. Dette vil sikre, at de nye
regler holdes inden for EU-rettens rammer. Desuden vil en feelles tilgang i EU veere med til
at sikre, at telebranchen i Danmark ikke pdlegges unodige byrder. Justitsministeriet er der-
for i teet dialog med de ovrige medlemsstater, om hvordan dommen skal fortolkes. Regerin-
gen forventer at kunne preesentere en skitse til revision af de danske regler pd omrddet i lobet
af fordret 2021. Som folge heraf foreslds det at udskyde revisionen af logningsreglerne til
folketingsdret 2021-22.”

Den 17. februar 2021 oversendte Justitsministeriet besvarelsen af de fem spergsmal stillet af Karina

Lorentzen Denhardt den 21. januar 2021. Besvarelserne fremlaegges som bilag @-AC.

I svaret pa sporgsmal 562 angdende handhaevelsen af logningsbekendtgerelsen og princippet om EU-

rettens forrang fremgar bl.a.:

”8. EU-Domstolens dom af 6. oktober 2020 indebcerer ikke, at de geeldende danske lognings-
regler scettes ud af kraft eller bliver umiddelbart ugyldige.

Det er imidlertid Justitsministeriets vurdering, at logning af trafik- og lokaliseringsdata
efter dommen af 6. oktober 2020 ikke vil kunne begrundes af hensyn til bekeempelsen af

almindelig kriminalitet.

Da de geeldende logningsregler paleegger teleselskaberne at registrere og opbevare oplysnin-
ger om teletrafik til brug for efterforskning af alle strafbare forhold, er det sdledes Justits-
ministeriets opfattelse, at teleselskaberne, indtil nye logningsregler er pa plads, ikke vil
kunne straffes, hvis de ikke folger reglerne om logning i logningsbekendtgorelsen, idet der

ikke i de geeldende danske regler sondres mellem, til hvilke formdl oplysningerne logges.

Mine udtalelser pa samrddet den 14. januar 2021 om, at jeg — indtil vi far vedtaget en ny
logningslovgivning — haber, at teleselskaberne har forstdelse for, at politiet har behov for
adgang til loggede oplysninger til at efterforske grov kriminalitet og beskytte den nationale
sikkerhed, skal ses i dette lys.
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2.4 Vurdering af terrortruslen mod Danmark

Center for Terroranalyse (CTA) offentligger 1 udgangspunktet hvert ar en vurdering af terrortruslen mod
Danmark. CTA er et fusionscenter, hvis medarbejdere stammer fra Politiets Efterretningstjeneste, For-
svarets Efterretningstjeneste, Udenrigsministeriet, Beredskabsstyrelsen og Rigspolitiets Nationale Ef-

terforskningscenter.

CTA’s vurdering af terrortruslen mod Danmark fra 1. marts 2020 fremlegges som bilag AD.

Som det fremgar af vurderingens side 5, vurderer CTA, at terrortruslen mod Danmark fortsat er "alvor-
lig”, dvs. det neesthgjeste niveau af fem niveauer. Det betyder 1 henhold til CTA’s definitioner, at der er

en erkendt trussel, og der er kapacitet, hensigt og planleegning.

Den veesentligste trussel er militante islamister og udgar fra sympatiserer af Islamisk Stat (IS). Truslen
har generelt vaeret faldende siden 2017, hvilket ogsa afspejler sig i angrebsstatistikken, som er tet pa
niveauet for IS’ etablering af "kalifatet” i Syrien og Irak. Trods den generelle forbedring er det dog fortsat
CTA’s vurdering, at der er personer i Danmark og i udlandet, herunder i Danmarks nabolande, der har
sympati for militant islamisme, og som kan udgere en terrortrussel mod Danmark. Truslen er derfor
fortsat i sig selv "alvorlig”. Det illustreres ifslge vurderingen bl.a. af den koordinerede anholdelsesaktion,
som PET i samarbejde med relevante politikredse gennemforte den 11. december 2019, og som forte til

varetaegtsfeengsling af syv personer for mistanke om overtraedelse af straffelovens § 114.

Ud over truslen fra militante islamister, der altsa vurderes som “alvorlig”, er terrortruslen fra hejreeks-
tremister heevet fra "begreenset” til "generel”, hvilket betyder, at der er kapacitet og/eller hensigt og mulig
planleegning. Denne trussel ses ifolge vurderingen bl.a. ved, at der siden foraret 2019 har veeret en reekke
hajreekstremistiske terrorangreb i Vesten udfert af soloakterer, hvis radikaliseringsproces primeert er
foregaet pa online-fora, herunder et omfattende angreb i marts 2019 1 Christchurch, New Zealand, der
bidrog til at inspirere til efterfolgende hgjreekstremistiske angreb udfert af soloakterer i bl.a. USA, Norge
og Tyskland.

Justitsministeren har senest den 11. februar 2021 udtalt, at terrortruslen mod Danmark fortsat er alvor-

lig, bl.a. pa baggrund af en sterre antiterroraktion i Holbeek mv. med i alt 13 anholdte.

Materialet fra svarskriftet fremleegges som bilag AE-AK.
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3. ANBRINGENDER

3.1 La Quadrature-dommen er ikke en stadfastelse af Tele2-dommen

Der er pa ingen made tale om, at Domstolen 1 La Quadrature-dommen blot "stadfeestede, hvad der allerede
var blevet afgjort” 1 Tele2-dommen og Digital Rights-dommen, som anfert af sagsegeren pa side 3 1 replik-

ken, eller at Domstolen alene "nuancerede enkelte problemstillinger”, som det anfores pa side 10.

I forhold til det sporgsmal, som er helt centralt for denne sag, nemlig muligheden for at opretholde eller
indfore en generel og udifferentieret forpligtelse til at logge teleoplysninger, indebaerer La Quadrature-

dommen en markant og relevant videreudvikling af Tele2-dommen.

Dommen fastslar for forste gang, at det under visse omstendigheder er muligt at opretholde generel og
udifferentieret logning af hensyn til den nationale sikkerhed i en tidsbegraenset periode. Hverken Tele2-
dommen eller Digital Rights-dommen tog stilling til, 1 hvilket omfang hensyn til den nationale sikkerhed

kunne begrunde regler om logning af teleoplysninger.

Hensynet til den nationale sikkerhed vejer ifolge Domstolen tungere end hensynet til bl.a. den offentlige
sikkerhed, som ogsa deekker over andre former for alvorlig kriminalitet, sdsom narko-, bande- og vaben-
kriminalitet. Derfor kan hensynet til den nationale sikkerhed ogsa begrunde indgreb 1 de grundleeggende
rettigheder, som er mere alvorlige end dem, som bl.a. hensynet til den offentlige sikkerhed mv. kan be-

grunde, jf. preemis 136.

Det betyder konkret, at hensynet til den nationale sikkerhed principielt kan begrunde et indgreb i form

af generel og udifferentieret logning af teleoplysninger.

Dommen nedvendigger eendringer af de danske bestemmelser om logning af teleoplysninger, idet teleop-
lysninger bl.a. efter geeldende ret skal logges, sa de kan anvendes til brug for efterforskning af al krimi-
nalitet, herunder almindelig kriminalitet. Disse sendringer er dog vaesentligt anderledes end den malret-
ning af logningsforpligtelsen, som sterstedelen af udredningsarbejdet efter Tele2-dommen har handlet

om.

3.2 Princippet om EU-rettens forrang forer ikke til, at logningsbekendtgerelsen er hver-
ken helt eller delvist ugyldig

Sagsegerens pastand gar ud pa, at logningsbekendtgorelsen skal tilsidessettes som ugyldig. Pastanden
stottes pa, at bekendtgerelsen strider mod artikel 15, stk. 1, 1 e-data-beskyttelsesdirektivet sammenholdt
med artikel 7, 8 og 11 1 Chartret.
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Det bestrides, at en eventuel modstrid mellem bekendtgerelsen og EU-retten kan fore til, at bekendtge-

relsen som helhed er ugyldig, sdledes som sagsggeren pastar.

Princippet om EU-rettens forrang betyder, at nationale domstole og retsanvendende myndigheder skal
undlade at anvende enhver bestemmelse i national lov, der strider mod EU-retten, jf. bl.a. Domstolens
dom af 24. juni 2019 1 Poptawski (sag C-573/17, ECLI:EU:C:2019:530), preemis 58, dom af 9. marts 1978
1 Simmenthal (sag C-106/77, ECLI:EU:C:1978:49), preemis 21 og 24, og dom af 4. juni 1992 1 Debus (sag
C-13/91, ECLI:EU:C:1992:247), preemis 31-33.

Princippet betyder derimod ikke, at en modstridende national regel bliver ugyldig eller 1 det hele ikke
leengere kan anses for at eksistere, jf. Domstolens dom af 22. oktober 1998 1 IN.CO.GE 90 (forenede sager
C-10/97 - C-22/97, ECLI:EU:C:1998:498), preemis 21 og dom af 3. maj 2005 i Berlusconi (forenede sager
C-387/02, C-391/02 og C-403/02, ECLI:EU:C:2005:270), preemis 72, Alan Dashwood og Derrick Wyatts
“European Union Law”, 6. udgave (2011), s. 270-271, Paul Craig og Grainne de Barcas "EU Law Text,
cases, and materials”, 6. udgave (2015), s. 272-273, og Birgitte Egelund Olsen i ”EU-retten i Danmark”,
1. udgave (2018), side 405.

I en situation, hvor anvendelsen af en national bestemmelse kan fore til uoverensstemmelser med EU-
retten, pahviler det de retsanvendende myndigheder at vurdere i hver enkelt konkrete situation, om en
saddan uoverensstemmelse vil foreligge. Hvis der konstateres en uoverensstemmelse, skal de retsanven-
dende myndigheder undlade at anvende den nationale bestemmelse i det konkrete tilfaelde, og kun i det
omfang det er nodvendigt for at fjerne uoverensstemmelsen med EU-retten, jf. Domstolens dom af 24.
oktober 1996 1 Kraaijeveld (sag C-72/95, ECLI:EU:C:1996:404).

Kraaijeveld-dommen vedrerte en nederlandsk lov og tilherende bekendtgorelse, som indebar en fritagelse
for krav om forudgdende miljevurdering for projekter angdende bygning af diger p4 mindre end 5 kilo-
meter i leengden og med en tveerprofil pa mindre end 250 m2. Virksomheden Kraaijeveld havde anfaegtet
en dispositionsplan vedtaget af kommunalbestyrelsen 1 Sliedrecht og godkendt af Zuid-Hollands provins-
regering. De ved dispositionsplanen vedtagne ombygninger af diget ved Merwede betod bl.a., at Kraai-
jeveld ikke leengere ville have adgang til sejlbare vandveje, hvilket skadede dens virksomhed. Under
sagen opstod der bl.a. spergsmal om, hvorvidt det var berettiget, at der ikke var gennemfort en underso-

gelse af projektets indvirkning pa miljeet forud for vedtagelsen af planen.

I henhold til artikel 2 i1 det dageeldende direktiv 85/337/EQF af 27. juni 1985 om vurdering af visse offent-
lige og private projekters indvirkning pa miljeet skulle medlemsstaterne traeffe de nedvendige foranstalt-
ninger med henblik p4, at projekter, der bl.a. pa grund af deres art, dimensioner eller placering kunne fa

vaesentlig indvirkning pa miljeet, blev undergivet en vurdering af denne indvirkning, inden der blev givet

Side 17 / 27



154
KAMMERADVOKATEN 25. FEBRUAR 2021

4000587 RHO / PEAH

tilladelse til projekterne. Ifglge direktivets artikel 4, stk. 2, kunne medlemsstaterne fastseette kriterier
og/eller greenseveerdier for bestemte typer af projekter — herunder bl.a. ”Anleeg til regulering af vandleb”,

jf. direktivets bilag II, pkt. e) — for at afgere, om de skulle undergives en miljevurdering efter direktivet.

Et af spergsmalene for Domstolen var, om de feromtalte fastsatte graensevaerdier for bygning af diger var
1 overensstemmelse med direktivets artikel 2 og artikel 4, stk. 2, og hvad konsekvenserne af en eventuel

uoverensstemmelse ville veere.

Domstolen udtalte 1 preemis 43-53 bl.a., at bestemmelsen 1 direktivets artikel 4, stk. 2, sammenholdt med
artikel 2, overlod medlemsstaterne et vist sken, og at Nederlandene havde ret til at fastsesette kriterier
for digernes storrelse til brug for afgerelsen af, hvilke projekter vedrorende diger, der skulle veere gen-
stand for en undersogelse af indvirkningerne pa miljeet. Spergsmalet om, hvorvidt Nederlandene ved at
fastseette disse kriterier havde overskredet greenserne for sit sken, kunne ikke afgeores pa grundlag af et
enkelt projekts kendetegn. Det méatte i stedet atheenge af en samlet bedemmelse af kendetegnene ved de

projekter af denne art, der kunne imodeses pa medlemsstatens omrade.

I preemis 54-61 tog Domstolen stilling til betydningen af en eventuel tilsidesaettelse af direktivet i kon-
krete sager. Domstolen udtalte, at det pahvilede den nationale domstol at undersege inden for rammerne
af sin kompetence, om medlemsstatens lovgivende eller udevende myndigheder havde holdt sig inden for
greenserne af det skon, der er fastsat i1 direktivets artikel 2, stk. 1, og artikel 4, stk. 2, og at tage hensyn
hertil under behandlingen af annullationssegsmalet. Hvis graenserne for skennet var overskredet, saledes
at et projekt var blevet undtaget for miljevurdering i strid med direktivet, matte der ses bort fra den
nationale undtagelsesbestemmelse, og myndighederne matte herefter inden for deres kompetence treeffe
alle de almindelige eller serlige foranstaltninger, der er nedvendige for at projekterne undersoges med
henblik pa at fastsla, om de kan fa vaesentlig indvirkning pa miljset, og i bekraeftende fald, at deres

indvirkninger undersoges.

Kraaijeveld-dommen vedrorte p4 samme made som denne sag en national lovgivning, hvis anvendelse i
visse tilfeelde kunne stride mod EU-retten. Dommen viser, at konsekvensen af en sddan potentiel mod-
strid ikke er, at hele loven eller konkrete nationale retsregler tilsidessettes som ugyldig. Konsekvensen
er 1 stedet, at nationale domstole og myndigheder skal se bort fra den nationale lovgivning og undlade at
anvende den, hvis en siddan anvendelse konkret vil fore til konsekvenser, der er uforenelige med EU-

retten.

Denne konsekvens af en konflikt mellem en EU-retsregel, der har direkte virkning og forrang, og en
national retsregel er almindeligt anerkendt, jf. ogsd EU-institutionernes egen opsummering af forrangs-

princippet pa EUR-Lex:
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“Hvis en national lovregel er i modstrid med en EU-bestemmelse, skal medlemsstaternes

myndigheder altsd anvende EU-bestemmelsen. Den nationale ret er hverken annulleret eller

afskaffet, men dens forpligtende kraft er opheevet.” (Understreget her)

I overensstemmelse hermed tilkendegav justitsministeren pa abent samrad med Folketingets Retsudvalg
den 14. januar 2020, at teleudbyderne som folge af dommen ikke ville kunne straffes for manglende over-
holdelse af logningsbekendtgerelsen. Ministeren har med denne erklering om de manglende muligheder
for at handheeve dele af logningsreglerne gjort det klart, at logningsbekendtgorelsens bestemmelser ikke
vil blive anvendt p& en made, der kan stride mod EU-retten. Dermed har ministeriet bidraget til at over-
holde de EU-retlige forpligtelser, der kan udledes af EU-Domstolens retspraksis. Principperne om EU-
rettens forrang og direkte virkninger krever ikke derudover, at danske retsanvendende myndigheder
erkleerer nationale retsregler, der strider mod EU-retlige regler, ugyldige eller opheever sidanne retsreg-

ler. Allerede af denne grund skal Justitsministeriet frifindes for sagsogerens pastand.

Sammenfattende gores det geeldende, at sagsogerne ikke kan fa medhold i deres pastand pa grundlag af

princippet om EU-rettens forrang.

3.3 Justitsministeriet handler fortsat hurtigst muligt for at bringe dansk ret i overens-

stemmelse med EU-retten

Som ogsa anfort 1 svarskriftet folger det af EU-Domstolens praksis, at en sendring af nationale regler for
at bringe disse i overensstemmelse med EU-retten, som fortolket af EU-Domstolen, skal ske sa hurtigt
som muligt, jf. EU-Domstolens dom af 21. juni 2007 1 Jonkman (forenede sager C-231/06 - C-233/06,
ECLI:EU:C:2007:373). Der kan ogsa henvises til Hgjesterets dom af 19. januar 2017 i sag 42/2016 (UfR
2017.1243 H). Det vil i lyset heraf afhaenge af den enkelte sags omstaendigheder, hvor hurtigt en tilpas-
ning skal foretages. Der vil 1 den forbindelse bl.a. kunne tages hensyn til, hvor teknisk vanskelige &n-
dringer der er tale om, og hvor store skonomiske konsekvenser, sendringerne vil kunne medfere for de

virksomheder, der skal indrette sig efter de tilrettede regler.

Det gores geeldende, at Justitsministeriet har 1agttaget — og fortsat 1agttager — alle relevante forpligtelser,
der folger af konstateringen af, at logningsbekendtgorelsen skal revideres i lyset af EU-Domstolens rets-

praksis.

Justitsministeriet har handlet — og handler fortsat — sa hurtigt som muligt i lyset af de veesentlige udfor-
dringer forbundet med revisionen for at bringe logningsbekendtgarelsen 1 overensstemmelse med EU-
retten. Andringerne af logningsreglerne kreever grundige juridiske og tekniske overvejelser. Der er tale
om teknisk vanskelige s&ndringer, som alt atheengig af udformning kan medfere store skonomiske konse-

kvenser for teleudbyderne mv. Endvidere bor raekkevidden af dommen af 6. oktober 2020, der som neevnt
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ovenfor indeholder nye elementer, efter Justitsministeriets opfattelse sa vidt muligt fastleegges i faelles-

skab med de gvrige EU-lande og Kommissionen.

Det er ikke korrekt som anfort af sagsegeren i pkt. 3.2.2 1 replikken, at Justitsministeriet ikke har iveerk-

sat tiltag som reaktion pa La Quadrature-dommen.

Som anfert af justitsministeren pa dbent samrad den 14. januar 2021, og som det fremgar af udkast til
lovforslag om revision af retsplejeloven m.m. sendt i hering den 29. januar 2021, har Justitsministeriet
igangsat en proces for revision af logningsreglerne, der skal munde ud i fremsaettelsen af et lovforslag til
oktober 2021. For at fremskynde forhandlingerne om lovforslaget forventer regeringen desuden ekstra-
ordingert at preesentere en skitse til lovforslaget allerede i foraret 2021. Samtidig arbejder Justitsmini-
steriet teet sammen med Kommissionen og de ovrige EU-medlemslande for i feellesskab at fastleegge reek-
kevidden af Domstolens dom af 6. oktober 2020 med henblik pa at sikre, at de kommende regler imple-

menterer dommen korrekt.

Forpligtelsen til hurtigst muligt at bringe national ret 1 overensstemmelse med EU-retten skal ses 1 lyset

af, hvor klar EU-retten er, og hvor vanskeligt det er at tilpasse national ret.

I denne sag har der i en leengere periode vaeret betydelig uklarhed om reekkevidden af de EU-retlige
forpligtelser, ligesom der har veeret betydelige vanskeligheder med at tilpasse national ret til Domstolens

retspraksis.

Dette bekraeftes navnlig af en raekke praejudicielle foreleeggelser om retsstillingen og af, at La Quadra-
ture-dommen blev afsagt efter et ekstraordineert forleb, hvor bl.a. 15 medlemsstater afgav indlaeg og sam-
stemmende — og det gjaldt ogsd Kommissionen — anmodede Domstolen om at genoverveje sin praksis, jf.
afsnit 2.1 ovenfor. Dommen har bl.a. fort til veesentlige modifikationer af den hidtidige retspraksis, her-

under Tele2-dommen.

Eftersom La Quadrature-dommen vaesentligt praeciserer Tele2-dommen og faktisk tillader generel og
udifferentieret logning under visse betingelser, har ministeriet for det forste ikke overtradt nogen hand-
lepligt forud for domsafsigelsen i La Quadrature-dommen, hvor der helt abenbart var et behov for, at EU-

Domstolen yderligere afklarede retsstillingen, inden Tele 2-dommen kunne implementeres fuldt ud.

For det andet har ministeriet ikke overtradt nogen handlepligt i perioden fra den 6. oktober 2020, hvor
Domstolen afsagde dom i La Quadrature-sagen. Efter dommen stir det klart, at det er nedvendigt at
afklare bade hvordan, logning kan malrettes, og i hvilket omfang en generel logningsforpligtelse kan
opretholdes. Det gaelder sa meget desto mere, eftersom Danmark aktuelt befinder sig i en situation med
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en alvorlig trussel mod den nationale sikkerhed, der potentielt kan begrunde en opretholdelse af en for-

pligtelse til generel og udifferentieret logning, jf. neermere nedenfor.

I den forbindelse gores der opmaerksom pa, at ingen af de 15 medlemsstater, der afgav indleeg 1 La Qua-
drature-dommen, har sndret deres nationale regler som folge af dommen. Det geelder ogsa Frankrig og
Belgien, som dommen af 6. oktober 2020 retter sig mod. Disse lande har sdledes senest i februar 2021
oplyst til Justitsministeriet, at de hverken har suspenderet deres geldende regler eller fremsat forslag

til revision af deres geeldende regler.

Endelig gores det gaeldende, at en tilsideseettelse af forpligtelsen til at handle hurtigst muligt under alle
omstaendigheder alligevel ikke ville fore til, at de pageeldende nationale regler mistede deres gyldighed
og skulle ophaves, sddan som sagsegerne pastar. En tilsidesaettelse af denne forpligtelse vil 1 stedet
kunne medfere, at Danmark risikerer at blive demt 1 en traktatbrudssag, eller at danske myndigheder
ifalder et erstatningsansvar som folge af brud pa EU-retten, jf. den fornsvnte dom 1 UfR 2017.1243 H.
Sagsegeren kan derimod ikke fa medhold i den nedlagte pastand om ugyldighed, selv hvis det kunne

pavises, at forpligtelsen ikke var iagttaget.

3.4 Danmark star over for en alvorlig trussel mod den nationale sikkerhed, der mulig-
gor generel og udifferentieret logning efter La Quadrature-dommen, ligesom det vil
vaere muligt at fortsaette logning af IP-adresser med henblik pa bekeempelse af grov

kriminalitet mv.

Som omtalt ovenfor har Justitsministeriet besluttet at indstille hdndheevelsen af logningsforpligtelsen
over for teleudbyderne. Teleudbyderne vil saledes ikke kunne straffes for manglende overholdelse af log-
ningsbekendtgoerelsen. Det fastholdes som anfert ovenfor i afsnit 3.2, at Justitsministeriet herved fuldt
ud respekterer princippet om EU-rettens forrang, idet man helt har afstdet fra at handhaeve selv de dele

af forpligtelsen, som principielt kunne opretholdes, uden at det ville vaere 1 strid med EU-retten.

Hvis landsretten pa trods af det anforte i afsnit 3.2 matte finde, at EU-rettens forrang i den danske
retsorden principielt kan fare til logningsbekendtgerelsens ugyldighed, gores det geeldende, at gyldighe-
den skal bedemmes i lyset af, at Danmark faktisk aktuelt befinder sig i en situation, hvor en generel og
udifferentieret logning 1 overensstemmelse med logningsbekendtgerelsens kapitel 2 principielt kunne op-

retholdes under visse betingelser.

Den omstendighed, at visse dele af bekendtgerelsen skal seendres for at leve op til La Quadrature-dom-
men, betyder ikke, at hele bekendtgerelsen kan tilsidessettes som ugyldig.
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De nodvendige tilpasninger vil bl.a. anga bekendtgerelsens § 1, som bestemmer, at oplysningerne skal
kunne anvendes som led i efterforskning og retsforfelgning af strafbare forhold uden hensyn til, om der
er tale om almindelig kriminalitet, grov kriminalitet eller aktiviteter, der truer den nationale sikkerhed.
Derudover vil forpligtelsen skulle tidsbegraenses 1 overensstemmelse med La Quadrature-dommens prae-
mis 138.

Dommen giver dog intet beleeg for at antage, at bestemmelserne i bekendtgerelsens kapitel 2 pa nuvee-
rende tidspunkt ikke kan opretholdes — tveertimod.

Det gores gzldende, at der aktuelt bestar en trussel mod den nationale sikkerhed 1 Danmark, der kan
betegnes som alvorlig, reel og aktuel, og som dermed kan begrunde opretholdelsen af en forpligtelse til
generel og udifferentieret lagring af teleoplysninger 1 overensstemmelse med La Quadrature-dommens

praemis 137.

Ifelge CTA’s vurdering af terrortruslen mod Danmark fra marts 2020 er den overordnede terrortrussel
netop "alvorlig”’, hvilket betyder, at truslen er erkendt, og at der er bade kapacitet, hensigt og aktuel
planlaegning. Der er intet grundlag for at tilsidessette denne vurdering. Dette opfylder kriterierne i prae-
mis 137.

Det gores videre gaeldende, at de nugaeldende regler principielt opfylder kravene 1 dommens praemis 138
om strenge garantier, der gor det muligt effektivt at beskytte de bererte personers personoplysninger
mod risikoen for misbrug. Adgangen til teleoplysninger er bl.a. efter retsplejelovens kapitel 74 sammen-

holdt med kapitel 71 underlagt et proportionalitetskriterie samt krav om dommerkendelse.

Endelig bemeerkes, at logningsbekendtgorelsens § 5, stk. 1, som @ndret ved bekendtgorelsen nr. 660 af
19. juni 2014, som bl.a. bestemmer, at en udbyder af elektroniske kommunikationsnet eller -tjenester til
slutbrugere skal registrere den tildelte brugeridentitet (herunder IP-adresser) samt navn og adresse pa
den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en brugeridentitet eller et
telefonnummer var tildelt pa kommunikationstidspunktet, kan opretholdes inden for rammerne af La

Quadrature-dommen.

En generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse,, er ifalge
dommens praemis 155 principielt ikke 1 strid med artikel 15 i e-databeskyttelsesdirektivet sammenholdt
med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, under forudsaetning af, at denne mulighed er
betinget af en streng overholdelse af de materielle og proceduremaessige betingelser, der skal geelde for
brugen af disse data. Et sddan indgreb vil efter dommens preemis 156 kunne begrundes med henblik pa
bekempelsen af grov kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige sikkerhed (i
lighed med beskyttelsen af den nationale sikkerhed). Domstolen opstiller 1 den forbindelse ikke — pa
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samme made som ved national sikkerhed — kriterier for, hvornar der foreligger en saddan situation med
grov kriminalitet mv., at en generel og udifferentieret logning kan begrundes. Det afgerende méa derfor
veere, at den tilstraekkelige begrundelse for indgrebet sikres ved opstilling af materielle betingelser for
politiets adgang til loggede oplysninger om IP-adresser. Den gaeldende bestemmelse i logningsbekendt-
gorelsen § 5, stk. 1, ma derfor antages at kunne opretholdes inden for rammerne af La Quadrature-dom-

men.

Justitsministeriet gor derfor sammenfattende geeldende, at der ikke aktuelt er noget konkret grundlag
for at tilsidesaette logningsbekendtgerelsen som ugyldig i1 sin helhed, selv hvis dette principielt 1 dansk
ret kunne vaere en konsekvens af, at en EU-retlig regel med direkte virkning og forrang strider mod dansk

ret.

3.5 Ovrige forhold

Sagsegerne omtaler i afsnit 3.2.1 i replikken, at det ville have veeret neerliggende at revidere logningsbe-
kendtgorelsen 1 forbindelse med revisionen af teleloven (lovbekendtgerelse nr. 128 af 7. februar 2014) i
efteraret 2020.

Det fremgar ikke, hvilken betydning dette synspunkt ifelge sagsegeren konkret skulle have for gyldighe-
den af logningsbekendtgorelsen. Under alle omstendigheder bemeaerkes det, at forpligtelsen for teleudby-
dere til pa begeering af politiet at udlevere oplysninger, der identificerer en slutbrugers adgang til elek-
troniske kommunikationsnet eller —tjenester, som indgik i § 13 i lovforslaget, ikke begrsenses af La Qua-

drature-dommen.

Disse identifikationsoplysninger bestar af sakaldte International Mobile Equipment Identity-numre
(IMEI-numre) og bruges udelukkende til at identificere en sammenhaeng mellem en fysisk person og en
kommunikationsenhed. Oplysningerne, der ville kunne udleveres efter den foreslaede § 13 i lovforslaget,
identificerer ikke, hvornar, med hvem, hvor laenge eller hvordan en slutbruger har kommunikeret, eller

hvor slutbrugeren har befundet sig pa et givet tidspunkt.

EU-Domstolen har wudtalt 1 dom af 2. oktober 2018 1 Ministerio Fiscal (sag C-207/16,
ECLI:EU:C:2018:788), at adgangen til sddanne data alene ikke i sig selv kan karakteriseres som et "al-
vorligt” indgreb i1 de grundleeggende rettigheder, der er fastslaet 1 Chartrets artikel 7 og 8, og at denne
adgang derfor ikke er underlagt samme kriterier som fastslaet i bl.a. Tele2-sagen. Det betyder, at adgan-
gen til disse oplysninger ikke er begraenset til efterforskning mv. af grov kriminalitet, men ogsa gaelder
for almindelig kriminalitet. Det bekraeftes ligeledes af Domstolen 1 La Quadrature-dommens praemisser

157-159 vedrerende oplysninger om identiteten pa brugere af elektroniske kommunikationsmidler.
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Sagsegeren redegor endelig i1 afsnit 3.3 for det, man betegner som “teleskandalerne”, og anforer, at disse
er “eksempler pd de risici, der er forbundet med at have lagret og adgang til omfattende metadata, hvor
selv en tilsyneladende effektiv proces omkring krav om retskendelse ikke udgor tilstreekkelige garantier til

at sikre de berorte personers personoplysninger mod risiko for misbrug.”

Det bestrides, at "Telenor-sagen” pa nogen made er et relevant eksempel pa noget problematisk i selve
forpligtelsen til at logge oplysningerne.

Den risiko for "misbrug”, som Domstolen omtaler 1 Tele2-dommen og La Quadrature-dommen, har intet
at gore med en risiko for, at oplysningerne er fejlbeheeftede. Domstolen beskeftiger sig udelukkende med
risikoen for uretmeessig adgang til oplysningerne og brug af dem til fordaekte forméal sasom profilering,
politisk undertrykkelse og personforfalgelse, jf. Tele2-dommens preemis 99 sammenholdt med pkt. 257-

260 1 Generaladvokatens forslag til afgerelse 1 samme sag, hvoraf fremgar:

7257.  Lad os for det forste antage, at en person med adgang til de lagrede data har til hensigt
at identificere alle de personer i en medlemsstats befolkning, der lider af psykiske van-
skeligheder. En analyse af indholdet af al kommunikation foretaget pd det nationale om-
rdde med dette formdl ville krceve betydelige ressourcer. Udnyttelsen af databaser vedro-
rende kommunikation ville derimod gore det muligt straks at identificere alle de personer,
som har kontaktet en psykolog inden for datalagringsperioden. Det tilfojes, at denne tek-
nik kan udstreekkes til at omfatte ethvert leegeligt specialomrdde, der er registreret i en

medlemsstat.

258.  Lad os for det andet antage, at samme person ensker at identificere alle de personer, der
er imod den siddende regerings politik. Igen ville en analyse af indholdet af al kommu-
nikation foretaget pa det nationale omrade med dette formal kreeve betydelige ressourcer.
Udnyttelsen af databaser vedrorende kommunikation ville derimod gore det muligt
straks at identificere alle de personer, som har tilmeldt sig mailinglister, der er kritiske
over for regeringens politik. Disse data ville desuden ogsd gore det muligt at identificere

de personer, som deltager i offentlige demonstrationer mod regeringen.

259.  Jeg onsker at fremhceve, at de risici, der er forbundet med adgangen til kommunikations-
data (eller nmetadata«), kan veere tilsvarende, eller endog storre end, de risici, der folger
af adgangen til disse kommunikationers indhold, sdledes som Open Rights Group, Pri-
vacy International og Law Society of England and Wales samt en nylig rapport fra FN’s
Hojkommissariat for Menneskerettigheder (86) har fremheevet. Som ovenncevnte eksem-
pler viser, gor nmetadata« det navnlig muligt ncermest ajeblikkeligt at katalogisere en
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befolkning i sin helhed, hvilket ikke er muligt pa baggrund af kommunikationernes ind-
hold.

Det skal hertil tilfojes, at risikoen for ulovlig adgang til lagrede data eller misbrug heraf
absolut ikke er af teoretisk art. Dels skal risikoen for, at de kompetente myndigheder mis-
bruger adgangen, scettes i forhold til det enorme antal adgangsanmodninger, som er ble-
vet neevnt i de indleeg, der er indgivet for Domstolen. Hvad angdr den svenske ordning
har Tele2 Sverige oplyst, at selskabet modtager ca. 10 000 adgangsanmodninger om ma-
neden, og dette antal omfatter ikke de anmodninger, der modtages af andre udbydere pa
det svenske omrdde. Hvad angdr Det Forenede Kongeriges ordning har Tom Watson gen-
givet tal fra en officiel rapport, som neevner 517 236 tilladelser og 55 346 mundtlige ha-
stetilladelser alene for 2014. Dels udger risikoen for personers ulovlige adgang en uad-
skillelig bestanddel af selve eksistensen af en database for lagrede data pd databeerende

medier.”

Der er ingen stotte for, at eventuelle fejl 1 oplysningerne kan indgé som et relevant moment, nar det skal

vurderes, om selve forpligtelsen til at lagre teleoplysninger er i overensstemmelse med EU-retten.

Bilag B

Bilag C

Bilag D

Bilag E
Bilag F
Bilag G
Bilag H
Bilag I

Bilag J

DOKUMENTER, SOM FREMLAGGES

Orientering om udskydelse af seendring af logningsregler af 1. oktober 2019

Notat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivende af indleg 1
SpaceNet af 14 . februar 2020

Orienteringsnotat til Folketingets Europaudvalg og Folketingets Retsudvalg om afgivelse af

indleeg 1 The Commissioner of the Garda Siochana af 5. august 2020

Spergsmal nr. 140 fra Rosa Lund til Justitsministeren af 21. oktober 2020

Spergsmal J fra Karina Lorentzen Dehnhardt til Justitsministeren af 13. november 2020

Spergsmal K fra Karina Lorentzen Dehnhardt af 13. november 2020

Spergsmal L fra Karina Lorentzen Dehnhardt til Justitsministeren af 13. november 2020

Sporgsmal 219 fra Karina Lorentzen Dehnhardt til Justitsministeren af 17. november 2020

Sporgsmal 220 fra Karina Lorentzen Dehnhardt til Justitsministeren af 17. november 2020
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Bilag K
Bilag LL
Bilag M

Bilag N

Bilag O
Bilag P
Bilag Q
Bilag R
Bilag S
Bilag T
Bilag U
Bilag V
Bilag W
Bilag X
Bilag Y
Bilag Z

Bilag A&

Bilag O
Bilag A

Bilag AA

Spergsmal 221 fra Karina Lorentzen Dehnhardt til Justitsministeren af 17. november 2020
Spergsmal 222 fra Karina Lorentzen Dehnhardt til Justitsministeren af 17. november 2020
Spergsmal 223 fra Karina Lorentzen Dehnhardt til Justitsministeren af 17. november 2020

Notat til Folketingets Retsudvalg og Europaudvalg om Domstolens afgerelse 1 Quadrature du
Net af 19. november 2020

Justitsministerens svar pa spergsmal 140 af 20. november 2020

Justitsministerens svar pa spergsmal 219 af 5. januar 2021

Justitsministerens svar pa spergsmal 220 af 5. januar 2021

Justitsministerens svar pa spergsmal 221 af 5. januar 2021

Justitsministerens svar pa spergsmal 222 af 5. januar 2021

Justitsministerens svar pa spergsmal 223 af 5. januar 2021

Justitsministerens udkast til talepapir 12. januar 2021

Spergsmal 562 fra Karina Lorentzen Dehnhardt til Justitsministeren af 21. januar 2021
Spergsmal 563 fra Karina Lorentzen Dehnhardt til Justitsministeren af 21. januar 2021
Spergsmal 564 fra Karina Lorentzen Dehnhardt til Justitsministeren af 21. januar 2021
Spergsmal 565 fra Karina Lorentzen Dehnhardt til Justitsministeren af 21. januar 2021
Spergsmal 563 fra Karina Lorentzen Dehnhardt til Justitsministeren af 21. januar 2021

Forslag til lov om sendring af straffeloven, retsplejeloven, lov om konkurrence- og forbruger-

forhold pa telemarkedet mv. af 29. januar 2021
Justitsministerens svar pa spergsmal 562 af 17. februar 2021
Justitsministerens svar pa spergsmal 563 af 17. februar 2021

Justitsministerens svar pa spergsmal 564 af 17. februar 2021
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Bilag AB Justitsministerens svar pa spergsmal 565 af 17. februar 2021
Bilag AC Justitsministerens svar pa spergsmal 566 af 17. februar 2021
Bilag AD CTA's terrortrusselsvurdering af 1. marts 2020
Bilag AE Forslag til lov om @endring af straffeloven, retsplejeloven og forskellige andre love af 31. marts
2016 (uddrag)
Bilag AF Forslag til lov om sndring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarket mv. af 24. marts 2010
Bilag AG Forslag til lov om sndring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarkedet mv. af 14. december 2011
Bilag AH Forslag til lov om sndring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarkedet mv. af 6. februar 2013
Bilag AI Forslag til lov om sndring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarkedet mv. af 29. april 2015
Bilag AJ Forslag til lov om sendring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa telemarkedet mv. af 26. april 2017
Bilag AK Forslag til lov om sendring af lov om @endring af straffeloven, retsplejeloven, lov om konkur-

rence- og forbrugerforhold pa telemarkedet mv. af 11. april 2018

Kobenhavn, den 25. februar 2021

Rass Holdga%\/

Partner, Advokat (H)
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1. PASTAND
Sagsager nedlagger folgende sideordnede anerkendelsespastande:

1) bekendtgorelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnet og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger om teletrafik er ugyldig;

2) Sagsogte har ikke sikret, at den ugyldige retstilstand fra bekendtgerelse nr. 988 af
28. september 2006 om udbydere af elektroniske kommunikationsnet og
elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger
blev bragt til opher hurtigst muligt.

2. INDLEDENDE BEM/ZARKNINGER

Sagseger fastholder, at EU-Domstolens dom af 6. oktober 2020 i La Quadrature du Net
m.fl.! "La Quadrature-dommen”) er et udtryk for en stadfaestelse af Tele2/Sverige
og Watson? ("Tele2-dommen”) og Digital Rights Ireland og Seitlinger m.fl3 ("Digital
Rights-dommen”).

Sagseger anerkender — i trad med sin Replik af 7. januar 2021 — at La Quadrature-
dommen rummer en rakke nuanceringer og konkrete krav til, hvordan medlemsstater
under serlige omstaendigheder kan logge. EU-Domstolen udtaler séledes, at der
undtagelsesvis kan ske midlertidig generel og udifferentieret logning af trafik-og
lokaliseringsdata, dog alene séfremt yderligere betingelser og retsgarantier er iagttaget.

Det er saledes forkert, nar Sagsogte pastir, at "La Quadrature-dommen
grundlaeggende andrer de EU-retlige rammer for logning+”. Det er ligeledes
misvisende, ndr Sagsogte havder, at den blotte tilstedevearelse af en "alvorlig trussel
mod den nationale sikkerhed” abmner op for, at Sagsegte kan viderefore
Logningsbekendtggrelsen.

En sddan unuanceret, og fragmenteret laeesning af La Quadrature-dommen, negligerer
dommens centrale praeemisser— og understreger denne sags principielle karakter.

La Quadrature-dommen fremhaever ligeledes, at en medlemsstat ikke kan opretholde
en ugyldig retstilstand med midlertidige foranstaltninger.

Sagseger nedlagger en supplerende pastand om, at Justitsministeriet har en reel og
konkret handlepligt og derfor ikke blot kan “sidde pa haenderne”, indtil ministeriet pa
et tidspunkt udtenker en lovlig lgsning. Justitsministeriet skulle have sikret, at
Logningsbekendtgarelsen ikke laengere var virksom, indtil en revision af reglerne var
tilvejebragt.

Ministeriet har ved sin tilgang ikke handlet ”sd hurtigt som muligt”.

Der er ikke herved tale om nye forhold, idet spargsmalet allerede har veeret indgaende
behandlet i parternes processkrifter.

1 Forenede sager C-511/18, C-512/18 og C-520/18
2 Forenede sager C-203/15 og C-698/15

3 C-293/12

4 Duplikken, side 4



Justitsministeriet har den 24. marts 2021 fremsat en sdkaldt “lovskitse”, som
indeholder de overordnede principper for den forestdende revision af logningsreglerne
("Lovskitsen”), jf. Bilag 18. Ministeriet anforer i forleengelse heraf, at Lovskitsen skal
danne grundlag for dreftelser med branchen og relevante interessenter, samt at et
lovforslag patenkes fremsat ved Folketingets &dbning i oktober 2021. Sagsoger skal
bemerke, at Lovskitsen ikke udger en retskraftig akt, ligesom den hverken
suspenderer, &ndrer eller setter Logningsbekendtgarelsen ud af kraft. Sagsager finder
ikke, at Lovskitsen udger en tilstraekkelig foranstaltning til, at Sagsegte har loftet sin
handlepligt i forhold til at bringe Logningsbekendtggrelsen i overensstemmelse med
den retsstilling, som EU-Domstolen har fastlagt. Hvorvidt et efterfelgende lovforslag,
der — angiveligt — fremseettes i oktober 2021 kunne udgere en sddan tilstreekkelig
foranstaltning er ikke til pAdemmelse i denne sag.

For nuverende er status, at Logningsbekendtgorelsen fortsat er i kraft — i henhold til
ministeriet med de kvalifikationer, som ministeren afgav pa et samrad den 14. januar
2021, hvorved Justitsministeriet har anerkendt, at dele af bekendtgerelsen ikke kan
héandhaeves.

BEM/AERKNINGER TIL UDVALGTE FORHOLD
National sikkerhed — en snaver undtagelse

EU-Domstolen har ved La Quadrature-dommen bekraftet, at EU-retten som det klare
udgangspunkt er til hinder for national lovgivning, der foreskriver generel og
udifferentieret logning af trafik- og lokaliseringsdata.

EU-Domstolen udtaler imidlertid, at der — af hensyn til national sikkerhed -
undtagelsesvis kan ske en midlertidig generel og udifferentieret logning af trafik- og
lokaliseringsdata. Denne mulighed er dog underlagt en raekke stringente krav.

Nedenfor gennemgas farst konturerne af den undtagelse, som EU-Domstolen opridser
ved La Quadrature-dommen (afsnit 3.1.1). Herefter gennemgés, med afsaet i dommens
praemis 137-139, de betingelser og retsgarantier, som benyttelsen af denne undtagelse
betinges af (afsnit 3.1.2). Endeligt anfores det med afsat i en ordlydsfortolkning af
preemis 138-139, at bekendtgerelsesformatet ikke er egnet til at etablere en lovlig
praksis pa logningsomradet (afsnit 3.1.3).

3.1.1  Kvalificerende omstaendigheder
Med afsigelsen af La Quadrature-dommen, har EU-Domstolen anerkendt, at hensynet
til en kvalificeret trussel mod national sikkerhed i visse — afgraensede — tilfeelde kan

begrunde et generelt og udifferentieret logningspabud.

Domstolen udtaler, at folgende omstendigheder skal vere til stede, for der er tale om
en kvalificeret trussel mod den nationale sikkerhed:

1. Der er tilstraekkelige og konkrete omstaendigheder, som indikerer, at
2. en medlemsstat star overfor en alvorlig fare, og

3. denne fare er reel, aktuel eller forudsigelig.
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Nar disse kvalificerende omstandigheder foreligger, aktualiseres muligheden for at
pélaegge udbydere en pligt til at foretage en generel og udifferentieret logning.

Som det vil fremga af afsnit 3.1.2, er det siledes ikke i sig selv tilstraekkeligt, at en
medlemsstat kan pavise, at der er en kvalificeret trussel mod den nationale sikkerhed.

3.1.2 Betingelser og retsgarantier

EU-Domstolen opstiller fem kumulative krav, som skal veere opfyldt ferend en
medlemsstat, kan begrunde et generelt og udifferentieret logningspabud i hensynet til
national sikkerhed. Disse har til formal at sikre den rette balance mellem pa den ene
side beskyttelsen af den nationale sikkerhed og pa den anden side Charterets artikel 7,
8 og 11 samt artikel 52, stk. 1.

For det forste udtaler Domstolen, at ethvert padbud om at foretage forebyggende logning
skal "tidsmaessigt begraenses til det strengt nodvendiges”.

For det andet forudser Domstolen, at kravet om tidsbegraensning vil kunne udhules,
ved periodiske og gentagende forlengelser af logningspdbuddet. EU-Domstolen
foregriber dette ved at betone, at varigheden af hvert enkelt pabud ikke ma ”overstige
et forudsigeligt tidsrum” og at lagringen under alle omstendigheder ikke mé have
”systematisk karakter”. Domstolen opstiller sdledes klare parametre for (i) lovligheden
af det enkelte pabud og (ii) lovligheden af den samlede mangde pébud.

For det tredje angiver Domstolen, at lagring af data skal veaere “omfattet af
begransninger og underlagt strenge garantier, der ger det muligt effektivt at
beskytte personers personoplysninger mod risikoen for misbrug®”.

For det fjerde understreger EU-Domstolen vigtigheden af at sikre, at logning “rent
faktisk begraenses til de situationer, hvor der foreligger en trussel mod den nationale
sikkerhed””.

For det femte udtaler EU-Domstolen, at en afgerelse, hvorved udbydere palaegges en
logningsforpligtelse skal kunne gores til genstand for ”/...] en effektiv provelse enten
ved en domstol eller en uafhaengig administrativ enhed, der traffer bindende
afgorelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt
om de betingelser og garantier, der skal vere fastsat, er overholdt8” [vores
fremhevelse]. Det er i den forbindelse vaesentligt at foregribe, at en sddan “effektiv
provelse” ville fordre, at en domstol reelt og meningsfyldt gives mulighed for at
efterprove, om en sédan situation foreligger.

EU-Domstolen fastlegger siledes klare, stringente og kumulative betingelser for
lovligheden af et pAbud om generel og udifferentieret logning. Det er med andre ord
ikke i sig selv tilstraekkeligt, at en medlemsstat kan sandsynliggere eller sdgar pavise en
kvalificeret trussel mod den nationale sikkerhed.

Justitsministeriet har i duplikken anfort, at der ”/...] aktuelt bestdar en trussel mod den
nationale sikkerhed i Danmark, der kan betegnes som alvorlig, reel og aktuel, og som
dermed kan begrunde opretholdelsen af en forpligtelse til generel udifferentieret

5 La Quadrature-dommen, premis 137
6 Ibid. Praemis 138
7 Ibid. Preemis 139
8 Ibid. Preemis 139
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lagring af teleoplysninger i overensstemmelse med La Quadrature-dommens pramis
137‘ 2»

Ministeriet stogtter dette anbringende pa en vurdering foretaget af Center for Terror
Analyse ("CTA”), som henhgrer under PET.

Sagseger har hverken grundlag eller mulighed for at anfegte CTA’s vurdering af
trusselsniveauet. Det er dog afgerende at understrege, at en sddan vurdering ikke
automatisk eller i sig selv kan begrunde en udifferentieret lagring af teleoplysninger,
som fejlagtigt pastiet af Sagsogte. Derudover har Sagseger svert ved at se, hvordan
logning begrundet i national sikkerhed ogsa kan begrunde logning til efterforskning af
berigelses- eller voldsforbrydelser, der ikke har nogen relation til terror eller andre
kvalificerede trusler mod national sikkerhed.

En sddan vurdering fra CTA vil séledes kunne indga som et moment i et forestiende
paleeg om logning, men den kan ikke i sig selv udgere et grundlag for at indfere generel
og uddifferentieret logning — alene med henvisning til, at Danmark er genstand for en
kvalificeret trussel mod national sikkerhed.

Det gores i forleengelse heraf geldende, at Justitsministeriets leesning af dommen —
som fremfort i duplikken — fremstar fragmenteret, idet ministeriet i det hele undgar at
forholde sig til de fem kumulative betingelser og retsgarantier, som EU-Domstolen
opstiller i La Quadrature-dommens pramis 137-139.

Sadanne garantier er ikke tilsikret indenfor rammerne af den nuvarende
Logningsbekendtgorelse, der giver adgang til en generel, udifferentieret og ikke
tidsmeessigt begraenset logningspraksis.

Det goares pa den baggrund geldende, at Logningsbekendtggrelsen strider imod EU-
retten, allerede fordi den ikke lever op til de supplerende betingelser og retsgarantier,
som La Quadrature-dommen opstiller.

3.1.3 Seerligt hvad angar bekendtgoerelsesformatets tilstraekkelighed

Det fremgar af Justitsministeriets duplik, at ministeriet agter at tilpasse den
eksisterende Logningsbekendtgarelse i kelvandet pa La Quadrature-dommen.

Det fremstar umiddelbart uklart, om Justitsministeriets vurdering er, at EU-
Domstolens anvisninger kan efterleves indenfor rammerne af en bekendtgerelse. I sin
Lovskitse anforer Justitsministeriet falgende?:

”[...] Det foreslds pd den baggrund, at der indfores en ordning, hvorefter justitsministeren
kan fastszette en forpligtelse for teleudbydere mv. i op til 1 ér.”

Denne formulering kunne tyde pa, at Justitsministeriet agter at udmente
logningsforpligtelsen ved et generelt 1-arigt pabud, udstedt ved en arlig bekendtgorelse.

Det gares supplerende galdende, at etableringen af en lovlig logningspraksis nappe vil
kunne udmentes ved bekendtggrelse alene, jf. La Quadrature-dommens pramis 138-

139.
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Af dommens premis 138 fremgar:

“Et pdbud om at foretage forebyggende lagring af data, der vedrerer alle brugere af
elektroniske kommunikationsmidler, skal ikke desto mindre tidsmaessigt begraenses til det
strengt nedvendige. Selv om det ikke kan udelukkes, at et pdbud, der udstedes til udbyderne
af elektroniske kommunikationstjenester, om at foretage lagring af data, kan forlaenges som
folge af, at en sddan trussel fortsat bestdr, md varigheden af hvert enkelt pabud ikke
overstige et forudseeligt tidsrum.” [vores fremhaevelse]

Af dommens pramis 139 folger endvidere, at:

”[...] Det er i denne henseende vaesentligt, at en afgerelse, hvorved udbyderne af elektroniske
kommunikationstjenester pdlaegges at foretage en sddan lagring af data, kan gores til
genstand for en effektiv provelse enten ved en domstol eller en uafhaengig administrativ
enhed, der trzffer bindende afgerelser, med henblik pa at kontrollere, om en af disse
situationer foreligger, samt om de betingelser og garantier, der skal vere fastsat, er
overholdt.” [vores fremhavelse]

Dommens fransksprogede version opererer med ordene “injonction” og “décision”
mens den engelsksprogede version anvender “instruction” og “decision”.

En traditionel dansk forvaltningsretlig forstdelse af ordet "afgerelse” fordrer, at en
sddan skal bygge pa en konkret og individuel vurdering og ligeledes skal indeholde alle
relevante og aktuelle hensyn i sagen. Det er herudover en forudsatning, at der inden
afgorelsen er indhentet eventuelle nye og relevante oplysninger. Dette taler imod en
statisk ordning, hvorved forpligtelsen palagges for ét ar ad gangen, og saledes mangler
den dynamiske, konkrete og aktuelle karakter, som kendetegner en afgarelse.

Sammenfattende gores det gaeldende, at La Quadrature-dommens praemis 138-139
bestyrker  Sagsggers pastand om ngdvendigheden af at tilsidesatte
Logningsbekendtgerelsen som ugyldig — allerede fordi bekendtgerelsesformatet er
uegnet til at etablere en lovlig praksis pa omradet.

Justitsministeriets ageren i sagen har varet materielt og tidsmaessigt
utilstrakkelig

Sagsegers anden pastand vedrerer Justitsministeriets ageren i sagen, som i Sagsagers
optik ikke har levet op til det EU-retlige krav om, at en tilpasning af national ret bar ske
”’sa hurtigt som muligt”.

Ved vurderingen af dette forhold opstar folgende tre underspergsmal, som behandles
sarskilt i det folgende:

1. Hvornar aktualiseres medlemsstatens handlepligt (afsnit 3.2.1)
2. Hvor hurtigt herefter skal medlemsstaten agere (afsnit 3.2.2)?
3. Hyvilke tiltag har frigerende virkning (afsnit 3.2.3)?

3.2.1  Hvornar aktualiseres medlemsstatens handlepligt?

Allerede ved EU-Domstolens afsigelse af Digital Rights-dommen i 2014 blev der skabt
en formodning for, at de danske logningsregler ikke var i overensstemmelse med EU-
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retten, idet dommen erklaerede dét direktiv, som de danske regler er modelleret over,
ugyldigt.

Ved afsigelsen af Tele2-dommen i 2016 blev enhver rest af tvivl endegyldigt fjernet.
Herved stadfastede EU-Domstolen, at nationale regler, der foreskriver en generel og
udifferentieret logning, er i strid med EU-retten.

Justitsministeriet har under denne sags forleb vedvarende pastaet, at retstilstanden
selv efter Tele2-dommen var “uklar”, hvorfor ministeriet har set sig nodsaget til at
afvente EU-Domstolens afggrelse i Le Quadrature-dommen. Af samme arsag, har
Justitsministeriet i denne sag gjort en dyd ud af at udleegge La Quadrature-dommen
som et nybrud.

Det fremgar imidlertid af justitsministerens talepapir fra et samrad i Retsudvalget den
2. marts 2017, at Justitsministeriet allerede pa davarende tidspunkt havde vurderet
folgende:

“Jeg skal starte med at understrege, at vi ikke er faerdige med at analysere konsekvenserne
af dommen i Tele2- sagen for de danske logningsregler. Der er dog to centrale konklusioner
i EU-domstolens dom, som ligger fast allerede pa nuvaerende tidspunkt.

For det forste: Ifolge domimen er EU-retten til hinder for en sdkaldt "generel og
udifferentieret” logning af alle oplysninger. Det vil med andre ord sige, at regler om logning
tkke ma omfatte alle teleselskabernes kunder til enhver tid.

For det andet: Ifolge dommen er EU-retten ikke til hinder for sdkaldt “mdlrettet” logning af
oplysninger med henblik pa bekzempelse af grov kriminalitet eller en fare mod den offentlige
stkkerhed.” [vores fremhavelse]

Denne erkendelse blev ligeledes afspejlet i den efterfolgende udsettelseslov:, som blev
fremsat den 26. april 2017, hvoraf folger:

”De danske logningsregler indebzrer, at teleudbyderne skal foretage logning af en raekke
oplysninger om alle deres kunder, pa alle tidspunkter og i hele landet, jf. naermere herom
pkt. 2.3. Det ma derfor forventes, at der i lyset af EU-Domstolens dom i Tele2-sagen, jf. pkt.
2.4 ovenfor, vil skulle foretages nogle tilpasninger af de danske logningsregler, sdledes at
reglerne malrettes. EU-Domstolen har ikke taget stilling til, hvordan malrettede
logningsregler naermere kan udfaerdiges.”

Af den juridiske litteratur fremgar folgende:

”Haojesterets praksis i CO-industri kan udlaegges til, at lovgiver efter at vaere bibragt et
fuldestgorende grundlag skal reagere hurtigt, dermed sprogvalget om “legitim” forsinkelse.
Det kan overvejes, om det samme gelder i det gjeblik, hvor den ansvarlige minister er
bibragt en retlig vurdering af overtraedelsen. Om det i sa fald vil vaere nodvendigt at
fremsaette en midlertidig lov indtil et endeligt fyldestgorende beslutningsgrundlag er
tilvejebragt®2.” [vores fremhavelse]

Det gares bl.a. pa ovenstaende baggrund gaeldende, at Justitsministeriet senest primo
maj 2017 havde tilvejebragt et tilpas fyldestgerende grundlag til fastleggelse af, at en

10 Bilag 7

1 Lov om @ndring af lov om endring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pé telemarkedet,
vébenloven, udleveringsloven samt lov om udlevering af lovovertraedere til Finland, Island, Norge og Sverige, afsnit 3 i de
almindelige bemerkninger

2 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 286
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generel og udifferentieret logning ikke kunne opretholdes efter EU-retten. Dette 1a —
med ministeriets egne ord — fast allerede pa davaerende tidspunkt.

At Tele2-dommen, i Justitsministeriets optik, rummer andre uklarheder og ikke leverer
en alternativ lgsning, som Justitsministeriet kan satte i stedet kan ikke begrunde, at
ministeriet i det hele undlader at reagere. En sddan manglende tilpasning kan heller
ikke — uanset om ministeriet pa et tidspunkt skulle dokumentere dette — begrundes i
at “oplysningerne er for vigtige” eller at de indgar i "politiets daglige arbejde med at
bekaempe alvorlig kriminalitet’s”, som antydet i ministerens talepapir til brug for
ovenneevnte samrad i Retsudvalget.

Det gores séledes galdende, at Justitsministeriets handlepligt senest aktualiseres i
forbindelse med Tele2-dommens udredning primo 2017, og at dén omstandighed, at
der — 1 ministeriets optik — var en rakke uklarheder eller politiske
uhensigtsmaessigheder ikke kan begrunde en manglende tilpasning eller en forlaenget
stand-still periode.

3.2.2 Hvor hurtigt skal medlemsstaten agere?

I forlengelse af ovenstaende speorgsmal er det naturligt at analysere, hvor lang
reaktionstid lovgiver ydes efter aktualiseringen af en sddan handlepligt. Steevningens
afsnit 3.8.2-3.8.3 behandler dette forhold indgaende.

I forlengelse heraf skal det supplerende bemzarkes, at Justitsministeriet i skrivende
stund har brugt over 4 ar pa at tilpasse de danske logningsregler — hvis Tele2-dommen
bruges som malestok, jf. afsnit 3.2.1.

I den juridiske litteratur er det — i en erstatningssammenhang, og med afsat i CO-
industri dommen samt EU-Domstolens praksis vedrerende TEUF artikel 260, stk. 2 —
vurderet, at en varighed pa over 2 ar i sig selv vil vaere erstatningspadragende:

”[...] I forhold til anvendelsen af en billedlig figur med trafiklys om de konstaterede
varigheder, er det min vurdering, at en varighed af overtradelse pd under 12 maneder vil
befinde sig i den “gronne zone” (jf. CO-industri-dommen) og varigheder mellem 12-24
mdneder i den “gule zone” (jf. bedesagerne), mens jeg vurderer, at varigheder over 24
mdneder i sig selv vil vaere ansvarspadragende (medmindre helt ekstraordinzere hensyn gor
sig geeldende, som f.eks. Kommissionens medvirkende til retsvildfarelsen eller manglende
andring af EU-retlige regler fra EU-lovgiver). [...] Denne opdeling i perioder harmonerer
ogsd@ med andre EU-retlige omstillingsperioder som f.eks. implementeringsfristen efter
vedtagelsen af et EU-direktivi4. ” [vores fremhavelse]

Det fastholdes i trdd hermed, at en reaktionstid pad mere end 4 ar ikke lever op til "sa
hurtigt som muligt” teersklen.

Det skal i den forbindelse supplerende bemarkes, at begge parter har henvist til
Hojesterets afgarelse i CO-industri sagen til stotte for deres pastande. En vasentlig
pointe, som hidtil ikke har genkaldt sig megen opmerksomhed er, at Sagseger ikke i
neervaerende sag har nedlagt en erstatningspastand, som tilfaeldet var i CO-industri
sagen.

13 Bilag 7, side 7
14 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 285
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Det gares supplerende gaeldende, at teersklen som anvist af Hgjesteret i CO-sagen udger
den absolutte ovre graense for varigheden af uoverensstemmelser mellem national ret
og EU-retten. Det er sidledes Sagsggers pastand, at ministeriets handlepligt indtraeder
pa et langt tidligere tidspunkt end dér, hvor varigheden rent faktisk udlegser et
erstatningsansvar.

Det gores derfor geldende, at Justitsministeriets manglende konsekvensendring af
logningsreglerne mere end 4 &r efter tilvejebringelsen af et fyldestgorende
beslutningsgrundlag ikke lever op til ”sd hurtigt som muligt” teersklen som anvist i
Jonkman.

Endeligt skal det bemeerkes, at Justitsministeriet — ved fremlaeggelsen af en Lovskitse
— har angivet, at ministeriet forventer, at ny lovgivning pa omradet vil kunne traede i
kraft den 1. januar 2022. Sagseger skal for en god ordens skyld bemerke, at dette ikke
giver anledning til at korrigere ovenstaende, allerede fordi en manglende effektuering
pa fjerde ar ville veere i strid med Jonkman-teersklen.

For det tilfaelde, at landsretten matte finde, at Justitsministeriets handlepligt forst
aktualiseres ved afsigelsen af La Quadrature-dommen, skal Sagsager forst og fremmest
henlede opmarksomheden mod ovennaevnte betragtninger, hvorved der skal tages
bestik af, at omdrejningspunktet for denne sag ikke er den erstatningsudlesende
undladelse. Det gores herudover geldende, at et s langstrakt forleb som det
nuvarende, ville forudsaette, at ministeriets effektuering af dommen sker endog meget
hurtigt efter aktualiseringen af en handlepligt. Det bemarkes til stotte herfor, at
Justitsministeriet over de seneste 10 ar har afgivet talrige indleeg for EU-Domstolen,
forestaet ekstensivt lovgivningsarbejde med henblik pa at udsette en revision, besvaret
utallige Folketingssporgsmal og forberedt adskillige samrad. Der er siledes naeppe —
pa nuvaerende tidspunkt — tale om et uforudsigeligt nybrud, som vil kunne begrunde
en lang betenkningstid.

3.2.3 Hbvilke tiltag har frigerende virkning?

Fokus i parternes processkrifter har hidtil veret rettet mod hastigheden, hvormed
Justitsministeriet skulle have ageret til brug for tilpasningen af dansk ret. Det gores
supplerende galdende, at ikke alle tiltag kan have frigerende virkning.

EU-Domstolen udtalte allerede ved Jonkman?s, at det:

”[...] pdhviler den pdgeeldende medlemsstats myndigheder at traffe de almindelige eller
saerlige foranstaltninger, der er egnede til at sikre overholdelsen af faellesskabsretten, idet de
navnlig skal pdse, at national ret sG hurtigt som muligt bringes i overensstemmelse med
feellesskabsretten, og at borgernes rettigheder i henhold til faellesskabsretten gennemfores
fuldt ud.” [vores fremhavelse]

Som naermere beskrevet i afsnit 3.3 nedenfor, bliver dette udgangspunkt gentaget ved
La Quadrature-dommens premis 214, idet Domstolen udtaler, at alle instanser skal
sikre, at EU-retlige regler "gennemfores fuldt ud”.

Efter retspraksis fordrer en gennemforelse siledes reelle, materielle og autoritative
loveendringer af en vis intensitet.

15 De forenede sager C-231/06-C-233/06 Jonkman
16 Jonkman, praemis 41
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Denne laesning understottes af den juridiske litteratur, der angiver folgende!:

“Det kan sammenfattende konkluderes, at lovgivers samlede reaktionstid kan indledes i
folgende delperioder: Periode A, der udger lovforberedende arbejde og den retlige vurdering
af EU-domme, periode B det efterfolgende parlamentariske arbejde med fremsaettelsen 1
Folketinget og tre behandlinger, der afsluttes med en vedtagelse af andringsloven, og
periode C det tidsrum, som fremgdr af ikrafttradelsesbestemmelsen, som kan indeholde
bestemmelser om tilbagevirkende kraft [...]. Forst ved ikrafttraedelsen er den EU-stridige
retstilstand bragt til ende.” [vores fremhavelse]

Sadanne materielle loveendringer er, som bekendt, ikke indfert. At Justitsministeriet
har deltaget i diverse arbejdsgrupper og dreftelser i EU-regi, er ikke et tiltag af en sidan
autoritativ styrke og kvalitet, som kan begrunde en overholdelse af handlepligten.

Justitsministeriet har herudover forklaret sit "bidrag” til overholdelsen af EU-retten
ved at henvise til, at logningsreglerne ikke vil blive handhaevet's:

“Ministeren har med denne erklaering om de manglende muligheder for at hdndhaeve dele af
logningsreglerne gjort det klart, at logningsbekendtgerelsens bestemmelser ikke vil blive
anvendt pa en made, der kan stride mod EU-retten. Dermed har ministeriet bidraget til at
overholde de EU-retlige forpligtelser, der kan udledes af EU-Domstolens retspraksis.” [vores
fremhavelse]

Det gores geldende, at udtalelser om “manglende intention” om at hdndhave regler i
strid med EU-retten ikke udger relevante momenter i vurderingen af, om ministeriet
har iveerksat passende foranstaltninger. En sidan manglende handhavelsesmulighed
folger langt hen ad vejen allerede af EU-rettens forrangs princip, hvorfor ministeriets
udtalelse herom ikke daekker over et selvsteendigt bidrag.

Justitsministeriet har senest ogsa fremlagt en Lovskitse, som redeger for ministeriets
“overordnede overvejelser” vedregrende ny lovgivning pa omradet. Det fremgar af
Lovskitsen, side 75, at:

”[...] Samlet set er det séledes Justitsministeriet vurdering, at der ikke forud for indforelsen
af ny lovgivning [...] er behov for en suspension af anvendelsen af loggede oplysninger, der
er opndet ved en generel og udifferentieret lagring af trafik- og lokaliseringsdata.”

Ministeriet har sidledes endnu engang afvist at suspendere en bekendtgorelse, som
ministeriet i over 4 ar har erkendt er EU-retsstridig. Al den stund Lovskitsen ikke er
ledsaget af en reel suspension af Logningsbekendtgerelsen, vil ovenstiende
betragtninger gore sig geeldende med samme styrke og intensitet. Det gores siledes
geldende, at heller ikke Lovskitsen er et tiltag af en sidan autoritativ karakter og styrke,
som kan begrunde, at Justitsministeriet har lgftet sin handlepligt.

Det gores opsamlende geldende, at Justitsministeriet ikke for ikrafttreedelsen af en
revideret lovpakke kan siges at have opfyldt sin EU-retlige handlepligt.

3.2.4 Afsluttende bemzrkninger

Det gores saledes opsamlende geldende:

17 Klinge, EU-direktiver og Grundrettigheder i horisontale retsforhold, side 285
18 Duplikken, side 19
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1) at Justitsministeriets handlepligt senest aktualiseres i forbindelse med Tele2-
dommens udredning primo 2017, og at dén omstaendighed, at der — i ministeriets
optik — var en raekke uklarheder eller politiske uhensigtsmaessigheder ikke i sig selv
kan begrunde en manglende tilpasning eller en forlaenget stand-still periode;

2) at Justitsministeriets manglende konsekvensandring af de danske logningsregler
4 ar efter aktualiseringen af denne handlepligt ikke lever op til "sd hurtigt som
muligt” teersklen, jf. Jonkman;

3) at Justitsministeriet forst har loftet sin handlepligt ved ikrafttreedelsen af en
materiel revision af de danske logningsregler.

En midlertidig opretholdelse af status quo kan ikke konkret begrundes

Som skitseret ovenfor har Justitsministeriet siden Tele2-dommen anerkendt, at en
revision af de danske logningsregler er nadvendig (afsnit 3.2.1). Som ogsa beskrevet
ovenfor, har Justitsministeriet gentagende gange og senest ved Lovskitsen afvist at
suspendere Logningsbekendtgerelsen i den mellemliggende periode (afsnit o).
Justitsministeren har sigar personligt indskeerpet fastholdelsen af logningsreglerne
overfor teleselskaberne (Bilag 10), og sidenhen tyet til at “opfordre” teleselskaberne til
at fortsaette en praksis, som ministeriet selv har erkendt, er EU-retsstridig (Bilag 21).

Det er i forlengelse heraf vaesentligt at overveje, om en sddan fastholdelse af de danske
logningsregler ville veere berettiget med henvisning til reglernes “midlertidige”
karakter eller omstendighederne i gvrigt.

Det er Sagsggers pastand, at La Quadrature-dommen endegyldigt fastleegger, at
Justitsministeriets fastholdelsen af status-quo i en mellemliggende periode ikke har
veaeret berettiget.

Justitsministeriet har i et notat til Folketingets Europa Udvalg af 29. november 2018
anerkendt, at EU-Domstolens besvarelse af det fjerne spergsmaél i La Quadrature-
dommen vil have en vasentlig indflydelse pa nerverende sago:

’[...] Endvidere er speorgsmdlet fra den belgiske forfatningsdomstol, der vedrerer
muligheden for midlertidig opretholdelse af logningsregler i strid med EU-retten, af
vaesentlig dansk interesse, idet der er anlagt et civilt segsmal mod Justitsministeriet, hvor et
centralt spergsmadl forventes at blive, om Danmark har brugt for lang tid pa at revidere
logningsreglerne i lyset af Tele2-dommen.”

I La Quadrature-dommen har EU-Domstolen, med henvisning til EU-rettens forrang,
besvaret dette centrale sporgsmal benagtende.

I praemis 214 uddyber Domstolen, hvilke forpligtelser EU-rettens forrang palagger
“alle instanser” — herved ogsa at forsta den lovgivende magt:

"Dette princip medforer derfor en forpligtelse for alle instanser i medlemsstaterne til at
sikre, at de forskellige EU-retlige regler gennemfores fuldt ud, idet medlemsstaternes
nationale ret ikke kan zndre den virkning, som disse forskellige regler tillegges pa disse
staters omrdde.” [vores fremhavelse]

19 Bilag 22, side 3
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I preemis 215 gentager Domstolen de krav, som EU-rettens forrang afstedkommer for
de nationale domstole:

"Den nationale ret, der inden for sit kompetenceomrade skal anvende EU-retlige
bestemmelser, har i henhold til princippet om forrang pllgt til — sdfremt det ikke er muligt
at anlaegge en fortolkning af national lovgivning, der er i overensstemmelse med de EU-
retlige krav — at sikre disse bestemmelsers fulde virkning, idet den om fornedent af egen
drift skal undlade at anvende enhver modstdende bestemmelse i national lovgivning, endog
en senere national bestemmelse, uden at den behover at anmode om eller afvente en
forudgdende ophaevelse af denne bestemmelse ad lovgivningsvejen eller ved noget andet
forfatningsmaessigt middel.” [vores fremhavelse]

Domstolen uddyber i forleengelse heraf, at kun EU-Domstolen kan traffe afgorelse om
en midlertidig udsettelse, og overvejer da ogsa, om dette konkret er aktuelt for s vidt
angar logningsreglerne. Domstolen vurderer imidlertid ikke, at der foreligger sidanne
“tvingende hensyn”, som kan begrunde en midlertidig opretholdelse af EU-retsstridige
logningsregler med folgende begrundelse:

7[...] Opretholdelsen af virkningerne af en national lovgivning som den i hovedsagen
omhandlende ville nemlig indebzere, at denne lovgivning fortsat ville pdlaegge udbydere af
elektroniske kommunikationstjenester forpligtelser, der er i strid med EU-retten, og som
vil medfore alvorlige indgreb i de grundlaeggende rettigheder, der tilkommer de
personer, hvis oplysninger er blevet lagret.” [vores fremhavelse]

EU-Domstolen forholder sig siledes bade abstrakt og konkret til, om en midlertidig
opretholdelse af status-quo kan rummes indenfor rammerne af EU-retten. Domstolen
afviser dette med henvisning til EU-rettens forrang sammenholdt med alvoren af de
indgreb, som en sadan opretholdelse konkret ville afstedkomme.

Det gores i trdd hermed geldende, at Justitsministeriets hovedargument for den
fortsatte opretholdelse af de danske logningsregler er endegyldigt og konkret udhulet
med afsigelsen af La Quadrature-dommen, der netop tager stilling til spargsmalet om
lovligheden af en midlertidig opretholdelse af EU-retsstridige logningsregler.

Justitsministerens opfordring til fortsat logning og forholdet til gvrige
regelsaet

Nervaerende sag rummer en klar snitflade til det databeskyttelsesretlige regelsaet, som
ikke hidtil har indgéet med stor styrke i parternes processkrifter.

Nedenstaende bemarkninger skal ses i lyset af, at Justitsministeriets seneste tiltag har
vaeret at opfordre teleselskaberne til at fortsaette den ulovlige logning. Som det vil
fremgd af afsnit 3.4.2-3.4.3 nedenfor er denne henstilling forbundet med
uhensigtsmaessige og betaenkelige risici.

3.4.1 Justitsministeriets brev af 29. januar 2021

Teleindustrien rettede den 15. januar 2021 henvendelse til Justitsministeriet med
henblik pa en afklaring af retsgrundlaget for teleselskabernes fortsatte logning i
kolvandet pa La Quadrature-dommen (Bilag 20).

Justitsmisteriet besvarede denne henvendelse ved brev af 29. januar 2021 (Bilag 21).

Ved dette brev erkender Justitsministeriet, at store dele af de danske logningsregler
strider mod EU-retten, men fastholder desuagtet, at logningsreglerne er gyldige og kan
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opretholdes i deres helhed. Ministeriet udtaler imidlertid, at logningsreglerne ikke
leengere kan hdndheeves, og at teleselskaberne ikke vil kunne straffes, hvis de undlader
at logge.

Justitsministeriet opfordrer ligeledes teleselskaberne til at efterleve logningsreglerne
af egen drift:

”Mine udtalelser pd samrddet den 14. januar 2021 om, at jeg — indtil vi far vedtaget en ny
logningslovgivning — hdber, at teleselskaberne har forstdelse for, at politiet har behov for
adgang til loggede oplysninger til at efterforske grov kriminalitet og terror, skal sdledes ses
i dette lys.”

Justitsministeriet mener saledes pd den ene side, at reglerne ikke kan handhaves og
pa den anden side at regelseettet fortsat er i fuld kraft. Disse to udmeldinger synes
indbyrdes modstridende, juridisk uholdbare og retssikkerhedsmaessigt beteenkelige=c.
Problematikken skeerpes yderligere af folgende to momenter:
- at teleselskabernes efterlevelse af justitsministerens opfordring til at fortseette en
EU-retsstridig logningspraksis formodentligt vil resultere i et selvsteendigt brud
pa databeskyttelsesretten (afsnit 3.4.2);
- at sadanne brud vil kunne vare genstand for sarskilt handhaevelse (afsnit 3.4.3).
3.4.2 Teleselskaberne har ikke lzengere behandlingshjemmel
Det folger af databeskyttelsesforordningens?t artikel 5, stk. 1, lit. a, at
personoplysninger skal behandles pa lovlig, rimelig og gennemsigtig vis. En lovlig
behandling forudsetter derudover, at den dataansvarlige kan péavise en
behandlingshjemmel, jf. forordningens artikel 6, stk. 1, lit. a-f.
Det folger af forordningens artikel 6, stk. 1, lit. ¢, at behandlingen kan ske, nér:

“Behandling er nedvendig for at overholde en retlig forpligtelse, som pdhviler den
dataansvarlige.” [vores fremhaevelse]

Det folger endvidere af preeambelbetragtning 45, at:

”Hvis behandling foretages i overensstemmelse med en retlig forpligtelse, som pdhviler
den dataansvarlige [...J, ber behandlingen have retsgrundlag i EU-retten eller
medlemsstaternes nationale ret.” [vores fremhavelse]

Logningsreglerne ville — under normale omstendigheder — udgere en siddan retlig
forpligtelse, som artikel 6, stk. 1, lit. ¢, henviser til, ligesom der ville vare tale om en
lovlig behandling i medfer af artikel 5, stk. 1, lit. a.

Det er med afsigelsen af La Quadrature-dommen endegyldigt klarlagt, at et nationalt
regelseet, der bygger pa en forudsatning om generel og udifferentieret logning ikke kan
opretholdes — end ikke i en overgangsperiode. Idet Logningsbekendtgerelsen netop
bygger pa en sadan generel og udifferentieret logning, aktualiserer La Quadrature-

20 Jf. i samme retning Bilag 17, side 18
21 Europa-Parlamentets og Radets Forordning (EU) 2016/679 af 27/4 2016
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dommen spergsmalet om, hvorvidt teleselskaberne kan basere deres indsamling af
personoplysninger pa en national “retlig forpligtelse”, som strider mod EU-retten.

Af samme arsag, spurgte Teleindustrien i sit brev, om det ville veere i overensstemmelse
med databeskyttelsesreglerne, hvis teleselskaberne fortsaetter med at logge som hidtil.

Justitsministeriet besvarede dette spergsmal pa falgende vis22:

’[..] I det omfang teleselskabernes behandling af loggede teleoplysninger er i
overensstemmelse med dansk ret eller EU-retten som fortolket af EU-Domstolen, vil GDPR
tkke veere til hinder for teleselskabernes fortsatte behandling af loggede teleoplysninger i
overensstemmelse med logningsbekendtgorelsens bestemmelser. Som anfort ovenfor er det
Justitsministeriets vurdering, at dommen giver mulighed for, at en medlemsstat kan
fastsaette en generel og udifferentieret logningsforpligtelse med henblik pa beskyttelse af den
nationale sikkerhed og en malrettet logningsforpligtelse med henblik pG bekaempelse af grov
kriminalitet under naermere betingelser. Trafik- og lokaliseringsdata vil saledes efter GDPR
fortsat kunne logges som hidtil med henblik pd beskyttelse af national sikkerhed og
bekaempelse af grov kriminalitet.” [vores fremhavelse]

Justitsministeriet anerkender saledes, at logning kun er i overensstemmelse med det
databeskyttelsesretlige regelset, nar logningen sker til to specifikke formal: national
sikkerhed og grov kriminalitet.

Overholdelsen af det databeskyttelsesretlige regelsaet forudseetter siledes, med
ministeriets egne ord, at der logges pa en anden made end det er forudsat i den
nugaldende Logningsbekendtgorelse.

3.4.3 Handhaevelsesforanstaltninger

Et selvsteendigt brud pa det databeskyttelsesretlige regelsaet, som det i afsnit 3.4.2
skitserede vil kunne foranledige en sag ved Datatilsynet. En sddan sag kan potentielt
initieres af Datatilsynet som en “egen driftssag”, eller blive foranlediget af en klage fra
en af de mange borgere, hvis oplysninger dagligt er genstand for generel og
udifferentieret logning.

Det folger af Databeskyttelseslovens § 27, stk. 1, at Datatilsynet udever sine funktioner
i fuld uafhengighed. Den galdende ordning udger en videreforelse af
persondatalovens § 56. Af databeskyttelseslovens almindelige bemerkninger, afsnit
2.7.3.1, fremgar folgende:

“Justitsministeriet forholdt sig sdledes til tilsynsmyndighedernes uathangighed i et svar af
17. december 2012 pa sporgsmadl nr. 284 (Alm. del) af 19. november 2012 fra Folketingets
Retsudvalg. Det fremgdr af besvarelsen, at det af persondatalovens § 56 folger, at
Datatilsynet udever sine funktioner 1 fuld uafhaengighed. Dette indebzerer bl.a., at hverken
Justitsministeriet eller andre ministerier kan give instruktioner eller fore tilsyn med
Datatilsynet.” [vores fremhaevelse]

Det gores i trad hermed gaeldende, at Justitsministeriet ikke meningsfyldt kan forsikre
udbydere om, at en efterlevelse af ministeriets opfordring om fastholdelse af den
nuvarende ulovlige logningspraksis ikke vil afstedkomme
héndhevelsesforanstaltninger ved Datatilsynet.

22 Bilag 21, side 3
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Sadanne sager kan potentielt have alvorlige sgkonomiske implikationer for udbydere,
idet badeniveauet kan udstraekke sig til 4 % af selskabets samlede globale arlige
omsatning i det foregidende regnskabsar, jf. Databeskyttelsesforordningens artikel 83,
stk. 5.

Det gores pd ovenstdende baggrund geeldende, at Justitsministerens formelle
opretholdelse af en EU-retsstridig Logningsbekendtgerelse sammenholdt med
ministeriets konkrete opfordring til fastholdelse af en generel og udifferentieret
logningspraksis kan fore til et selvsteendigt brud pa de databeskyttelsesretlige regler.
Det gores i forlengelse heraf geldende, at et sddant selvsteendigt brud vil kunne
afstedkomme handhevelsesforanstaltninger ved Datatilsynet, som potentielt kan have
alvorlige skonomiske implikationer for de bergrte udbydere.

Det gores sammenfattende geldende, at denne uhensigtsmassige afsmittende effekt
bestyrker Sagsggers pastand om, at Logningsbekendtgorelsen skal kendes ugyldig.

@vrige forhold

I sin Duplik af 25. februar 2021 kommenterer Sagsggte pa spergsmalet om, hvorvidt
EU-rettens forrang kan begrunde, at et modstridende nationalt regelset bliver
ugyldigt.

Sagseger skal uddybende oplyse, at dennes pastand ikke gar pa, at EU-rettens forrang
generelt skulle fore til, at en modstridende national retsakt straks efter afsigelsen af en
EU-retlig dom bliver umiddelbart ugyldig. Nar det i denne sag er gjort geldende, at
Logningsbekendtgerelsen er “umiddelbart ugyldig”, skyldes det de serlige
omstaendigheder, som gor sig gaeldende for naervaerende sagsforleb.

Sagseger minder i den forbindelse om, at EU-Domstolen med La Quadrature-dommen
for tredje gang har stadfaestet, at en generel og udifferentieret logningspraksis ikke kan
opretholdes. Justitsministeriet har — som beskrevet i afsnit 3.2.1 — de seneste 4 ar
anerkendt, at en generel og udifferentieret logning ikke lovligt kan opretholdes, men
desuagtet naegtet at agere herpa.

Sagseger skal i den forbindelse understrege, at argumentet om, at en bekendtggrelse,
der pa sa umiddelbar, erkendt og eklatant vis strider mod en hgjere retsnorm, er
umiddelbart ugyldig (en nullitet) ingenlunde er en nyskabelse i dansk forvaltningsret:

”En ugyldig forvaltningsakt kan vaere en nullitet, eller den kan vare anfagtelig. Nullitet er
den steerkeste ugyldighed og indebaerer, at forvaltningsakten uden videre kan ignoreres af
enhver offentlig myndighed og enhver borger. Nullitet forekommer hvor forvaltningsakten
er dbenbart eller groft ulovlig=3.

23 Garde, m.fl., Forvaltningsret almindelige emner, side 427
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Kebenhavn, den 25. marts 2021

Julie Bak-Larsen

Partner, advokat
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1. INDLEDNING

Sagsegeren har 1 processkrift I af 25. marts 2021 nedlagt en ny pastand, som gar ud pa, at Justitsmini-
steriet skal anerkende ikke at have sikret, at den ugyldige retstilstand fra logningsbekendtgoerelsen blev
bragt til opher hurtigst muligt.

Det er ikke helt klart, hvordan en dom efter denne pastand vil pavirke sagsegerens retsstilling. Pastan-
den synes umiddelbart at angé en konstatering af et faktisk forhold, jf. tilsvarende U.2005.2134H. Det er
saledes ikke oplagt, at pastanden er egnet til at indga i en domskonklusion. Derudover synes pastanden
— som sagen er tilskaret af sagsegeren — fortsat at vaere et anbringende til stotte for den forste pastand,

jf. bl.a. sagsegerens bemeerkninger under afsnit 3.5 i processkrift I.

Efter omsteendighederne vil Justitsministeriet dog ikke i denne konkrete sag nedlaegge pastand om af-
visning. Justitsministeriet pastar frifindelse overfor denne nye pastand og goer til stotte herfor de samme
anbringender geeldende som hidtil er fremfort. Det bemerkes dog for god ordens skyld, at domstolene

efter fast praksis kan afvise pastande ex officio.

Justitsministeriet fastholder overordnet, at logningsbekendtgerelsen ikke kan erkleeres generelt ugyldig
eller uden virkning som folge af hverken hel eller delvis modstrid med EU-retlige regler. Princippet om
EU-rettens forrang betyder alene, at modstridende regler ikke kan anvendes. Sagsegerens bemaerkninger
om, at noget andet skulle geelde 1 denne sag pa grund af de pastdede seerlige omstaendigheder, har ingen

stotte 1 hverken dansk ret eller EU-retten.

2. SUPPLERENDE SAGSFREMSTILLING

2.1 Vurdering af terrortruslen mod Danmark 2021

Center for Terroranalyse (CTA) har den 31. marts 2021 offentliggjort en ny og ajourfert vurdering af

terrortruslen mod Danmark. Vurderingen fremlaegges som bilag AL.

Det fremgéar af vurderingens side 8, at CTA fortsat vurderer, at terrortruslen mod Danmark er alvorlig.

Den storste trussel er fortsat fra militante islamister. Herom hedder det bl.a. felgende 1 vurderingen:

"Der er personer i Danmark og i udlandet med sympati for militant islamisme, som udgor
en terrortrussel mod Danmark. CTA vurderer, at truslen udgar fra personer, der sympati-
serer med og inspireres af udenlandske militant islamistiske terrorgrupper, scerligt Islamisk
Stat (IS) og al-Qaida (AQ). Det illustreres bl.a. af anholdelsen den 30. april 2020 af en dansk
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statsborger, misteenkt for at planlegge et terrorangreb pd egen hand med et eller flere sky-
devdben, og af anholdelserne den 06. februar 2021 af to syriske statsborgere i Danmark,
misteenkt for at planlegge et terrorangreb i Danmark eller udlandet med brug af skydevdben
og hjemmelavede bomber. I begge sager er der indikationer pd, at de misteenkte var blevet

inspireret af militant islamistisk propaganda.

12020 har heendelser i Danmark og udlandet, der er blevet opfattet som kreenkelser af islam,
vist, at kreenkelsessager fortsat har et betydeligt potentiale som drivkraft for militante isla-
mister. Reaktioner pd kreenkelsessager i udlandet og scerligt i Frankrig har veeret med til at
scette fokus pd bade historiske og aktuelle kreenkelsessager i Danmark. Biade AQ og IS har i
det seneste dr omtalt Danmark i deres udgivelser, ligesom den AQ-affilierede gruppe al-
Qaida pd Den Arabiske Halve (AQAP) i en propagandaudgivelse har opfordret til at angribe
navngivne danske “kreenkere”. Et oget fokus pd kreenkelsessager generelt kan skeerpe terror-
truslen mod Danmark og danske interesser i udlandet. Eventuelle reaktioner vil kunne

komme pd kort sigt, men vil ogsd kunne finde sted med en betydelig forsinkelse.”

Vurderingens kapitel 2 indeholder en detaljeret redegorelse for truslen, som udgar fra militante islami-
ster. Seerlige begivenheder, som vurderes at have haft betydning for trusselsbilledet, er bl.a. en reekke
Stram Kurs-demonstrationer med skending af koraner samt genoptrykningen af de danske muhammed-
tegninger fra 2005 i et fransk satiremagasin. Det fremgar derudover, at IS som noget nyt siden september
2020 har haft fokus pa opfattede kraenkelser af islam 1 sin officielle propaganda, og at denne propaganda

deles 1 danske virtuelle faellesskaber.

2.2 Cybertruslen mod Danmark

Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste, som er seerskilt reguleret ved
CFCS-loven, jf. lovbekendtgarelse nr. 836 af 7. august 2019. Centeret har ifglge lovens § 1 til formél at
understotte et hojt informationssikkerhedsniveau i den informations- og kommunikationsteknologiske

infrastruktur, som samfundsvigtige funktioner er athengige af.

Center for Cybersikkerhed udgiver arligt en vurdering af cybertruslen mod Danmark. Den seneste vur-

dering fra juni 2020 fremlaegges som bilag AM.

Det fremgar bl.a. af denne trusselsvurdering, at cybertruslen er en alvorlig trussel mod Danmark. Trus-
len fra cyberkriminalitet og cyberspionage vurderes at vaere "meget hej”. Om sidstnaevnte anfores bl.a.
felgende 1 vurderingen pa side 6:
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“Nogle stater, iseer Rusland og Kina, bruger cyberspionage meget aktivt og der er ingen tegn pd,
at truslen fra disse stater vil aftage. Der har i de seneste ar veeret en stigning i antallet af lande,
iscer i Asien, der bruger cyberspionage. Destruktive cyberangreb er med enkelte undtagelser for-
blevet et regionalt fenomen med scerlig tilknytning til konflikten i Ukraine og rivaliseringen
mellem Iran og Saudi Arabien. Angrebene kan imidlertid sprede sig og ramme Danmark, som
det var tilfeldet under NotPetya-angrebet i 2017.”

Pa side 6-7 oplistes en raekke kendte storre internationale cyberangreb gennem de sidste 10 ar, herunder
f.eks. angreb pa Demokraternes Nationale Komité 1 USA 1 2016, WannaCry-angrebet pa en reekke hospi-
taler 1 Storbritannien i 2017 og et forseg fra russiske efterretningsagenter pa at skaffe sig adgang til

organisationen OPCW, som er en organisation, der arbejder for afskaffelsen af kemiske vaben.
Pa side 10-11 anfores bl.a. folgende om cyberangreb mod samfundsvigtige funktioner:

"Mdlrettede cyberangreb som disse kan fd alvorlige konsekvenser for samfundsvigtige funk-
tioner. Det har f.eks. veeret tilfeeldet i forbindelse med ransomware-angreb mod sundheds-
sektoren i bl.a. USA og Storbritannien, hvor nedetid i administrative systemer medforte, at

patientaftaler mdtte aflyses.

Et vellykket madlrettet ransomware-angreb pa leverandorer af samfundsvigtige ydelser un-
der en krise, som f.eks. mod sundhedssektoren i Danmark under COVID-19 krisen, vil kunne

oge det pres, som sektoren allerede oplever pga. krisen.

Angrebet mod Amgros, der er leverandor til danske sygehusapoteker, er et eksempel pad et
ransomwareangreb mod sundhedssektoren i1 Danmark under krisen. Angrebet betod bl.a. at
Amgros i nogle dage ikke kunne kobe og seelge lcegemidler via deres forretningssystem Nauvi-

line. Angrebet forte dog ikke til mangel pa leegemidler pé de offentlige hospitaler.”

Endvidere anfores det om cyberspionage pa side 15f, at der ”ses kontinuerlige forseg pa cyberspionage
mod danske myndigheder, samt at truslen iseer er rettet mod myndigheder og personer, der arbejder med
udenrigs- og sikkerhedspolitik”. Cyberspionage bl.a. kan udnyttes til at modarbejde danske interesser
eller sette danske forhandlere og beslutningstagere under pres, ligesom det kan skade dansk konkurren-

ceevne og skonomi.

Derved kan cybertruslen mod Danmark udgere en trussel mod den nationale sikkerhed, der f.eks. kan

pavirke grundleeggende politiske og skonomiske strukturer.
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2.3 Justitsministeriets lovskitse af 24. marts 2021

Den 23. marts 2021 offentliggjorde Justitsministeriet en skitse for revision af logningsbestemmelserne i

retsplejeloven (REU, Alm. del, Bilag 262, fremlagt i sagen som bilag 18).

Lovskitsen indeholder en udferlig gennemgang af forholdet mellem de galdende logningsregler og EU-
Domstolens domme 1 navnlig Digital Rights-sagen, Tele2-sagen, Ministerio Fiscal-sagen og La Quadra-
ture-sagen. Under afsnit 3.3 tages der bl.a. stilling til muligheden for under neermere betingelser at op-
retholde en generel og udifferentieret logning af hensyn til den nationale sikkerhed 1 lyset af sidstnaevnte

dom.

Om grundlaget for vurderingen af trusselsniveauet hedder det bl.a. folgende 1 afsnit 3.3.1:

"Det er Justitsministeriets opfattelse, at Vurderingen af Terrortruslen mod Danmark bygger
pd tilstreekkeligt konkrete omsteendigheder, herunder konkrete efterforskninger og straffesa-
ger i Danmark, der gor det muligt at vurdere og sandsynliggore, om der er en alvorlig trussel
mod den nationale sikkerhed, hvor f.eks. aktiviteter alvorligt kan destabilisere Danmarks
grundleeggende forfatningsmeessige, politiske, okonomiske eller sociale strukturer og navn-
lig direkte true samfundet, befolkningen eller staten som sddan, sasom bl.a. terrorvirksom-
hed. Endvidere er det Justitsministeriets opfattelse, at Vurderingen af Terrortruslen mod
Danmark ud fra dens analytiske kvalitet, systematik og metodik kan sandsynliggore, at en

sadan trussel er reel og aktuel eller forudsigelig.

Endelig er det Justitsministeriets opfattelse, at Vurderingen af Terrortruslen mod Danmark
er tilstreekkelig dynamisk i karakter til, at logningen ikke herved vil fa en systematisk ka-
rakter. Der henvises til, at der tidligere har veeret perioder, hvor truslen mod Danmark har
veeret vurderet anderledes af nationale myndigheder, samt at vurderingen efter Justitsmi-
nisteriets opfattelse har en kvalitet, systematik og metodik, der sandsynliggor det valgte

trusselsniveau, uanset at vurderingen i en drreekke har veeret pd samme niveau.”

Det anfores videre, at Vurderingen af Terrortruslen mod Danmark ikke vil sta alene:

”Ud over Vurderingen af Terrortruslen mod Danmark, kan ogsd en reekke andre analyse-
produkter udgivet af enten Politiets Efterretningstjeneste, Forsvarets Efterretningstjeneste
eller Center For Cybersikkerhed, belyse en trussel mod Danmarks sikkerhed inden for et
specifikt omrdde. Det kunne f.eks. veere Center For Cybersikkerheds drlige “Trusselsvurde-
ring 2020: Cybertruslen mod Danmark”, men ogsd andre relevante trusselsvurderinger vil

kunne indgd.
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Disse analyser vil kunne indga i en samlet vurdering af truslen mod Danmark, der vil kunne
foretages regelmeessigt, sd det sikres, at bade nationale og internationale forhold af betyd-
ning for Danmarks nationale sikkerhed inddrages. Inddragelsen af flere af hinanden uaf-
hengige analyseprodukter vil kunne styrke det vurderingsmeessige grundlag af det samlede

trusselsbillede.

Det er sdledes Justitsministeriets vurdering, at der bl.a. pd baggrund af Vurderingen af
Terrortruslen mod Danmark og evrige analyseprodukter, kan foretages en velunderbygget
vurdering af truslen mod Danmarks nationale sikkerhed med henblik pa at konstatere, om
der er tilstreekkelige solide grunde til at antage, at Danmark stdr over for en alvorlig trussel

mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig.”

Under afsnit 3.3.3 om retsgarantier og domstolsprovelse mv. tages der bl.a. stilling til, hvordan det kan
sikres, at afgorelsen, som palegger teleselskaberne en logningsforpligtelse, kan gores til genstand for en

effektiv domstolsprovelse. Om efterprovelsen af grundlaget for trusselsvurderingen hedder det bl.a.:

”Som ncevnt ovenfor, forventes Vurderingen af Terrortruslen mod Danmark samt andre
uklassificerede efterretningsmeessige analyseprodukter at kunne udgore grundlaget for vur-
deringen af, om der er en alvorlig trussel mod den nationale sikkerhed. Justitsministeriets
vurdering kan gores til genstand for en domstolsprovelse af, om der foreligger en sddan si-

tuation, samt om de betingelser og garantier, der skal veere fastsat, er overholdt.

Det er Justitsministeriets opfattelse, at detaljeringsgraden i den uklassificerede udgave af
Vurderingen af Terrortruslen mod Danmark udgor et tilstreekkeligt sikkert grundlag til, at
der kan foretages en effektiv retlig provelse af Justitsministeriets vurdering af grundlaget

for et pdleeg om logning.

Ved domstolsprovelsen er det alene Justitsministeriets vurdering, der kan efterproves, da de
efterretningsmeessige analyseprodukter i vidt omfang baserer sig pa klassificeret materiale.
Det kan i den forbindelse ncevnes, at der vil veere betydelige fordele forbundet med, at pro-
velsen sker i en seedvanlig retsproces, hvor den fremlagte dokumentation — i det omfang det
vurderes nodvendigt — evt. kan suppleres med vidneforklaringer fra ledende medarbejdere,

der kan forklare om metodikken og tilblivelsesprocessen af de konkrete vurderinger mv.”
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3. ANBRINGENDER

3.1 Logningsbekendtgorelsen er ikke ugyldig (pastand 1)

Det fastholdes, at princippet om EU-rettens forrang ikke forer til, at logningsbekendtgerelsen er hverken
helt eller delvist ugyldig. Uanset om eller i1 hvilket omfang der bestar en modstrid mellem logningsbe-
kendtgorelsen og EU-retten som fortolket ved La Quadrature-dommen, kan en siddan modstrid ikke fore
til, at bekendtgorelsen mister sin gyldighed. Allerede af denne grund kan sagsegeren ikke f4& medhold i
pastand 1. Der henvises til duplikkens afsnit 3.2.

Der er intet belaeg for sagsegerens anbringender under afsnit 3.5 i processkrift I om, at en modstrid med
en EU-regel under sarlige omstaendigheder kan fore til, at nationale regler mister deres gyldighed. Det
er ikke korrekt, at princippet om EU-rettens forrang kan medfere ugyldighed efter lex superior-retsgrund-
s@tningen. Sagsegeren har heller ikke henvist til nogen praksis fra EU-Domstolen, der understotter dette

vidtgdende synspunkt.

Selv hvis landsretten matte finde, at logningsbekendtgerelsen principielt kan veere helt eller delvist ugyl-
dig som folge af en konflikt med en EU-retlig regel, fastholdes det, at gyldigheden skal bedommes i lyset
af, at Danmark faktisk aktuelt befinder sig i en situation, hvor en generel og udifferentieret logning i
overensstemmelse med logningsbekendtgorelsens kapitel 2 principielt kan opretholdes under visse betin-

gelser.

Sagsegerne har ikke godtgjort, at hele bekendtgorelsen strider mod EU-retten. P4 flere punkter er be-
kendtgorelsen utvivlsomt ikke 1 modstrid med EU-retten pa nuverende tidspunkt, og af denne grund er
der ikke grundlag for at tilsideseette hele bekendtgerelsen som ugyldig 1 overensstemmelse med sagsoge-

rens pastand.

Der er intet belaeg for at antage, at en bekendtgerelse skulle vaere et utilstraekkeligt format med den
konsekvens, at hele den nuveaerende bekendtgorelse allerede af den grund er i modstrid med La Quadra-
ture-dommen. Dommen indeholder ingen betragtninger om, at de i preemis 134-139 omtalte "lovgivnings-
meessige foranstaltninger”, herunder pabud, afgerelser m.v., skal have en seerlig form eller veere seerligt
individualiserede. Det pahviler de enkelte medlemsstater at tilvejebringe en retsstilling inden for ram-
merne af deres nationale retssystemer, som er i overensstemmelse med dommens preemisser. En bekendt-
gorelse udger en helt seedvanlig lovgivningsmeessig foranstaltning i den danske retsorden og er bade et

naturligt og fuldt ud tilstreekkeligt middel til at gennemfore retsstillingen.

Det er i ovrigt ikke korrekt, at “fe/n traditionel dansk forvaltningsretlig forstdelse af ordet “afgorelse”

fordrer, at en sdadan skal bygge pd en konkret og individuel vurdering”. Det er tveertimod fast antaget i
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dansk forvaltningsret, at en bekendtgerelse og lignende generelle retsakter ogsa er afgorelser i forvalt-
ningsretlig forstand, jf. bl.a. Niels Fenger, Forvaltningsloven, 2020, side 128-129 og 154-156 med yderli-

gere henvisninger.

Det gores geeldende, at det er dokumenteret ved navnlig Vurderingen af terrortruslen mod Danmark fra
Center for Terroranalyse, som senest er udkommet i en ny udgave 31. marts 2021 (bilag AL), at der pa
nuveerende tidspunkt bestar en reel og alvorlig trussel mod den nationale sikkerhed i Danmark. Denne
vurdering underbygges yderligere bl.a. af Center for Cybersikkerheds Vurdering af cybertruslen mod
Danmark fra juni 2020 (bilag AM). Sagsegerne har ikke pavist, at disse vurderinger konkret er utilstreek-
kelige eller fejlbeheeftede.

Det gores videre geeldende, at retsgarantierne opstillet 1 La Quadrature-dommen ikke pa nuveerende
tidspunkt er tilsidesat. Som anfort 1 lovskitsen (bilag 18, side 26ff.) er de nuveerende regler om teleudby-
dernes behandling af loggede oplysninger, herunder de sektorspecifikke databeskyttelsesregler i bekendt-
gorelse nr. 1882 af 4. december 2020, samt krav om sikkerhedsgodkendelse mv. i bekendtgoerelse nr. 1144
af 20. november 2006, tilstrackkelige til at sikre effektiv beskyttelse mod misbrug. Logningsbekendtgo-
relsen kan ikke anses for i sin helhed at stride mod EU-retten, blot fordi den formelt ikke er tidsbegrenset
pa nuvaerende tidspunkt, idet det afgerende er, at grundlaget for en logningsforpligtelse aktuelt er til
stede. Grundlaget for logningsforpligtelsen kan endvidere domstolspreves i overensstemmelse med an-

visningerne 1 lovskitsens afsnit 3.3.3.

Sagsegeren har 1 evrigt fortsat ikke pavist noget grundlag for, at bekendtgerelsens § 5, stk. 1, om lagring
afbl.a. IP-adresser, indebaerer nogen som helst konflikt med EU-retten, jf. afsnit 3.4 1 ministeriets duplik.

Ogsé af denne grund kan sagsegeren ikke fa medhold i pastanden om, at hele bekendtgerelsen er ugyldig.

Det kan 1 gvrigt ikke som anfort af sagsegeren tilleegges betydning for muligheden for opretholdelse af en
logningsforpligtelse, at bekendtgorelsen ikke aktuelt sondrer mellem logning af oplysninger til brug for
efterforskning og retsforfelgning almindelig kriminalitet, grov kriminalitet eller aktiviteter, der truer den
nationale sikkerhed. Sa lenge grundlaget for en logningsforpligtelse i form af en alvorlig trussel mod den
nationale sikkerhed er til stede, og de evrige betingelser og retsgarantier m.v. er opfyldt, kan oplysnin-
gerne logges generelt og udifferentieret. Sondringen mellem almindelig kriminalitet, grov kriminalitet og
aktiviteter, der truer den nationale sikkerhed, bliver kun relevant ved en efterfolgende adgang til de

loggede oplysninger, hvilket i udgangspunktet sker pa baggrund af en kendelse.

Tilstraekkeligheden af Justitsministeriets pataenkte fremtidige tiltag er uden betydning for gyldigheden
af den nuvaerende logningsbekendtgarelse. Sagsogerens kritiske bemaerkninger om indholdet i lovskitsen
er derfor uden betydning for denne sag.
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Det bestrides, at praemis 213-228 i La Quadrature-dommen har nogen betydning for gyldigheden af log-
ningsbekendtgoerelsen 1 perioden frem til national ret er bragt 1 fuld overensstemmelse med dommen, jf.
afsnit 3.3 1 sagsegerens processkrift I. Disse praemisser vedrerer spergsmalet om, hvorvidt en national
domstol er befajet til at fortseette med at anvende nationale regler, der strider mod EU-retten, 1 en mid-
lertidig periode. De vedrerer ikke spergsmalet om, hvorvidt sddanne nationale regler mister deres gyl-
dighed. Som beskrevet 1 duplikken har justitsministeren allerede tilkendegivet, at visse dele af lognings-
bekendtgerelsen strider mod EU-retten og ikke kan hdndheeves, for reglerne er sendret. Dette er fuldt ud

1 overensstemmelse med praemis 213-228 i dommen.

3.2 Justitsministeriet har handlet og handler fortsat hurtigst muligt for at bringe den

danske retsstilling i overensstemmelse med EU-retten (pastand 2)

Det fastholdes, at Justitsministeriet har handlet og fortsat handler hurtigst muligt for at bringe den

danske retsstilling 1 overensstemmelse med EU-retten.

Det bestrides, at Digital Rights-dommen 1 sig selv udleste en forpligtelse til at tilpasse national ret hur-
tigst muligt. Dommen efterlod en reekke veesentlige spergsmal ubesvaret, herunder navnlig spergsmalet
om, hvorvidt en generel og udifferentieret logningsforpligtelse kunne opretholdes, sa leenge adgangen til
de loggede oplysninger var underlagt tilstreekkelige garantier — sdsom et proportionalitetskriterie og krav

om dommerkendelse som i dansk ret, jf. retsplejelovens kapitel 74 sammenholdt med kapitel 71.

Sagsegerens citater fra samradet i Retsudvalget den 2. marts 2017 og udseettelsen af revisionen af reg-
lerne den 26. april 2017 efter Tele2-dommen illustrerer netop — modsat hvad sagsegeren hevder — at
retstilstanden pa omradet har gennemgaet en sadan udvikling, at det savner mening at haevde, at den
pa noget tidspunkt hidtil har vaeret klar. Det dengang anforte om, at EU-retten var til hinder for en

generel og udifferentieret logning, er nemlig ikke leengere retvisende i lyset af La Quadrature-dommen.

Det skal understreges, at forlgbet fra Digital Rights-dommen til La Quadrature-dommen har vaeret helt
usaedvanligt. T alt 15 medlemsstater, inklusive Danmark, har afgivet indlaeg 1 La Quadrature-sagen og
sammen med Kommissionen samstemmende anmodet Domstolen om at genoverveje balancen mellem
behovet for beskyttelse af de grundlaeggende rettigheder efter EU-retten og behovet for loggede oplysnin-
ger til opklaring af forbrydelser mv.

Der verserer pa nuvaerende tidspunkt stadigveek fem sager for EU-Domstolen om uafklarede sporgsmal
relateret til logning (C-339/20 og 397/20 - VD m.fl., C-140/20 - Commissioner of the Garda Siochdna and
Others, og C-793/19 og C-794/19 - SpaceNet m.fl.). Det bemeerkes, at disse sager verserer for EU-Dom-

stolen uagtet, at der er faldet dom 1 La Quadrature-sagen, idet denne dom ikke anses at have besvaret
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alt vedrerende staternes palaeg til teleudbyderne om at foretage generel og udifferentieret logning. Reak-
tionerne pa Tele2-dommen og La Quadrature-dommen i de gvrige EU-medlemslande er staerkt varierende
og fragmenteret og baerer klart praeg af, at der endnu ikke er fundet en gennemgéaende linje for, hvordan

retsstillingen kan indrettes 1 overensstemmelse med EU-retten.

I oversigtsform er Justitsministeriet navnlig bekendt med folgende landes logningsregler og reaktioner

pa dommene:

e I Belgien stilles der krav om logning af teledata (trafik- og lokaliseringsdata) i 12 méaneder. Efter
Justitsministeriets oplysninger er reglerne ikke suspenderet efter La Quadrature-dommen, men
Belgien afsager 1 gjeblikket mulighederne for ny lovgivning. Der afventes ligeledes dom fra deres

nationale forfatningsdomstol i sagen, der var genstand for La Quadrature-dommen.

e I Frankrig stilles der krav om logning af teledata (trafik- og lokaliseringsdata) i op til 1 4r. Frankrig
har oplyst til Justitsministeriet, at der efter La Quadrature-dommen ikke er sket suspension af de
nationale regler, idet Frankrig anser, at en sddan suspension vil vanskeliggore politi- og juridisk
arbejde pa kriminalitetsomradet. Der afventes ligeledes dom fra deres statsrad (Conseil d'Etat) i

sagen, der var genstand for La Quadrature-dommen.

e I Nederlandene er der pa nuvaerende tidspunkt ingen specifikke lovkrav om logning, idet de tidli-
gere regler blev suspenderet som folge af nationale domsafsigelser efter EU-Domstolens afgorelse
1 Digital Rights-sagen 1 2014. Efter Justitsministeriets oplysninger forbereder Nederlandene nye

regler. Forberedelsen af reglerne har tidligere veeret indstillet som folge af EU-Domstolens domme.

e IIrland stilles der fortsat krav om logning af teledata i en periode pa 2 ar. Kravet gaelder trafik- og
lokaliseringsdata. Irland har over for Justitsministeriet oplyst, at der ikke er sket suspension af de
nationale regler, og at der forventes ny lovgivning, nar der er endelig dom i den irske sag, der er
forelagt preejudicielt for EU-Domstolen (C-140/20 - Commissioner of the Garda Siochédna and
Others).

e I Sverige skete der efter Tele2-dommen en tilpasning af logningsreglerne, som tradte i kraft den 1.
oktober 2019. Reglerne er baseret pa en begraenset og differentieret tilgang baseret pa typen af
teledata, men oplysningerne logges som udgangspunkt for alle mobiltelefonbrugere. Sverige vur-
derer umiddelbart, at reglerne fortsat er 1 overensstemmelse med EU-retten efter La Quadrature-

dommen, men folger med interesse ogsa bl.a. EU-Domstolens afgorelse i SpaceNet m.fl.-sagen.

e I Tyskland blev der i 2015 vedtaget regler, der — ligesom i Sverige — er baseret pa en generel og
udifferentieret pligt til at logge trafik- og lokaliseringsdata, men er begrenset i tid og omfang bade
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191

med hensyn til hvilken type data, der skal logges, og hvor leenge. Der verserer imidlertid en sag om
foreneligheden af det tyske retsgrundlag med EU-retten, som er blevet forelagt praejudicielt for EU-
Domstolen (C-793/19 og C-794/19 - SpaceNet m.fl.). P4 grund af de verserende tyske sager meddelte
den tyske netvaerksstyrelse (Bundesnetzagentur) den 28. juni 2017, at man, indtil der forela en
retsgyldig afgerelse, ville suspendere handheevelsen af reglerne og gvrige tiltag for sa vidt angar

logning, herunder ikke udstede beder for manglende efterlevelse.

e I Ostrig blev den tidligere lovgivning vedrerende logning underkendt af forfatningsdomstolen i
2014 som folge af Digital Rights-sagen. Den 1. juni 2018 tradte en ny lov i kraft, som indebaerer

malrettet hastesikring pa baggrund af en indledende mistanke (sdkaldt "quick freeze”).

Det fastholdes pa denne baggrund som anfert 1 afsnit 6.2.2 1 svarskriftet, at tilpasningen af retsstillingen
har frembudt sddanne ekstraordinaere faktiske og retlige vanskeligheder, at Justitsministeriet har hand-
let og fortsat handler hurtigst muligt. Dommen i La Quadrature-sagen understotter, at det ikke giver
reel mening at bruge Tele2-dommen som malestok for denne forpligtelse. Justitsministeriet har indtil nu
iveerksat alle nedvendige og tilstreekkelige tiltag som opfelgning pa La Quadrature-dommen, og der kan

derfor ikke pa nuveerende tidspunkt gives sagsogerne medhold i pastand 2.

3.3 Ovrige forhold

Sagsegerens bemeerkninger under afsnit 3.4 er uden betydning for neervaerende sag. Spergsmalet om,
hvorvidt teleselskabernes behandling af loggede oplysninger er i overensstemmelse med databeskyttel-
sesreglerne, er uden betydning for gyldigheden af selve logningsbekendtgerelsen (pastand 1), eller for

sporgsmalet om, hvorvidt Justitsministeriet har handlet hurtigst muligt (pastand 2).

Det bemeerkes dog, at Justitsministeriet fastholder, at teleselskabernes behandling af loggede teleoplys-

ninger er 1 overensstemmelse med databeskyttelsesforordningen. Der henvises til bilag 21.

Kobenhavn, den 21. april 2021

Rass Holdgaard
Partner, Advokat (H)
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Bilag 1

Vedtaegter

Foreningen imod Ulovlig Logning
Cvr.-nr.

1. Navn og hjemsted

11
Foreningens navn er ” Foreningen imod Ulovlig Logning”.

1.2
Foreningens hjemsted er Kgbenhavn.

2. Formal

21

Foreningens formal er at forberede, koordinere og stgtte, herunder gkonomisk, sagsanleg ved danske
domstole med det formal af fa kendt logningsbekendtggrelsen ulovlig.

2.2

Foreningen kan, med henblik pa varetagelse af foreningens formal, optreede som sagsgger i
forbindelse med sagsanleg, eller som biintervenient.

3. Medlemmer og stgttemedlemmer

31

Som medlem af foreningen kan optages enhver fysisk eller juridisk person, herunder andre foreninger,
der gnsker at medvirke til at opna foreningens formal.

3.3

Bestyrelsen kan afvise en indmeldelse eller slette en indmeldt, hvis medlemmet ikke inden for en af
bestyrelsen fastsat frist praesterer en efter bestyrelsens sken tilfredsstillende dokumentation for
opfyldelse af medlemsbetingelserne.

34
Bestyrelsen kan ved enstemmig beslutning ekskludere et medlem, som modarbejder Foreningens
formadl, eller hvis medlemskab er egnet til at forringe foreningens anseelse.

4. Kontingent

4.2

Om ngdvendigt opkraves af foreningens medlemmer et arligt medlemskontingent. Dette fastsettes i
sa fald af generalforsamlingen for hvert kalenderar og indbetales senest 2 maneder efter pakrav fra
foreningen. Finder indbetalingen ikke sted inden denne frist, ekskluderes restanten fra foreningen,
med mindre bestyrelsen treeffer anden bestemmelse.

5. Juridisk radgiver

51

Bestyrelsen antager advokat Martin von Haller Grgnbek fra Bird & Bird Advokatpartnerselskab som
juridisk radgiver, der pa foreningens vegne reprasenterer foreningen og dens medlemmer.

6. Ledelse

6.1
Foreningen ledes af en bestyrelse pa 5 medlemmer.
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6.2
Bestyrelsen fastsetter en forretningsorden og veelger en talsperson.

6.3
Bestyrelsesmedlemmer valgt af generalforsamlingen velges for en periode pa 2 ar ad gangen.
Genvalg er muligt. Det er muligt at veelge/indstille suppleanter.

6.4
Bestyrelsens beslutninger treffes ved almindelig stemmeflerhed, med mindre andet fremgar af
vedtegterne.

6.5

Den juridiske radgiver kan ikke besidde en plads i foreningens bestyrelse, men kan dog
undtagelsesvist, f.eks. grundet administrative forhold eller andet, sidde i foreningens bestyrelse pa
kortvarigt basis.

6.6

Bestyrelsesmgder afholdes sa ofte som talspersonen finder det hensigtsmeessigt. Ethvert medlem af
bestyrelsen eller den juridiske radgiver kan dog indkalde til bestyrelsesmgde. Indkaldelse til
bestyrelsesmgde skal ske med mindst 7 dages varsel.

6.7
Bestyrelseshvervet er ulgnnet, men foreningen daekker bestyrelsens direkte udgifter i forbindelse med
hvervet.

7. Generalforsamling

71
Foreningens hgjeste myndighed er generalforsamlingen.

7.2
Indkaldelse til generalforsamling sker ved e-mail eller brev med vedlagt dagsorden til samtlige
foreningens medlemmer med mindst 14 dages varsel.

7.3
Forslag, der gnskes behandlet pa generalforsamlingen, skal vere meddelt foreningens talsperson
senest 7 dage for generalforsamlingen.

74
Hvert medlem har én (1) stemme pa generalforsamlingen. Medlemmer, der er i kontingentrestance,
har dog ikke stemmeret.

75
Medlemmer kan mgde ved en fuldmegtig. Fuldmagten skal i sa fald veere skriftlig og dateret.

7.6

Beslutninger treffes ved simpelt stemmeflertal blandt de pa generalforsamlingen representerede
medlemmer.

1.7
Forslag om endring af foreningens vedteaegter eller oplgsning af foreningen kan dog alene vedtages
med 2/3 flertal blandt de pa generalforsamlingen repraesenterede medlemmer.

8. Ordineaer generalforsamling

8.1
Der afholdes ordiner generalforsamling hvert ar i marts, fgrste gang marts 2020.
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8.2
Pa den ordinere generalforsamling skal dagsordenen indeholde folgende punkter:

a) Valg af dirigent

b) Beretning fra bestyrelsen og den juridiske radgiver
¢) Godkendelse af regnskabet for det forlgbne ar

d) Behandling af indkomne forslag

e) Fastsettelse af kontingent

f) Valg af bestyrelsesmedlemmer

g) Valg af revisor

h) Eventuelt

9. Ekstraordinaer generalforsamling

9.1
Der afholdes ekstraordiner generalforsamling, néar dette forlanges af et medlem af foreningens
bestyrelse, revisor, den juridiske radgiver eller mindst 25 medlemmer af foreningen.

9.2

Anmodning om afholdelse af ekstraordiner generalforsamling skal vere ledsaget af en begrundet
angivelse af de punkter, der gnskes behandlet pa den ekstraordinere generalforsamling.

9.3
Bestyrelsen skal indkalde til ekstraordiner generalforsamling senest fjorten (14) dage efter, der er
fremsat berettiget krav herom.

10. Haeftelse

10.1
Foreningens medlemmer eller bestyrelse hefter ikke for foreningens forpligtelser.

10.2
For foreningens forpligtelser heefter alene foreningen, med dennes til enhver tid herende formue.

11. Regnskab og revision

11.1
Foreningens regnskabsar folger kalenderaret.

11.2
Regnskabet skal revideres.

12. Tegningsregel

12.1

Foreningen tegnes af bestyrelsens talsperson i forening med et bestyrelsesmedlem eller af 3
bestyrelsesmedlemmer.

13. Oplgsning

13.1

Ved foreningens oplgsning uddeles dens eventuelle nettoformue til en velggrende organisation med
samme formal som foreningen. Det kan vere en forening som er stiftet mhp. at sagsgge stat eller
anden magthaver for at beskytte borgernes rettigheder, herunder iser retten til privatliv. Alternativt en
forening eller organisation der pa anden vis arbejder for at beskytte og udbrede kendskabet til
borgernes rettigheder.
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Lovforslag nr. L 35. Fremsat den 13. december 2001 af justitsministeren (Lene Espersen)

Forslag

til

Lov om &ndring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet,
vabenloven, udleveringsloven samt lov om udlevering af
lovovertraedere til Finland, Island, Norge og Sverige

(Gennemforelse af FN-konventionen til bekeempelse af finansiering af terrorisme, gennemforelse af

FN’s Sikkerhedsrads resolution nr. 1373 (2001) samt evrige initiativer til bekampelse af terrorisme
mv.)

§1

I straffeloven, jf. lovbekendtgerelse nr. 808 af
14. september 2001, foretages felgende andrin-
ger:

1.1§ 27, stk. 1, indsaettes som 2. pkt.:
»For sa vidt angar straf for forseg finder § 21,
stk. 3, tilsvarende anvendelse.«.

2.1§ 77 a indseettes efter 1. pkt.:
»Der kan under samme betingelser ske konfi-
skation af andre formuegoder, herunder penge.«.

3.1 93, stk. 1, nr. 1, indsaettes som 2. pkt.:
»2. led geelder dog ikke for juridiske perso-
ner.«.

4, § 114 affattes séledes:

»§ 114. For terrorisme straffes med fengsel
indtil pad livstid den, som med forseet til at
skreemme en befolkning i alvorlig grad, eller
uretmeessigt at tvinge danske eller udenlandske
offentlige myndigheder eller en international or-
ganisation til at foretage eller undlade at foretage
en handling, eller at destabilisere eller edelegge
et lands eller en international organisations
grundleggende politiske, forfatningsmessige,
gkonomiske eller samfundsmaessige strukturer
begar en eller flere af folgende handlinger, nér

Justitsmin., Lovafd., j m 2001-730-0466

handlingen i kraft af dens karakter eller den sam-

menhzng, hvori den begds, kan tilfaje et land el-

ler en international organisation alvorlig skade:

1) Manddrab efter § 237.

2) Grov vold efter § 245 eller § 246.

3) Frihedsberovelse efter § 261.

4) Torstyrrelse af trafiksikkerheden efter § 184,

stk. 1, retsstridige forstyrrelser i driften af al-
mindelige samfaerdselsmidler mv. efter
§ 193, stk. 1, eller groft heerveerk efter § 291,
stk. 2, hvis disse overtrazdelser begas pd en
made, der kan bringe menneskeliv i fare eller
forarsage betydelige ekonomiske tab.
Kapring af transportmidler efter § 183 a.
Grove vabenlovsovertraedelser efter § 192 a
eller lov om vaben og eksplosivstoffer § 10,
stk. 2.
Brandstiftelse efter § 180, sprengning,
spredning af skadevoldende luftarter, over-
svemmelse, skibbrud, jernbane- eller anden
transportulykke efter § 183, stk. 1 og 2,
sundhedsfarlig forurening af vandforsynin-
gen efter § 186, stk. 1, sundhedsfarlig for-
urening af ting bestemt til almindelig udbre-
delse mv. efter § 187, stk. 1.

Stk. 2. P4 samme made straffes den, som med

deti stk. 1 nzevnte forseet transporterer vaben el-

ler eksplosivstoffer.

5)

7)
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Stk. 3. Endvidere straffes pa samme made den,
der med det i stk. 1 naevnte forset truer med at
begd en af de i stk. 1 og 2 nevnte handlinger.«..

5. Efter § 114 indsettes:

»§ 114 a. Med fengsel indtil 10 ar straffes
den, som
1) direkte eller 111d1rekte yder ;akonomlsk stotte
til,
- 2)

direkte eller indirekte tllvejebrmger eller
indsamler midler til, eller 7 »
direkte eller indirekte stiller penge, andre

3)
formuegoder, eller finansielle eller andre
lignende ydelser til radighed for ;

en person, en gruppe eller en sammenslutning,

der begér eller har til hensigt at begd terrorhand-
linger omfattet af § 114. -

§ 114 b. Den, som i evrigt ved tilskyndelse,
rad eller d&d medvirker til at fremme den krimi-
nelle virksomhed eller det felles formal for en
gruppe eller sammenslutning, som foretager en
eller flere handlinger omfattet af § 114 eller
§ 114 a, nr. 1 eller 2, ndr virksomheden eller for-
malet indeberer, at en eller flere handlinger af
denne karakter begés, straffes med feengsel indtil
6 ar.

§ 114 c. Den, som, uden at forholdet omfattes
af §§ 114-114 b, deltager i eller yder vasentlig
- ekonomisk stette eller anden veesentlig stotte til
korps, gruppe eller sammenslutning, der har til
hensigt ved magtanvendelse at gve indflydelse
péd offentlige anliggender eller fremkalde for-
styrrelse af samfundsordenen, straffes med
feengsel indtil 6 &r.

§ 114 d. Den, som, uden at forholdet omfattes
af §§ 114-114 ¢, deltager i en ulovlig militaer or-
ganisation eller gruppe, straffes med bede eller
feengsel indtil 4 méneder eller under skerpende
omsteendigheder med faengsel indtil 2 &r.

§ 114 e. Med fengsel indtil 6 &r straffes den,
der under skarpende omstendigheder i strid
med lovgivningen om ikke spredning af masse-
gdeleggelsesviben mv.

1) udferer produkter med dobbelt anvendelse
uden tilladelse,

til brug for myndighedernes afgerelser om
produkter med dobbelt anvendelse giver
urigtige eller vildledende oplysninger eller
fortier oplysninger af betydning for sagens
afgorelse, eller

2)

3) handler i strid med vilkér, der er fastsat i
myndighedernes afgerelser om produkter
med dobbelt anvendelse.«. -

6. § 183 a affattes séledes:

»§ 183 a. Den, som om bord i et luftfartej, skib
samt andet kollektivt transportmiddel eller gods-
transportmiddel ved ulovlig tvang, jf. § 260,
overtager kontrollen over fartejet eller keretajet
eller griber ind i dettes mangvrering, straffes
med feengsel indtil livstid.«.

7. 1§ 192 a ®ndres »fengsel indtil 4 arq til:
»fengsel indtil 6 ar«.

8.1§ 192 a indseettes som stk. 2.:
»Stk. 2. P4 samme méde straffes den, der i
strid med lovgivningen om vaben og eksplosiv-

stoffer udvikler eller med henblik herpa forsker

i faste stoffer, vaesker eller luftarter, som ved
spredning virker skadevoldende bedfavende el-
ler irriterende.«.

9. § 306 affattes séledes:

»§ 306. Der kan pélaegges selskaber mv. (juri-
diske personer) strafansvar efter reglerne i 5. ka-
pitel for overtreedelse af denne lov.«.

§2

Ilov om rettens pleje, jf. lovbekendtggfelse nr.
809 af 14. september 2001 foretages ffalgende
endringer: -

1. Overskriften til kapitel 71 affattes siledes:

»Indgreb i meddelelseshemmeligheden,
observation og dataafleesning«.

2.15 786, stk. 1, udgar »offentlige«.

3.15786 indszettes efter stk. 3 som nye stykker

»Stk. 4. Det pahviler udbydere af telenet eller
teletjenester at foretage registrering og opbeva-
ring i 1 &r af oplysninger om teletrafik til brug

~ for efterforskning og retsforfalgning af strafbare
forhold. Justitsministeren fastsatter efter for-

handlmg med ministeren for videnskab, teknolo-
gi og udvikling narmere regler om denne regi-
strering og opbevaring,

Stk. 5. Justitsministeren kan eftel forhandling

"med ministeren for videnskab, teknologi og ud-

vikling fastsette regler om telenet- og teletjene-

steudbyderes praktiske bistand til politiet i for-

bindelse med indgreb i meddelelseshemmehg-

‘ heden.

205
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Stk. 6. Overtreedelse af stk. 4, 1. pkt., straffes
med bade. Der kan paleegges selskaber m.v. (ju-
ridiske personer) strafansvar efter reglerne i
straffelovens 5. kapitel.

Stk. 7. For overtraedelse af bestemmelser i for-
skrifter, der er fastsat i medfor af stk. 4, 2. pkt.,
og stk. 5, kan der fastswttes bestemmelser om
badestraf. Der kan endvidere fastsattes bestem-
melser om at palegge selskaber mv. (juridiske
personer) strafansvar efter reglerne i straffelo-
vens 5. kapitel.«. :

Stk. 4 bliver herefter stk. 8.

4.Efter § 791 a indszttes:

»§ 791 b. Aﬂaesning af ikke offentligt tilgeen-
gelige oplysninger i et informationssystem ved
hjeelp af programmer eller andet udstyr (dataaf-
leesning) kan foretages, séfremt
1) der er bestemte grunde til at antage, at infor-
mationssystemet anvendes af en mistenkt i
forbindelse med planlagt eller begaet krimi-
nalitet som neevnt i or. 3,

2) indgrebet ma antages at vaere af afgerende
betydning for efterforskningen, og

3) efterforskningen angar en forsaetlig overtrae-
delse af straffelovens kapitel 12 eller 13 el-
ler en overtreedelse af straffelovens §§ 180,
183, stk. 1 og 2, 183 a, 186, stk. 1, 187,
stk. 1, 191, 192 a eller 237.

Stk. 2. Indgreb som nazvnt i stk. 1 mé ikke
foretages, sifremt det efter indgrebets formal,
sagens betydning og den krenkelse og ulempe,
som indgrebet ma antages at forvolde den eller
de personer, som det rammer, ville vaere et ufor-
holdsmeessigt indgreb.

Stk. 3. Afgarelse om dataaﬂaesnmg treeffes af
retten ved kendelse. T kendelsen angives det in-
formationssystem, som indgrebet angér. I gvrigt
finder reglerne i § 783, stk. 1, 3. og 4. pkt., samt
stk. 2 og 3, tilsvarende anvendelse.

Stk. 4. Efterfolgende underretning om et fore-
taget indgreb sker efter reglerne i § 788, stk. 1,3
og 4. Underretningen gives til den, der har radig-
heden over det informationssystem, der har vee-
ret aflest efter stk. 1. I gvrigt finder reglerne i
§ 782, stk. 2, §§ 784-785, § 789 samt § 791 til-
svarende anvendelse.«.

5.8799, stk. 1, 1. pkt., affattes saledes: .
»Safremt det er af afgerende betydning for ef-
terforskningen, at ransagningen foretages, uden
at den mistankte eller andre gores bekendt her-
med, kan retten, hvis efterforskningen angér en

forsaetlig overtreedelse af straffelovens kapitel
12 eller 13 eller en overtradelse af straffelovens
§§ 180, 183, stk. 1 og 2, 183 a, 186, stk. 1, 187,
stk. 1, 191, 192 a eller 237, ved kendelse traeffe
bestemmelse herom og om, at reglerne 1 § 798,
stk. 2, 1.-4. pkt., og stk. 3, fraviges.«.

6.1 $ 799 indsettes som stk. 3:

»Stk. 3. Retten kan bestemme, at der inden for
det tidsrum, der efter stk. 2 fastsattes i medfer af
§ 783, stk. 2, kan foretages gentagne ransagnin-
ger. Retten skal i den forbindelse fastsette antal-
let af ransagninger. Hvis serlige grunde taler
derfor, kan retten bestemme, at der kan foretages
et ubestemt antal ransagninger.«.

7.18 802, stk. 2, nr. 2, § 805, stk 3, og § 807 d,
stk. 2, 1. pkt., @&ndres »og § 76 a, stk. 5« til:
»§ 76 a, stk. 5, og § 77 a, 2. pkt.,«.

8.1 § 803, stk. 1, indseettes efter 1. pkt.:

" »Andre formuegoder, herunder penge, som en
person, der ikke er misteenkt, har rddighed over,
kan beslagleegges som led i efterforskningen af
en lovovertreedelse, der er undergivet offentlig
pétale, hvis der er grund til at antage, at disse for-
muegoder bar konfiskeres.«.

9.1 806, stk. 3, 1. pkt., indsettes efter »kan po-
litiet treeffe beslutning om beslaglaeggelse« »og
om ed1t1on<<

10.18 807 b, stk. 1,0g § 807 d, stk. 1, 1. pkt., &n-
dres »§ 803, stk. 1,« til: »§ 803, stk. 1, 1. pkt.,«.

11. 1 § 807 b, stk. 2, og § 807 d, stk. 2, 1.pkt.,
indsettes efter »§ 802, stk.2,«: »og § 803,
stk. 1, 2. pkt.,«.

§3

Ilov nr. 418 af 31. maj 2000 om konkurrence-
og forbrugerforhold pé telemarkedet foretages
falgende eendringer:

1. § 15, stk. 3, ophzves.

2.1 § 34, stk. 5, indszttes efter »den offentlige
alarmtjeneste«: »eller politiet«.

§4

1 lov om vében og eksplosivstoffer, jf. lovbe-
kendtgorelse nr. 67 af 26. januar 2000, som a&n-
dret ved § 23 1 lov nr, 433 af 31. maj 2000, fore-
tages folgende andring:
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1. I § 5, 1. pkt., indseettes. efter »tilvirke«: »og
udvikle eller med henblik herpa forske i«. -

§5 .

I lov om udlevering af lovovertraedere, jf. lov-
bekendtgerelse nr. 110 af 18. februar 1998, som
@ndret ved § 4 i lov nr. 280 af 25. april 2001,
foretages folgende sendringer:

1. § 2 affattes saledes:

»§ 2. Udlevering af en dansk statsborger til
strafforfelgning i en medlemsstat i Den Europze-
iske Union kan ske,

1) hvis den pagzldende i de sidste 2 ar forud
for den strafbare handling har haft bopeel i
den stat, hvortil udlevering enskes, og en
handling, der svarer til den lovovertraedelse,
for hvilken der sgges udlevering, efter dansk
ret kan straffes med feengsel i mindst 6 mé-
neder, eller .
hvis handlingen efter dansk ret kan medfﬂre
hejere straf end feengsel i 4 ar.

Stk. 2. Justitsministeren kan pa grundlag af en

2)

overenskomst med en anden stat fastsette, at

danske statsborgere kan udleveres til straffor-

folgning i den pageeldende stat, hvis handlingen,

for hvilken der sgges udlevering, efter dansk ret

kan straffes med faengsel i mindst 1 &r, og betin-
- gelserne i stk. 11 gvrigt er opfyldt.

Stk. 3. Gaelder der i forhold til en anden stat -

ikke en af de i stk. 2 neevnte overenskomster,
kan justitsministeren traeffe beslutning om udle-
vering af en dansk statsborger til strafforfolg-
ning, hvis betingelserne i stk. 2, jf. stk. 1, er op-
fyldt, og serlige hensyn til retshandhavelsen i
gvrigt taler derfor.« . -

2. Efter § 2 indseettes:

»§ 2 a. Udlevering af en udlaending til straffor-
felgning eller til fuldbyrdelse af en dom i en
medlemsstat i Den Europeiske Union kan ske,
hvis en handling, der svarer til den lovovertree-
delse, for hvilken der seges udlevering, efter
dansk ret kan straffes med feengsel i mindst 6
maneder. Udlevering af en udlending til andre
stater kan kun ske, hvis handlingen efter dansk
ret kan straffes med fengsel i mindst 1 ar. Kan
handlingen efter dansk ret medfere kortere
fengselsstraf, kan udlevering dog ske, hvis der
er overenskomst herom med den péagaeldende
stat.«. :

3. § 3, stk. 1, opheeves.
Stk. 2-5 bllver herefter stk. 1-4.

4. I§3 stk. 3 nr. 1, der bliver stk. 2 nr. 1 &n-
dres »frihedsstrafi til: »feengsel«.

5.1 3, stk. 4, der bliver stk. 3, ndres »betin-
gelserne i stk. 1-3« til: »betingelserne1§2,§2a
og § 3,stk. 1 0g 2,«. -

6.§ 5, stk. 3 og 4, ophaeves, og i stedet indsattes:
»Stk. 3. Stk.'1 og 2 finder ikke anvendelse, nir
handlingen er omfattet af

1) artikel 1 eller 2 i den europziske konvention

om bekampelse af terrorisime,

2) artikel 2, jf. artikel 1, i FN-konventionen til
bekampelse af terrorbombninger, eller
artikel 2, jf. artikel 1, i FN-konventionen til
bekempelse af finansiering af terrorisme.«.

7.1§ 13 0g § 19, stk. 1, eendres »og kapitel 75 b
om beslaglaeggelse« til: », kapitel 74 om beslag-
leeggelse og edition samt kapitel 75 a om andre
efterforskningsskridt«.

§6

" Tlov nr. 27 af 3. februar 1960 om udlevering
af lovovertreedere til Finland, Island, Norge og
Sverige, som &ndret ved lov nr. 251 af 12. juni

3)

1975 og § 51ilov nr. 433 af 31. maj 2000, foreta-:

ges folgende endring:

1.1§ 11, 1. pkt., og § 16, stk. 1, 1. pkt., eendres
»og 74 om beslagleeggelse og edition« til: », 74
om beslagleeggelse og edition samt 75 a om an-
dre efterforskningsskridt«. -

§7 '
Stk. 1. Loven treeder i kraft dagen efter be-

* kendtgerelsen i Lovtidende, jf dog stk. 2. § 5,

nr. 1-6, finder anvendelse pd anmodninger om
udlevermg, der fremsettes efter lovens ikraft-
traeden. s :

Stk. 2. Justitsministeren fastsaetter tidspunktet

for ikrafttredelsen af retsplejelovens § 786,

stk. 4 og 6, som affattet ved denne lovs § 2, nr. 3.

Stk. 3. § 5, stk. 3, nr. 3, i lov om udlevering af
lovovertraedere, som affattet ved denne lovs § 5,
nr. 6, finder forst anvendelse pa. anmodninger
om udlevering, der fremseettes efter, at FN-kon-
ventionen til bekampelse af finansiering af ter-
rorisme er tradt i kraft mellem Danmark og ved-
kommende fremmede stat.
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§8 ‘ Stk. 2. § 1 kan ved kongelig anordning helt el-
ler delvist sattes 1 kraft for Feergerne med de af-

Justitsministeren ﬁemsgetter i folket'ingséret vigelser, som de serlige faeraske forhold tilsiger.
2005-06 forslag om revision af retsplejelovens Stk 3. § 5 kan ved kongelig anordning helt el-

§ 786, stk. 4, som affattet ved denne lovs § 2, nr. ler delvist settes i kraft for Fergerne og Gron-
) land med de afvigelser, som de seerlige feraske

§9 og grenlandske forhold tilsiger.

Stk. 1. Loven gelder ikke for Faeroerne og
Grenland.
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1. Indledning

1.1. Regeringens Samlede Iovgzvnmgsmztzatzver mod
terrorisme

Terrorangrebene mod USA den 11. september 2001
gav anledning til, at der blev foretaget en narmere
vurdering af, om dansk lovgivning er tilstraekkelig til
at sikre en effektiv indsats mod terrorisme. Denne
vurdering har resulteret i en reckke forskellige lovgiv-
ningsinitiativer, som alle er fettet mod terrorisme.
Lovgivningsinitiativerne, der er samlet i en falles
»anti-terrorpakke«, omfatter lovforslag fra ministeren
for flygtninge, indvandrere og integration, gkonomi-
og erhvervsministeren, skatteministeren og justitsmi-
nisteren. Lovforslagene, der vil blive fremsat af de re-
spektive ministre, indeholder i-hovedireek folgende
acndrmger idet der i evrigt henv1ses til de pagaeldende
lovforslag. :

Lovforslaget, der fremsettes af ministeren for
flygtninge, indvandre og integration, indeholder aen-
dringer af udlendingeloven, der har til formal at sikre
de nedvendige tiltag pa udlendingeomrédet som en
del af regeringens samlede initiativer mod terrorisme.
Forslaget har bl.a. til formél at gennemfore en raekke
@ndringer af udlendingeloven i lyset af FN’s Sikker-
hedsréds resolution nr, 1373 (2001).

Et andet vaesentligt formél med lovforslaget er at
styrke samarbejdet mellem Politiets Efterretningstje-
neste og udlendingemyndighederne i asylsager og i
andre sager om opholdstilladelse i Danmark ved at
skabe adgang til udveksling af oplysninger myndlghe-
derne imellem i videre omfang, end det er tilfeldet i
dag. Forslaget skal blandt andet sikre anvendelsen af
adgangen til at nagte opholdstilladelse til udlendin-
ge, nar det er pakravet af hensyn til statens sikkerhed.

Flere af de problemstillinger, der behandles i lov-
forslaget, geor sig ogsé geeldende i f(nbmdelse med
meddelelse af dansk indfedsret ved naturalisation. Ef-
ter grun‘dlbvens § 44, stk. 1, sker naturalisation ved
lov, og de nzrmere betingelser for erhvervelse af

dansk indfedsret ved naturalisation er fastlagt ved et

forlig mellem et bredt flertal af Folketingets partier.
Disse betingelser er beskrevet i cirkuleere nr. 90 af 16.
juni 1999 om dansk indfedsret ved naturalisation. T ly-
set af denne seeilige ordning vil det ikke veere relevant
med lovgivningsinitiativer p4 dette omride. Ministe-
ren for flygtninge, indvandre og integration vil i stedet
drofte med Folketingets Indfedsretsudvalg, hvilke

endringer 1 den hldtldlge prak31s der er anledmng tll
at gennemfore. »

Okonomi- og erhvervsministeren vil fremsaette et
lovforslag om @ndring af lov om forebyggende foran-

af 9. juni 1993 med senere endringer (hvidvasklo-
ven). I dette lovforslag indgar blandt andet de loven-
dringer, der folger af artikel 18 i FN’s konvention til
bekaempelse af finansiering af terrorisme for s vidt
angér pengeinstitutters forpligtelser til at indberette
misteenkelig transaktioner mv. Lovforslaget vil inde-
beere, at alle, dér er omfattet af anmeldelsespligten i

- hvidvaskloven, ogsa vil vere forpligtet til at anmelde

mistanke om finansiering af terrorisme. Anmeldelsen
skal ske til politiet. Opstar der mistanke om, at en
transaktion skal bidrage til finansiere terrorisme, vil
pengeinstituttet mv. forst kunne gennemfare transak-
tionen; efter at spergsmalet har veeret forelagt politiet,
hvilket i praksis indebzerer en form for »indefrysning«
af midler. Endringerne skal ogsa ses i sammenheang
med gennemfarelsen af artikel 1, litra ¢, i FN’s Sik-
kerhedsrads resolution nr. 1373 (2001) om indefiys-
ning af midler tilherende terrorister. Lovforslaget in~
deholder endvidere de lovaendringer, der er ngdvendi-
ge for-at-gennemfore det netop vedtagne direktiv om

" hvidvaskning af penge.

Ikrafttreedelsen af hvidvaskloven har medfort, at det
er blevet mere almindeligt, at personer ved indrejse og
iseer ved udrejse medtager store pengebelab, som bl.a.

211

“staltninger mod hvidvaskning af penge, jf. lov nr. 348

kan hidrere fra forbrydelser eller kan befrygtes an- »

vendt til finansiering af terrorisme. Som folge heraf
fremsaetter skatteministeren forslag om endring af
toldloven, sdledes at ToldeSkat far hjemmel til at kon-
trollere og tilbageholde sterre pengebeleb, der findes
i forbindelse med indrejse og udrejse til og fra Dan-
mark, hvor det ma befrygtes, at belgbene stammer fra
kriminalitet eller skal bruges til kriminalitet.

TJustitsministerens lovforslag indeholder en rekke
endringer af straffeloven, retsplejeloven, vabenloven,
udleveringsloven og lov om konkurrence- og forbru-
gerforhold pé telemarkedet. Zndringerne skal blandt
andet muliggere en ratifikation af FN’s terrorfinansie-
ringskonvention, gennemfore FN’s Sikkerhedsrads
resolution nr. 1373 (2001), styrke det strafferetlige
veern mod terrorister samt styrke politiets efterforsk-
ningsmuligheder. Det naermere indhold af justitsmini-
sterens lovforslag gennemgas nedenfor.
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1.2. Lovforslagets indhold

Justitsministeriet har siden terrorangrebene mod
USA den 11. september 2001 gennemgéet den geel-
dende lovgivning inden for ministeriets omrade med
henblik pa at undersege, om der er behov for at ivaerk-
s&tte nye initiativer mod terrorisme. Dette lovforslag
indeholder de loveendringer, som Justitsministeriet i
lyset af den nye verdenssituation pd nuvaerende tids-
punkt har fundet negdvendige i kampen mod terroris-
me.

Formalet med lovforslaget er for det forste at gen-
nemfore de endringer, der er nedvendige for, at Dan-
mark kan ratificere FN-konventionen af 9. december
1999 til bekeempelse af finansiering af terrorvisme
(FN’s terrorfinansieringskonvention). Denne konven-
tion medferer blandt andet, at en stat afskeeres fra at
neegte udlevering udelukkende med den begrundelse,
at den forbrydelse, anmodningen angar, er en politisk
forbrydelse mv. Endvidere nedvendigger konventio-
nen en @ndring af reglerne om juridiske personers
strafansvar for straffelovsovertreedelser. Konventio-
nen indeholder desuden bestemmelser om medvirken
til finansiering af terrorisme, som er videregéende end
geeldende dansk ret. FN-konventionen er optaget som
bilag I til lovforslaget. . .

Vedtagelse af lovforslaget indebarer, at Folketin-
get giver samtykke til, at Danmark ratificerer FN-kon-
ventionen af 9. december 1999 til bekeempelse af fi-
nansiering af terrorisme.

Dernast indeholder lovforslaget de @ndringer pa
Justitsministeriets omrade, som FN's Sikkerhedsrdds
resolution nr. 1373 (2001) nedvendigger. Resolutio-
nen indeholder en rakke juridisk bindende forpligtel-
ser til landene samt en rakke ikke-bindende opfor-
dringer. Resolutionen medferer blandt andet, at en stat
skal kunne »indefryse« midler, der tilhorer terrorister
mv. Ligeledes skal det vere strafbart at stille finan-
sielle midler og tjenesteydelser til radighed for terro-
rister. Enkelte af resolutionens artikler vedrerer ud-
leendingelovgivningen. For disse artiklers vedkom-
mende vil der i lovforslaget alene blive henvist til det
af ministeren for flygtninge, indvandrere og integrati-
on fremsatte lovforslag om @ndring af udlendingelo-
ven. Endvidere skal gennemgangen af resolutionen
ses i sammenhaeng med de eendringer af hvidvasklo-
ven, som gkonomi- og erhvervsministeren foreslér.
FN-resolutionen er optaget som bilag 2 til lovforsla-
get. ‘

" Herudover indeholder lovforslaget en raekke yderli-
gere initiativer, der skal styrke det strafferetlige veern
mod terrorisme og forbedre politiets efterforsknings-
muligheder.

+ Etafinitiativerne er indsettelsen af en scerlig terro-
rismeparagraf i straffeloven. En lang rekke af de
forbrydelser, der typisk betegnes som terrorhand-
linger, straffes i dag efter seerskilte bestemmelser 1
straffeloven. Saledes vil f.eks. drab blive straffet ef-
ter straffelovens § 237, uanset hvad gerningsman-
dens motiv for handlingen har veret. Regeringen
ensker i hojere grad at signalere, at terrorisme i alle
dens former er vacceptabel i et demokratisk sam-
fund. Med lovforslaget foreslés derfor, at der i straf-
feloven indsettes en terrorismeparagraf, der inde-
holder en definition af begrebet terrorisme. Bestem-
melsen omfatter meget alvorlige forbrydelser, der
begés for at forstyrre samfundsordenen og skrem-
me befolkningen, og det foreslds derfor, at straf-
maksimum fastsaettes til feengsel pé livstid. Bestem-
melsen skal samtidig gennemfore EU’s rammeaf-
gorelse om bekampelse af terrorisme. Forslaget til
rammeafggrelse er optaget som bilag 3 til lovforsla-
get.

Som et andet initiativ foreslas, at terrorismepara-
graffen — i modsetning til den nuverende bestem-
melse i straffelovens § 114 — ogsd kommer til at
veerne udenlandske offentlige anliggender og sam-
Jfundsordener for bedre at kunne tage hejde for ter-
rorismens globale karakter. Det foreslas ogsa gjort
strafbart i videre omfang end i dag at yde eller for-
midle okonomisk stotte til en terrororganisation el-
ler pa anden medvirke til at fremme dens kriminelle
virksomhed. Disse szrlige medvirkensregler er til
dels en gennemforelse af FN’s terrorfinansierings-
konvention og FN’s Sikkerhedsrads resolution nr.
1373 (2001). ’
Grove vabenlovsovertradelser er alvorlige forbry-
delser, der kan have forbindelse til terrorisme. For
at skabe mulighed for at idemme strengere straffe
for seerlig grove overtraedelser, foreslas det at Aeve
strafferammen i §.192 a for grove vébenlovsover-
treedelser fra 4 ar til 6 ar.

Indsettelse af en ny bestemmelse om ikke spred-
ning af massepdeleeggelsesviben mv. i straffelo-
vens kapitel 13. ,

Med henblik pé at styrke politiets efterforsknings-
muligheder foreslds en bestemmelse i retsplejelo-
vens § 786, hvorefter teleselskaber og internetudby-
dere skal registrere og opbevare (vlogge«) de op-
lysninger om tele- og internetkommunikation, der er
relevante for politiets indgreb i meddelelseshemme-
ligheden mv. Der er alene tale om registrering og op-
bevaring af trafikdata og ikke af selve indholdet af
kommunikationen. De narmere regler om denne
logning fastsaettes af justitsministeren efter forhand-
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ling med ministeren for videnskab, teknologi og ud-
vikling og i evrigt efter dialog med branchen.
Denne del af lovforslaget er delvis udformet pa
grundlag af beteenkning nr. 1377/1999 om berne-
pornografi og IT-efterforskning. Beteenkningen er
afgivet af Justitsministeriets udvalg om akonomisk
kriminalitet og datakriminalitet (»Brydensholt-ud-
valget«), der papeger et behov for, at internetudby-
dere forpligtes til at logge data om internettrafik.
Formélet med bestemmelsen er at sikre tilstedevze-
relsen af de oplysninger, som politiet kan fi adgang
til ved blandt andet indgreb i meddelelseshemme-
ligheden i form at teleoplysning og udvidet teleop-
lysning. Forslaget bererer ikke de materielle og for-
melle betingelser, for at politiet kan foretage ind-
greb i meddelelseshemmeligheden — herunder kra-
vet om retskendelse.

* Herudover stilles der forslag om forbedring af poli-
tiets efterforskningsmuligheder pé en rackke punk-
ter, hvor der i praksis opstéir vanskeligheder i for-
bindelse med den praktiske gennemforelse af ind-
greb i meddelelseshemmeligheden.

Der foreslas séledes indsat en bestemmelse i rets-
plejeloven, der bemyndiger justitsministeren til ef-
ter forhandling med ministeren for videnskab, tek-
nologi og udvikling at fastsceite regler om teleudby-
dernes bistand til politiet i forbindelse med indgreb
i meddelelseshemmeligheden. Den foreslaede be-
stemmelse erstatter en tilsvarende, ikke udnyttet be-
myndigelsesbestemmelse i telelovgivningen. Ogsa
pa dette punkt forudseettes branchen inddraget i for-
bindelse med regelfastsettelsen.

Formélet med denne del af lovforslaget er at sikre
politiet en hurtig og effektiv adgang til de oplysnin-
ger, som skal tilvejebringes ved indgreb i meddelel-
seshemmeligheden.

* Lovforslaget indeholder endvidere regler om ad-

gang for politiet til forsyningspligtudbyderens

landsdeekkende nummeroplysningstjeneste, der in-
deholder navne- og adresseoplysninger vedrerende

samtlige navneregistrerede telefonabonnementer i

Danmark, herunder ogsé hemmelige telefonnumre.

Efter de gzeldende regler i retsplejeloven kan politi-

et ved hjelp af aflytning gere sig bekendt med kom-

munikation mellem computere, ligesom politiet ved
en ransagning kan gere sig bekendt med alle regi-
streringer i en computer, herunder modtagne elek-
troniske meddelelser og kopier af sddanne medde-
lelser, der er afsendt. P4 grund af tekniske forhold
og som folge af risikoen for afslering af indgrebene
er det imidlertid ikke i alle tilfaelde muligt at udnyt-
te den eksisterende adgang for politiet til at gare sig
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bekendt med elektroniske meddelelser og materiale
i en computer. P& denne baggrund foreslas det, at
der i retsplejeloven indsettes en ny bestemmelse
(§ 791 b), der indeberer, at politiet efter rettens
kendelse far mulighed for at afleese ikke offentligt
tilgeengelige oplysninger i et informationssystem
ved hjeelp af programmer eller andet udstyr (data-
afleesning) uden at vaere til stede pa det sted, hvor et
informationssystem (dvs. en computer eller andet
dataanleeg) benyttes. Det er herunder muligt at tilla-
de indgreb, hvor politiet ved hjzelp af et sakaldt
»snifferprograme far tilsendt kopi af samtlige ind-
tastninger, som brugeren af dataanlegget foretager.
Lovforslaget indeholder endvidere en andring: af

- retsplejelovens § 799, séledes at der bliver adgang

til at foretage hemmelig ransagning i sager om
grov brandstiftelse, bombespraengning, flykapring
og tilseetning of gifistoffer til vandforsyningen eller
madvarer mv. Adgangen til at kunne hemmelighol-
de oplysninger om ransagning i disse sager vil
f.eks. kunne vaere af afgerende betydning, hvis der
formodes at veere flere ukendte medgerningsmeend
til forbrydelsen, og hemmeligholdélse af efterforsk-
ningen derfor er ngdvendig for, at disse kan identi-
ficeres og anholdes. ;
Samtidig foreslds en endring af retsplejelovens
§ 799, séledes at der skabes adgang til, at retten ved
én kendelse kan tillade politiet at foretage flere en-
keltstdende ransagninger uden umiddelbar under-
retning (gentagen hemmelig ransagning). Dette kan
veere nedvendigt, hvor der ikke findes f.eks. narko-
tika eller viben ved den forste ransagning, men
hvor der fortsat er mistanke om, at levering pa det
pagldende sted vil ske inden for kort tid, eller hvor
en ransagning pa grund af risikoen for afSlering af
efterforskningen har matte afbrydes.

Herudover indeholder lovforslaget en @ndring af
retsplejelovens § 806, hvorved der skabes mulighed
Jor at pdlcegge tredjemand at udlevere dokumenter
my. (edition) uden forudgdende retskendelse, sa-
fremt formalet forspildes, hvis retskendelse skulle
afventes. Dette kan f.eks. tzenkes relevant i en situ-
ation, hvor politiet har behov for gjeblikkelig udle-
vering af et flyselskabs passagerliste.
Ligeledes foreslas en endring af retsplejelovens
§ 802 og § 803 om beslagleeggelse, siledes at der
bliver mulighed for at beslagleegge penge og andre
Jormuegoder (og ikke kun genstande) med henblik

~ pa konfiskation efter straffelovens,§ 77 a. Der er

tale om en ngdvendig zndring som folge af den
foresldede udvidelse af straffelovens § 77 a, som
gennemferer FN’s terrorfinansieringskonventions

Fremsatte lovforslag (undt. finans- og tilleegsbev.lovforslag)


JBLA
Line

JBLA
Line


818

214

F. t. L. vedr. straffeloven m.v.

artikel 8 og FN’s Sikkerhedsréds resolutions artikel
1, litra c.

Endvidere indeholder lovforslaget -en sendring af
udleveringslovens forbud mod udlevering af dan-
ske statsborgere. Forméalet med denne andring er at
skabe hjemmel for, at danske statsborgere, nar vis-
se betingelser er opfyldt, kan udleveres til straffor-
folgning i udlandet. Baggrunden for endringen er,
at retsforfolgning som udgangspunkt ber ske der,
hvor kriminaliteten er begéet, da det ofte kan vare
forbundet med store — og til tider uoverstigelige —
vanskeligheder under en straffesag i Danmark at
fore beviser for kriminalitet begdet i udlandet, nér
vidner og/eller beviser ikke befinder sig i Danmark.
Lovforslaget vil siledes medfare en gget mulighed
for at stille personer til regnskab i den stat, hvor lov-
overtradelsen er begéet. Endvidere vil det med lov-
forslaget blive muligt, at Danmark delvist kan op-
heeve det forbehold om ikke at ville udlevere egne
statsborgere, som Danmark tog ved undertegnelsen
af EU-udleveringskonventionen fra 1996.

Forslaget indeholder ligeledes en endring af udle-
veringslovens § 5, stk. 3, hvorefter udlevering for
en handling omfattet af artikel 1 eller 2 af den euro-
peeiske konvention om bekcempelse of terrorisme,
ikke kan afslis med henvisning til forbudet om ud-
levering for politiske forbrydelser ved udlevering
til en EU-medlemsstat. Det foreslas, at undtagelsen
fra forbudet om udlevering for politiske forbrydel-
~ ser udvides til omfatte alle anmodninger om udle-
veringer for handlinger omfattet af artikel 1 eller 2
af den europziske konvention om bekampelse af
terrorisme, uanset om der er tale om udlevering til
en EU-medlemsstat eller en anden (europzisk) stat,
som har ratificeret konventionen. ZAEndringen vil
medfere, at Danmark helt kan give afkald pd det
Jforbehold, der blev taget ved ratifikationen af den

.

europeiske konvention om bekzaempelse af terroris- '

me over for den serlige bestemmelse 1 konventio-
nens artikel 1. Herudover skal anmodninger om ud-
levering for forhold omfattet af FN’s terrorfinansie-
ringskonvention heller ikke kunne afslas med hen-
visning til forbudet mod udlevering for politiske
forbrydelser, jf. ovenfor.

2. Strafferetlige initiativer mod terrorisme

2.1. Internationale initiativer mod terrorisme

Internationalt er der p& baggrund af angrebene mod
USA taget adskillige initiativer for at styrke den inter-
nationale kamp mod terrorisme. Nedenfor redegeres
for de initiativer, der er taget af FN og af EU. Herud-

over er der ogsd i FATF (Financial Action Task For-
ce) og Buroparddet igangsat konkrete initiativer. p&
omradet.

2.1.1. FN-initiativer vedrorende terrorisme

2.1.1.1. FN’s terrorfinansieringskonvention

FN-konventionen til bekeempelse af finansiering af
terrorisme  (terrorfinansieringskonventionen) blev
vedtaget af Generalforsamlingen den 9. december
1999 og abnet for undertegnelse den 10. januar 2000.
Danmark har undertegnet konven’uonen den 25. sep-
tember 2001. -

Formalet med FN’s terrorfinansieringskonvention
er at forbedre det internationale samarbejde om fore-
byggelse og strafferetlig forfolgning af terrorhandlin-
ger ved at forebygge og bekaempe finansiering af ter-
rorisme. Ved konventionen forpligter de deltagende
stater sig til pa grundlag af en reekke faelles definitio-
ner at betragte tilvejebringelse og indsamling af mid-
ler i den hensigt, at de skal anvendes, eller med viden
om, at de vil blive anvendst, helt eller delvist til at ud-
fore nermere beskrevne handlinger, som strafbare
handlinger, som skal kunne straffes under hensyn til
deres alvorlige karakter, herunder ogsé i forhold til ju-
ridiske personer. Konventionen indeholder endvidere
en forpligtelse til at straffe medvirken til finansiering
af terrorangreb i vidt omfang. Endelig medforer kon-
ventionen gennem regler om straffemyndighed, udle-
vering og retshjelp mv. udvidede muligheder for at
strafforfolge gerningsmaend uden hensyn til, hvor den
strafbare handling er begdet, og hvor gerningsmanden
herer hjemme.

FN’s terrorfinansieringskonvention er opfaget som
bilag 1 til lovforslaget.

Artikel 1 indeholder definitioner af en rekke ud-
tryk, som indgér i afgreensningen af den kriminalise-
ringspligt, som konventionen palegger de deltagende
stater.

Efter stk. 1 forstas ved »midler« aktiver af enhver
art, hvad enten de er materielle eller immaterielle, los-
gre eller fast ejendom, uanset erhvervelsesméade, samt

" juridiske dokumenter eller instrumenter i enhver

form, herunder elektronisk eller digital, der er bevis pd
ejendomsret til eller rettighed til sddanne aktiver, her-
under blandt andet remburser, rejsechecks, bank-
checks, pengeanvisninger, aktier, vmrdlpaplrer obli-
gationer, veksler eller akkreditiver.

Efter stk. 2 forstés ved »stats- eller regeringsfacili-
tet« ethvert permanent eller midlertidigt anleg eller
transportmiddel, der anvendes eller er optaget af stats-
repraesentanter, medlemmer af regering, lovgivnings-
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Det-kan i den forbindelse i @vrigt oplyses, at Er-
hvervsfremme Styrelsen for tiden planlegger en bety-
delig pget indsats pé eksportkontrolomradet. Det dre-
jer sig bl.a. om eget information til virksomhederne
for at udbrede kendskabet til eksportrestriktionerne,
oget kontrol med overholdelsen af styrelsens udfer-
selstilladelser samt @get opmerksomhed og bedre
kvalitetsstyring i virksomhederne.

3. Styrkelse af politiets eﬁerforskningsmuligheder

3.1. Logning af trafikdata vea’mrende telekommum-
kation

3.1.1. Geeldende ret

3.1.1.1. Indgreb i meddelelseshemmeligheden

Ved lov nr. 465 af 7. juni 2001 om &ndring af straf-
feloven og retsplejeloven (Heleri og anden efterfpl-
gende medvirken samt IT-efterforskning) er der i rets-
plejelovens § 780, stk. 1, indsat en bestemmelse (nr.
4), hvorefter politiet kan foretage indgreb i meddelel-
seshemmeligheden ved at indhente oplysning om,
hvilke telefoner eller andre tilsvarende kommunikati-

‘onsapparater inden for et naermere angivet omréde,
~ der seettes 1 forbindelse med andre telefoner eller kom-
munikationsapparater (udvidet teleoplysning). Be-
stemmelsen giver politiet mulighed for at fi adgang til

de sékaldte masteoplysninger i forbindelse med efter- |

forskning af forbrydelser, som har medfert eller som
kan medfere fare for menneskers liv eller velferd eller
for betydelige samfundsveerdier. Bestemmelsen er
indsat pé baggrund af et forslag fra Brydensholt-ud-
valget i beteenkning nr. 1377/1999 om barnepornogra-
fi og IT-efterforskning.

" Der henvises herom nzrmere til loven samt til Fol-
ketingstidende 2000-01, forhandlingerne, s. 6443-
6459, 8674-8675 og 9050-9062, tilleg A, s. 5690-
5721, samt tilleeg B, 5. 1525-1533.

Efter retsplejelovens § 780, stk. 1, nr. 3, kan politiet
foretage indgreb i meddelelseshemmeligheden ved at
indhente oplysning om, hvilke telefoner eller andre
tilsvarende kommunikationsapparater, der settes i
forbindelse med en bestemt telefon eller andet kom-
munikationsapparat, selv om indehaveren af dette
ikke har meddelt tilladelse hertil (teleoplysning). Efter
denne bestemmelse kan politiet siledes indhente te-
leoplysning vedrerende bestemie telefonnumre; ek-
sempelvis oplysninger om opkald t11 eller fra en mis-~
teenkt, :

Bestemmelserne om teleoplysning og udvidet te-
leoplysning giver politiet adgang til — almindeligvis
efter forudgdende retskendelse — at fa udleveret data,

som teleudbyderne i anden anledning registrerer og
opbevarer (logning). Bestemmelserne indebaerer deri-
mod ikke en pligt for teleudbydeme til at logge be-
stemte trafikdata.

3.1.1.2. Opbevaring af trafikdata ‘
Lov nr. 418 af 31. maj 2000 om konkurrence- og

forbrugerforhold pa telemarkedet indeholder i § 14 en
bemyndigelsesbestemmelse, hvorefter ministeren for
videnskab, teknologi og udvikling (tidligere IT- og

forskningsministeren) kan fastswtte regler for udby-

dere af offentlige telenet eller teletjenester om mini-
mumskrav til behandling af personoplysninger i for-
bindelse med telekommunikation. Bemyndigelsen er
udnyttet ved bekendtgerelse nr. 1169 af 15. december

- 1 2000 om udbud af telenet og teletjenester, der bl.a. in-

deholder bestemmelser om behandhng af tlaﬁk- og
debiteringsdata.

Bekendtgerelsens § 30, stk. 1, fastsztter, at udby-
dere af offentlige telenet eller teletjenester skal sikre,
at trafikdata vedrerende slutbrugere sleties eller ano-
nymiseres efter'samtalens afslutning. ‘Trafikdata kan
veere oplysninger om A- og B-nummer (dvs. det kal-
dende og kaldte telef011numme1) og tldspunktet for

v kommunikationen.

Fra udgangspunktet om sletning geres visse undta-
gelser i § 30, stk. 2 og 3. Efter stk. 2 er det saledes til-
ladt at behandle og-opbevare trafikdata med henblik
pa debitering af slutbrugere og afregning for samtra-
fik. En sadan behandling og opbevaring er tilladt ind-
til udlebet af den lovhjemlede forzldelsesfrist for de
omhandlede. geeldsforpligtelser og afregninger. § 30,
stk. 3, tillader teleudbyderne-at opbevare trafikdata
med henblik pad markedsfering af egne teletjenester,
forudsat at kunden har givet samtykke.

Bekendtgerelsen regulerer saledes sporgsmélet om,
hvornér trafikdata lovligt kan opbevares, men inde-

-holder ingen bestemmelser, der forpligter udbyderne

til at opbevare disse oplysninger. Den enkelte teleud-
byder ma saledes selv afgare — inden-for rammerne af

bekendtgerelsens § 30 - om og i hvilket omfang tra- .

fikdata opbevares.

Teleselskabernes praksis med hensyn til lognmg af
masteoplysninger varierer betydeligt. Det er saledes
ikke alle teleudbydere, der registrerer oplysninger om,
hvilke mobiltelefoner der i et givent omréde og inden
for et bestemt tidsrum har veeret sat i forbindelse med
andre telefoner. .

Bekendtgerelsens § 30 gennemferer artikel 6 i
Europa-Parlamentets og Radets direktiv om behand-
ling af personoplysninger og beskyttelse af privatli-

vets fred inden for telesektoren (97/66/EF) i dansk ret. -
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Efter direktivets artikel 6, stk. 1, skal trafikdata
vedrerende abonnenter og brugere, som behandles
ved etablering af samtaler, og som lagres af leveran-
doren af et offentligt telenet og/eller en offentligt til-
gengelig teletjeneste, slettes eller gores anonyme ef-
ter samtalens afslutning. Fra denne forpligtelse kan
der gares undtagelse, i det omfang det sker med hen-
blik pé debitering af abonnenten og afregning for sam-
trafik, jf. artikel 6, stk. 2, eller — med kundens samtyk-
ke — med henblik pa markedsfering af egne teletjene-
ster, jf. artikel 6, stk. 3. Disse regler svarer sdledes til
bestemmelserne i § 30 i bekendtgerelse om udbud af
telenet og teletjenester.

Direktivet begraenser imidlertid ikke mulighederne
for at behandle trafikdata i forhold til efterforskning og
retsforfelgning af strafbare forhold. Det fremgér séle-
des af artikel 14, stk. 1, at medlemsstaterne kan vedta-
ge lovbestemmelser med henblik pa at indskrenke
raekkevidden af de forpligtelser og rettigheder, der
navnes i artikel 6, hvis en sddan indskrenkning er ngd-
vendig af hensyn til statens sikkerhed, forsvaret, den
offentlige sikkerhed, forebyggelse, efterforskning, af-
slaring og retsforfolgning i straffesager eller vautori-
seret brug af telekommunikationssystemet.

Denne bestemmelse tillader saledes, at der i natio-
nal lovgivning kan fastsattes regler, der fraviger kra-
vet om sletning af trafikdata. Betingelsen er imidler-
tid, at det sker for at varetage et eller flere af de hen-
syn, der er nevnt i artikel 14, stk. 1.

Europa-Kommissionen har den 12. juli 2000 frem-
lagt et forslag til Europa-Parlamentets og Radets di-
rektiv om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommuni-
kationssektor (KOM(2000) 385)..

Det foresliede direktiv skal erstatte direktiv
97/66/EF. Kommissionen anforer i begrundelsen for
direktivforslaget, at det ikke er hensigten at foretage
»en gennemgribende endring af substansen i det eksi-
sterende direktiv, men blot at tilpasse og ajourfare de
eksisterende bestemmelser efter den udvikling, der al-
lerede er sket, eller som kan forventes inden for elek-
troniske kommunikationstjenester eller -teknologier«.
Den vasentligste endring bestédr siledes i, at anven-
delsesomrédet for direktivet udvides fra kun at omfat-
te telefoni til generelt at omfatte elektronisk kommu-
nikation, herunder Internet og e-post.

Der er ogsa efter det foreslaede direktiv adgang til
at indskreenke reekkevidden af direktivets forpligtelser
og rettigheder med hensyn til behandling af bl.a. tra-
fikdata, hvis en sddan indskreenkning er nedvendig af
hensyn til statens sikkerhed, forsvaret, den offentlige
sikkerhed, forebyggelse, efterforskning, afslering og

retsforfelgning i straffesager eller uautoriseret brug af
det elektroniske kommunikationssystem.

3.1.2. Brydensholt-udvalgets forslag

I september 1999 afgav Justitsministeriets udvalg
om gkonomisk kriminalitet og datakriminalitet (»Bry-
densholt-udvalget«) betenkning nr. 1377/1999 om
bernepornografi og IT-efterforskning.

Betenkningen indeholder udvalgets overvejelser
og forslag om endring af straffelovens § 235 om ber-
nepornografi og om @ndring af retsplejelovens regler
om indgreb i meddelelseshemmeligheden i sager om
bernepornografi. Disse dele af betenkningen blev
medtaget i lovforslag nr. L. 281 af 27. april 2000, jf. nu
lov nr. 441 af 31. maj 2000 om eendring af straffeloven
og retsplejeloven (Forzldelse, styrket indsats mod
seksuelt misbrug af bern og unge samt IT-efterforsk-
ning). Der henvises herom til lov nr. 441 af 31. maj
2000 samt til Folketingstidende 1999-2000, forhand-
lingerne, s. 7423-7431, 8474-8477 og 8756, tilleeg A,
s. 7784-7826, samt tilleeg B, s. 1327-1330.

Udvalget overvejer endvidere i beteenkningen en
reekke forslag til, hvordan politiets efterforsknings-
muligheder kan forbedres i sager, hvor der i forbindel-
se med en lovovertraedelse anvendes informationstek-
nologi. Saledes indeholder beteenkningen ogsé nogle
forslag, som ikke i seerlig grad vedrerer sager om ber-
nepornografi. Udvalget stiller bl.a. forslag om en szaer-
lig regulering af adgangen til at indhente masteoplys-
ninger. Herved forstds bl.a. oplysninger om, hvilke
mobiltelefoner der i et givent omrade og inden for et
bestemt tidsrum har veeret sat i forbindelse med andre
telefoner. Udvalget har endvidere mere generelt be-
rart betingelserne for og afgraensningen mellem de
forskellige straffeprocessuelle indgreb i forhold til
elektronisk kommunikation..

Justitsministeriet tilkendegav i bemeerkningerne til
lovforslag nr. L 281, at Justitsministeriet i forbindelse
med kommende forslag om sndringer af retsplejelo-
vens straffeprocessuelle regler ville inddrage de gvri-
ge mere generelle overvejelser og forslag til, hvordan
efterforskningsmulighederne kan forbedres med hen-
blik pé tilfeelde, hvor der i forbindelse med overtree-
delserne anvendes informationsteknologi.

Disse dele af udvalgets betenkning blev herefter
medtaget i lovforslag nr. L 194 af 21. marts 2001, jf.
nu lov nr. 465 af 7. juni 2001 om andring af straffelo-
ven og retsplejeloven (Heeleri og anden efterfalgende
medvirken samt IT-efterforskning). Der henvises her-
om til pkt. 3.1.1.1. ovenfor.

Et enkelt forslag blev dog ikke medtaget i lovforsla-
get. Udvalget overvejer séledes 1 betenkningen
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sporgsmalet om at indfere en pligt for internetudbyde-
re og teleselskaber til at logge visse oplysninger, sale-
des at det under en efterfolgende politimeassig efter-
forskning vil veere muligt at spore den kommunikati-
on, der har fundet sted. Udvalget anser en sadan log-
ningspligt for i seerlig grad at have betydning for efter-
forskningen af lovovertredelser vedrerende berne-
pornografi, men oplysningerne vil kunne bidrage til
efterforskningen af alle former for kriminalitet, der
foregar pa eller ved hjelp af Internettet.

Som det fremgdr af pkt. 8.2.2. i de almindelige be-
merkninger til lovforslaget om forldelse, styrket
indsats mod seksuelt misbrug af bern og unge samt
IT-efterforskning (lovforslag nr. L 281 af 27. april
2000), jf. Folketingstidende 1999-2000, tillzeg A, s.
7809, er der fra IT-branchens side i heringssvarene
over beteenkningen udtrykt betenkelighed ved udval-
gets forslag om registrering af logoplysninger og op-
bevaring heraf. Justitsministeriet fandt det derfor rig-
tigst, at der ikke pd det da foreliggende grundlag blev
stillet forslag om at indfere en sddan pligt for internet-
udbydere og teleselskaber. Justitsministeriet iveerk-
satte pd denne baggrund i samarbejde med Ministeriet
for Videnskab, Teknologi og Udvikling en nzrmere
undersggelse af konsekvenserne af udvalgets forslag i
lyset af de indvendinger, der er fremfort i visse af ho-
ringssvarene vedrerende beteenkningen. P4 tidspunk-
tet for fremseettelse af lovforslaget om haleri og efter-
folgende medvirken samt IT-efterforskning (lovfor-
slag nr. L 194 af 21. marts 2001) var Justitsministeri-
ets og Ministeriet for Videnskab, Teknologi og Ud-

viklings overvejelser endnu ikke afsluttet, jf. Folke- |

tingstidende 2000-2001, tilleg A, s. 5704. Justitsmi-
nisteriet tilkendegav pa denne baggrund, at man i for-
bindelse med en fremtidig @ndring af retsplejeloven
ville tage spergsmélet op pa ny, ndr overvejelserne var
afsluttet.

* Justitsministeriet og Ministeriet for Videnskab,
Teknologi og Udvikling er enige om, at der —bl.a. i ly-
set af de tragiske begivenheder, der fandt sted ved ter-
rorangrebet i USA den 11. september 2001 — nu er
grundlag for at foresld en regulering pa dette omrade.

3.1.2.1. Udvalgets generelle overvejelser

Udvalget konstaterer, at manglende eller mangel-
fulde oplysninger hos internetudbydere udger et efter-
forskningsmaeessigt problem. Dette problem forsteer-
kes, nar efterforskningen vedrgrer forhold, hvor der er
anvendt flere internetadresser til kommunikationen.
De kriminelle udnytter herved, at oplysninger om da-
tastremmene, herunder oplysninger om, hvilket land
der opereres fra, ikke er tilgangelige for politiet.

107

Udvalget anferer, at modhensynet, der taler for fa
registreringer og kortvarig opbevaring af oplysninger-
ne hos formidlerne, iseer er hensynet til privatlivets
fred. : .

Udvalget erkender, at det ikke er muligt at tilgodese
begge disse modsatrettede hensyn fuldtud. Der er end-
videre ikke tale om et problem, der kan totallgses via
dansk lovgivning, men udvalget finder, at en dansk re-
gulering under alle omstendigheder vil veere nyttig.

3.1.2.2. Behovet Jfor regulering
Udvalget bemeerker generelt, at der ofte kan veere

“meget stor teknisk usikkerhed med hensyn til loggens

indhold og fuldsteendighed, og at det kan veere om-
kostningskraevende at stille krav pa dette omréde.

Udvalget anforer, at oplysninger om B-nummeret
(eksempelvis det nummer hos en internetudbyder, der
kaldes op til) i dag kun fastholdes kortvarigt hos tele-
udbyderne. Dette vanskeligger efterforskningen, idet
der nedvendigvis gar tid med behandling af anmeldel-
sen og visitering af sagen, inden efterforskningen kan
pébegyndes. B-numrene bruges f.eks. til regningsspe-
cifikationer, siledes at den kaldende abonnent har
mulighed for at identificere, hvilke numre der har vae-
ret kaldt op til i den seneste regningsperiode.

Ud fra et efterforskningsmessigt synspunkt har det
stor betydning, at A-nummeret (det-nummer, der rin-
ges fia) logges. Dette geelder uanset, om den pagel-
dende har benyttet muligheden for at blokere for vis-
ning af A-nummeret hos den, der ringes til. Adgangen
hertil md antages primeert at skulle beskytte imod, at
nummeret kan vises hos modtageren (indehave-
ren/brugeren af B-nummeret) og ikke at tage sigte pi
de registreringer, der kan vaere behov for i telekaeden.

Registrering og opbevaring af oplysninger om A-
nummeret i tilknytning til en given internetopkobling,
vil gare det muligt efterfolgende — f.eks. i forbindelse
med efterforskning af lovovertreedelser, der er beggiet
under den pageldende internetsession — at fore sporet
helt tilbage til det telefonnummer — og dermed almin-
deligvis det sted — hvorfra den ulovlige aktivitet er be-
gaet. . : } -

Udvalget konstaterer, at i hvert fald én af de storre
internetudbydere kun tilslutter til Internettet, hvis- A-
nummeret samtidig registreres (hvilket sker, uanset
om det er visningsbeskyttet eller ej).

- Endelig pdpeger udvalget vigtigheden af, at. der
ogsé sker registrering af den IP-adresse, som brugeren
tildeles i forbindelse med den konkrete internetsessi-
on. For at styre kommunikationen pé Internettet har
hver server (computer), som er koblet til Internettet,
en unik IP-adresse (Internet Protocol). Adressen over-

Fremsatte Iovforslag (undt. finans- og tilleegsbev.lovforslag)
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fores med hver elektronisk impuls, der sendes over
nettet og efterlader saledes et elektronisk spor. Adres-
serne, der dannes ved hjelp af en algoritme, bestir af
fire talsekvenser med indtil tre cifre hver. Antallet af
IP-adresser er pa denne baggrund begraenset til ca. 4,3
milliarder. Af ekonomiske drsager har kun brugere,
der anvender Internettet i stort omfang en fast IP-
adresse. F.cks. rader internetudbydere over flere IP-
adresser, der pd mere eller mindre tilfeeldig made til-
deles brugerne, ndr disse logger sig pé nettet (dynami-
ske IP-adresser).

P4 Internettet er centrale fortegnelser over indeha-
verne af IP-adresser tilgeengelige. Safremt en anvendt
IP-adresse tilherer en internetudbyder, slutter det
elektroniske spor hos dénne. Kun hvis udbyderen re-
gistrerer, hvilken kunde der pd et bestemt tidspunkt
har veeret tildelt den pdgaeldende dynamiske IP-adres-
se, kan sporet fores tilbage til brugeren.

3.1.2.3. Det ncermere indhold af reguleringen

Brydensholt-udvalget foreslar pa baggrund af disse
overvejelser, at der stilles krav om, at internetudbyde-
re ved opkobling via telefonnettet skal logge bade A
og B-nummeret — for A-nummerets vedkommende
vanset om den pageldende har benyttet muligheden
for, at der ikke sker visning af A-numimeret.

Endvidere ber udbyderen logge IP-adresse for den,
der tilslutter sig Internettet, brugertid, tidspunkt for
opkobling/nedkobling, opkoblingens varighed og ses-
sionstype (FTP/Telnet). Der ber tillige stilles krav om
opbevaringsformat (leesbarhed) og foranstaltninger til
beskyttelse mod vautoriseret adgang til og manipula-
tion af loggen. Derudover ber eventuelle kontooplys-
ninger opbevares.

Opbevaring af oplysninger skal ske her i landet,
hvis udbyderen driver virksomhed i Danmark, uanset
om udbyderen er selvstendig eller en filial af en uden-
landsk virksomhed.

Endvidere ber det tilstreebes, at det sikres, at korrekt
dansk realtid registreres. I praksis har det under efter-
forskning vist sig, at teleselskabers og internetudby-
deres tidsangivelser i loggen har veeret upracise. Det
vil derfor set fra et efterforskningsmessigt synspunkt
veere hensigtsmassigt, hvis der stilles krav om, at der
etableres et system med korrekt dansk realtid, f.eks.
ved at serveren javnligt synkroniseres med realtid.
Hvis tidsregistreringer i logninger, der indgér i en ef-
terforskning, ikke er korrekte, risikerer politiet at mal-
rette efterforskningen mod forkerte personer.

Udvalget har nermere drefet de forskellige hen-
syn, der kan tale for henholdsvis en leengere og en kor-
tere opbevaringstid af oplysningerne, og har pd bag-

grund af droftelserne valgt at anbefale en opbeva-
ringsfrist pd 6 maneder. )

. Med hensyn til formen for reguleringen har udval-
get indgdende droftet, om de enskede registreringer
og opbevaringen heraf ville kunne gennemferes ved
en selvregulering. Et flertal i udvalget (15 medlem-
mer) finder, at reguleringen skal ske ved lov, mens et
mindretal i udvalget (4 medlemmer) finder, at sporgs-
malet s& vidt muligt skal loses ved en selvregulering i
branchen. Dette mindretal er dog enige i en lovgiv-
ningsmessig lgsning, sdfremt det viser sig, at regule-
ringsbestreebelserne ikke barer frugt.

Udvalget drofter ogsa de problemer, der opstar ved
almindeligt tilgeengelige computere (pd biblioteker,
internetcaféer mv. og i et vist omfang pa arbejdsplad-
ser), der kan benyttes til at opnd anonymitet ved an-
vendelse af Internettet, men afstér fra at foresla en re-
gulering pa dette omrade. Hvis efterforskningen viser,
at en sddan computer er blevet benyttet, og der ikke
findes oplysninger om brugeren, ma det i stedet forsg-
ges via afheringer at afgrense den mulige bruger-
kreds.

Om udvalgets neermere overvejelser henvises til be-
teenkningen s. 63-71 og s. 101-103.

3.1.3. Justitsministeriets overvejelser

I heringssvarene fra telebranchen vedrorende det
lovudkast, der har veeret sendt til hering, er det pape-
get, at en rekke teleudbydere alene betjener en afgreen-
set kundegruppe, f.eks. banker eller skoler. Graense-
dragningen i forhold til udbydere af offentlige telenet
eller teletjenester er derfor ikke helt kiar. Endvidere vil
det kunne have en negativ indflydelse p& konkurren-
ceforholdene i branchen, séfremt udbyderne ikke be-
handles ens. Det fremhzeves pa denne baggrund, at lov-
forslaget derfor ber stille krav tiludbyderne, uanset om
de henvender sig til et begreenset kundesegment eller
til offentligheden i almindelighed.

Justitsministeriet er enig i dette synspunkt. Bade
hensynet til en effektiv regulering og hensynet til kon-
kurrenceforholdene i branchen tilsiger, at den foresla-
ede bestemmelse omfatter alle udbydere, uanset til
hvilken kundegruppe de udbyder telenet og teletjene-
ster. )

3.1.3.1. Teletrafikdata

Bestemmelserne om udvidet teleoplysning i lovfor-
slag nr. L 194 om endring af straffeloven og retsple-
jeloven (Heeleri og anden efterfalgende medvirken),
jf. nu lov nr. 465 af 7. juni 2001, vedrerer alene poli-
tiets adgang til f.eks. masteoplysningerne. Baggrun-
den for lovforslaget var, at der i retspraksis var opstéet
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tvivl om, hvorvidt retsplejelovens bestemmelser om
indgreb i meddelelseshemmeligheden indeholdt den
forngdne hjemmel til indgrebet. Justitsministeriet for-
udsatte séledes, at de pdgeldende oplysninger i prak-
sis ville vaere tilgengelige hos teleudbyderne, nér po-
litiet pd baggrund af retskendelse anmoder om oplys-
ningerne. Der blev derfor ikke samtidig stillet forslag
om regler vedrgrende teleudbydernes registrering og
opbevaring (logning) af disse oplysninger.

-Som det imidlertid er anfert under pkt. 3.1.1.2.
ovenfor, har det vist sig, at der ikke er fast praksis hos
teleselskaberne for at logge masteoplysninger. Et tele-
selskabs fravalg af en sidan logning kan skyldes for-
* skellige forhold. Der kan vare tale om, at man ikke

har indrettet sig teknisk pa at gemme de pagzldende
oplysninger, eller at oplysningerne ikke logges, fordi
selskabet finder, at de ikke er nedvendige af hensyn til
kundedebitering, f.eks. hvor kunden betaler et fast be-
leb for samtaler, uanset hvor mange eller fi samtaler,
der fores (sdkaldt »flat rate-abonnement).

Som det fremgar af pkt. 4.4. i bemeerkningerne til
‘lovforslaget om heeleri og masteoplysninger, jf, Fol-
ketingstidende 2000-01, tilleg A, s. 5707, kan disse
oplysninger vaere nedvendige for at politiet kan kom-
me videre med opklaringen af en alvorlig forbrydelse.
Dette var baggrunden for forslaget om at sikre politiet
adgang til at foretage indgreb i meddelelseshemme-
‘ligheden i form af udvidet teleoplysning, _]f nu rets-
plejelovens § 780, stk. 1, nr. 4.

Det er imidlertid tilsvarende v1gt1gt at det er muligt
at sikre, at der sker registrering af teleoplysninger i
traditionel forstand, herunder oplysninger om A- og

- B-nummer, opkaldstidspunkter og varigheden af sam-
taler. Ogsa disse oplysninger registreres i dag i et om-
fang, som hvert enkelt teleselskab selv fastsztter.

P& baggrund af politiets erfaringer med hensyn til
de kriminelles anvendelse af moderne kommunikatj-
onsmidler, herunder ikke mindst i forbindelse med al-
vorlige lovovertraedelser, er det efier Justitsministeri-
ets opfatielse nedvendigt at sikre, at der sker opbeva-
ring af de teleoplysninger, som politiet kan {3 brug for
ved bekeempelsen af alvorlig kriminalitet, herunder
bl.a. terrorhandlinger.

Efter Justitsministeriets opfattelse er der behov for
at sikre, at teletrafikdata er tilgeengelige med henblik
pa gennemferelse af indgreb i meddelelseshemmelig-
heden. Der stilles pa denne baggrund forslag om, at te-
leselskaberne skal logge de former for trafikdata, som
politiet har brug for i forbindelse med efterforskning
af lovovertradelser. .

Justitsministeriet er i den forbindelse opmarksom
pa, at indehavere af mobiltelefoner med taletidskort

normalt vil veere anonyme i forhold til det teleselskab,
der leverer teleydelsen, og at det siledes i disse tilfzel-
de ikke vil veere muligt for telefonselskabet at frem-
skaffe oplysninger om navn og adresse pa den pagel-
dende kunde. Det samme kan vare tilfzeldet for sa vidt
angar visse e-posttjenester,

Det er dog ikke udelukket, at kundens navn allige-
vel kan veere registreret hos telefonselskabet, f.cks. af
markedsferingsmessige arsager. Det forekommer og-
sd, at politiet ad anden vej er bekendt med, hvem der
benytter f.eks, et bestemt taletidskort.

Det er hensigten at fastsatte de nermere regler om
logningspligtens indhold og omfang efter dialog med
teleudbyderne. Dette er ikke mindst afgarende for at
sikre en teknologisk hensigtsmassig udformning af
reglerne.

Om baggrunden for forslaget om anvendelse af en
bemyndigelsesbestemmelse henvises til pkt 3.1.3.3.
nedenfor.

- Justitsministeriet foreslar, at opbevaringsperiodens
varighed fastseettes til 1 &r. Dette vil veere i overens-
stemmelse med Buropa-Parlamentets og Radets direk-
tiv om behandling af personoplysninger og beskyttel-
se af privatlivets: fred inden for telesektoren
(97/66/EF), jf. pkt. 2.1.2. ovenfor. I det omfang, der
ikke er tale om oplysninger, der i henhold til direktivet
kan opbevares med henblik p4 kundedebitering, kan
opbevaringstiden ikke veere lengere end hensynet til
»forebyggelse, efterforskning, afslering og retsfor- -
folgning i straffesager« tilsiger, jf. direktivets artikel
14, stk. 1. Efter Justitsministeriets opfattelse gir en
opbevaringsperiode pé 1 ar ikke videre, end dette hen-
syn tilsiger. Trafikdata, der gemmes med henblik pa
debitering, vil — uanset om de pdgzldende data omfat-
tes af den lovbestemte logningspligt — som hidtil kun-
ne opbevares indtil udlebet af den lovhjemlede foral-
delsesfrist for de omhandlede- gzeldsforpligtelser og
afregninger, jf. artikel 6, stk. 2, i direktivet og § 30,
stk. 2, i bekendtgerelse om udbud af telenet og teletje-
nester. Dette indebarer i praksis, at oplysningerne kan
gemmes i op til 5 ar.

Det skal understreges, at der ikke stilles forslag om
endring af retsplejelovens betingelser for at foretage
indgreb i meddelelseshemmeligheden. De oplysnin-
ger, som teleselskaberne vil have pligt til at logge, vil
séledes kun kunne kraeves udleveret af politiet, hvis
der er grundlag for at foretage indgreb i meddelel-
seshemmeligheden. Dette indebzrer, at der skal vare
bestemte grunde til at antage, at der pa den pagzlden-
de méde gives meddelelser eller foretages forsendel-
ser til eller fra en misteenkt, at indgrebet ma antages at
veere af afgerende betydning for efterforskningen, og
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at der i almindelighed skal veere tale om efterforsk-
ning af en lovovertreedelse, som efter loven kan straf-
fes med feengsel 1 6 ar eller derover, jf. retsplejelovens
§ 781, stk. 1. Endvidere skal proportionalitetskravet i
§ 782 vaere opfyldt. Kravet om »bestemte grunde«
skal ikke veere opfyldt ved udvidet teleoplysning, men
der er omvendt kun adgang til disse oplysninger, nir
mistanken vedrgrer en forbrydelse, som har medfert
eller som kan medfere fare for menneskers liv eller
velferd eller for betydelige samfundsverdier, jf.
§ 781, stk. 5.

Denne del af forslaget giver siledes ikke politiet ad-
gang til oplysninger i videre omfang end i dag. Forsla-
get skal alene sikre, at de pagzldende oplysninger rent
faktisk findes, hvis der bliver brug for dem.

3.1.3.2. Internettrafikdata

Internettets anvendelsesmuligheder er mangfoldi-
ge. Det udger en vaesentlig lettelse i den daglige kom-
munikation mellem mennesker og giver mulighed for
at sege og udveksle oplysninger pd en enkel, hurtig og
billig made. I kraft af Internettets komplicerede struk-
tur giver det ogsd gode muligheder for at veere ano-
nym- i forbindelse med kommunikation og informa-
tionsudveksling. Disse muligheder udnyttes ikke
mindst af de kriminelle.

Det ville vare en illusion at tro, at det er muligt at
overvige hele Internettet. En sédant mal er heller ikke
onskeligt. Selv om det séledes ikke er muligt at be-
kaempe al internetkriminalitet, ber man efter Justits-
ministeriets opfattelse ikke undlade at forbedre politi-
ets efterforskningsmuligheder pa de omréader, hvor det
kan lade sig gore uden at tilsidesxtte vaesentlige hen-
syn til gkonomi og privatlivets fred.

Justitsministeriet finder af de af Brydensholt-udval-
get anforte grunde, at der — af hensyn til mulighederne
for en effektiv efterforskning og bekempelse af kri-
minalitet, der begés pa eller ved hjeelp af Internettet —
ber tilvejebringes hjemmel til at kraeve logning af in-
ternettrafik. Den seneste tids alvorlige terrorangreb pa
USA, herunder udbredelsen af miltbrandbakterier,
forstzerker denne opfattelse. Angrebene viser, hvor
sarbare vore moderne samfzrdsels- og kommunikati-
onsmidler er over for de udspekulerede og — forud for
angrebene — nzermest utenkelige handlinger, som ter-
rorister foretager, og der er al mulig grund til at anta-
ge, at terrorister i forbindelse med planlaegningen af
terrorhandlinger kommunikerer med hinanden og til-
vejebringer information ved hjzlp af Internettet.

Det er hensigten at fastsztte de neermere regler om
logningspligtens indhold og omfang efter dialog med
internetudbyderne. Dette er ikke mindst afgerende for

at sikre en hensigtsmessig teknologisk udformning af
reglerne. ,

En ordning med pligtmeessig logning af oplysnin-
ger om teletrafik til brug for efterforskning og retsfor-
falgning af strafbare forhold vil veere en nyskabelse i
forhold til den geldende retstilstand. Uanset, at forsla-
get om en nzrmere regulering ved bekendtgorelse i
vid udstrkning giver mulighed for lgbende at tage
hejde for det praktiske behov for logning og den tek-
niske udvikling pa omrédet, finder Justitsministeriet
det hensigtsmeessigt, at ordningen evalueres nogle ar
efter dens ivarksattelse. Bestemmelsen i lovforsla-
gets § 8 indebarer siledes, at ordningen i folketings-
aret 2005-06 skal tages op til fornyet overvejelse.

Om baggrunden for forslaget om anvendelse af en
bemyndigelsesbestemmelse henvises til pkt. 3.1.3.3.
nedenfor.

Formalet med den foresléede regulering er at sikre,
at de elektroniske spor, der findes pé Internettet i til-
knytning til en kriminel aktivitet, ikke ender blindt
hos internetudbyderen. Dette forudsetter, at udbyde-
ren er i stand til at levere oplysninger om, hvem der
har efterladt det pageldende spor. I praksis vil dette
kun veare muligt, hvis udbyderen er i besiddelse af
pracise oplysninger om, hvilken kunde, der pa det pé-
geeldende tidspunkt har anvendt en tildelt TP-adresse.
Af hensyn til veerdien af disse oplysninger er det vig-
tigt, at oplysningerne er nejagtige, herunder ikke
mindst for s vidt angér tidsangivelser. Ved anvendel-
sen af dynamiske 1P-adresser vil det forekomme, at
den IP-adresse, som den kriminelle har anvendt, kort
tid for eller efter anvendes af en anden kunde hos den
pagzldende udbyder. Korrekt tidsangivelse er af af-
gorende betydning for, at det elektroniske spor kan fo-
res tilbage til den person, der anvendte den pagaelden-
de IP-adresse pé gerningstidspunktet.

Det har over for Justitsministeriet veeret fremfart, at
der i praksis vil kunne veere tekniske hindringer for in-
ternetudbyderes registrering af det kaldende nummer
(A-nummeret). Denne registrering, der kun vil vaere
relevant, hvor forbindelsen til internetudbyderens ser-
ver er etableret via telefonnettet, vil veere af betydning
ved undersogelsen af, hvorfra opkaldet er etableret.
Politiet vil dermed hurtigere kunne malrette efter-
forskningen mod den reelle gerningsmand. Dette
medvirker til at styrke retssikkerheden for den kunde,
hvis internetkonto métte veere blevet misbrugt til at
skaffe kriminelle adgang til Internettet. Her vil det
kunne veere af vaesentlig betydning for efterforsknin-
gen straks at kunne fastsld, at opkaldet til internetud-
byderen er etableret fia en telefon, som kunden ikke
kan have haft adgang til. Justitsministeriet finder, at
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der i.forbindelse med-den narmere regelfastsattelse
ma foretages en afvejning af pa den ene side det efter-
forskningsmassige behov for denne type af oplysnin-
ger og pd den anden side de tekniske vanskeligheder
ved en logning heraf,

Registrering af B-nummeret vil have betydning i de
tilfeelde, hvor udbyderen stiller flere forskellige tele-
fonnumre til radighed for deres kunder med henblik
pé at etablere forbindelse til Internettet. Her vil man
ved at sammenholde B-nummeroplysningerne fra det
telefonselskab, som kunden anverider, have en ekstra
sikkerhed for at der er kaldt op til internetudbyderen
fra pAgaldende kunde pa det relevante tidspunkt. Her-
udover forekommer krav om logning af B-nummer
navnlig at veere relevant i forhold til teleudbyderne.
Det mé i forbindelse med den nermere regelfastsaet-
telse overvejes, om der kan pavises et sidant behov
for iﬁternetudbyderes logning af B-nummer, at der
ber opstilles krav herom.

Hvor forbindelsen til Internettet ikke etableres via
telefonnettet, men etableres via en fast forbindelse,
f.eks. sdkaldte ADSL-forbindelser, vil der ikke vere
teknisk grundlag for at opstille krav om, at internetud-
byderen logger A-nummer. I stedet vil der skulle regi-
streres de tilsvarende oplysninger, der gor det muligt
at fore det elektroniske spor tilbage til en bestemt kun-
de.

Det skal understreges, at der ikke med forslaget
leegges op til, at internetudbyderne skal foretage en
kortlzegning af kundernes aktiviteter, mens de anven-
der Internettet. Udbyderne vil séledes ikke lobende
skulle foretage registrering af, hvilke hjemmesider,
chatrooms mv. kunderne besgger. Hensigten er som
anfort ovenfor at kunne fore elektroniske spor, der fin-
des pa Internettet i forbindelse med kriminelle aktivi-
teter tilbage til gemlngsmaendene

Justitsministeriet kan derfor tlltraede udvalgets
overvejelser vedrerende det neermere indhold af regu-
leringen. Det ma dog fremheeves, at den tekniske ud-
vikling siden afgivelsen af Brydensholt-udvalgets be-
tenkning — og ikke mindst de praktiske erfaringer
med IT-efterforskning i denne periode — kan vise sig
at have @&ndret behovet for omfanget af en lognings-
forpligtelse. Ved at lade den narmere tekniske ud-
mentning finde sted ved bekendtgorelse, kan der tages
hajde for dette forhold. Det mé siledes i forbindelse
med den naermere regelfastsesttelse, overvejes nerme-
re, hvilket omfang logningsforpligtelsen skal have.
Hyvis der i dag ikke ses at vaere behov for at logge op-
lysninger om f.eks. sessionstype (F TP/Telnet), sé skal
der ikke opstilles et krav herom.

Udvalget kommer ikke ind pa, om og i givet fald
hvilke yderligere oplysninger der ber registreres i for-
bindelse med anvendelse af elektronisk post. Justits-
ministeriet finder, at der ikke bet stilles forslag om en
generel logning af indholdsdata, men alene af oplys-
ninger svarende til teleoplysninger, dvs. oplysninger
som f.eks. afsender, modtager og tidsangivelse vedre-
rende kommunikationen. Den patenkte regulering
vedrarende elektronisk post vil saledes ikke forpligte
internetudbydere til generelt at gemme indholdet af
elektroniske breve. Opbevaringspligten vil vare be-
graenset til oplysninger om, hvilken kommunikation
der har fundet sted.

Det skal fremhzaeves, at den foresliede logning af
oplysninger om internettrafik ikke uden videre giver
politiet adgang til logoplysningerne. Dette spergsmél
vil fortsat skulle afgeres efter retsplejelovens regler
om edition eller indgreb i meddelelseshemmeligheden
afhengigt af, hvilke logoplysninger der er tale om.

Brydensholt-udvalget anferer, at opbevaringstiden
for logoplysningerne set fra et efterforskningsmaessigt
synspunkt ideelt ber vare 5 ir, svarende til opbeva-
ringsfristerne i bogfaringsloven og hvidvaskloven.
Justitsministeriet kan tilslutte sig udvalgets opfattelse
af, at dette bl.a. af praktiske grunde vil veere for vidt-
gdende.

Det ma derfor tilstreebes, at der fastszettes en opbe-
varingsperiode, der i hvert fald muligger efterforsk-
ning i de fleste sager, hvor der er behov for dlsse op-
lysninger.

Udvalget finder, at efterforskningsmaessige hensyn
taler for en frist pd ikke under 1 &r. Tkke mindst i sager
med ekstremt store datameengder eller i sager, der ef-
terforskningsmeaessigt starter i et andet land, hvorefter
det konstateres, at der skal efterforskes ogsé i Dan-
mark, vil en kortere fiist kunne betyde, at videre efter-
forskning umuliggares. :

* Udvalget vurderer, at for langt de fleste sagers ved~
kommende vil en frist pA 6 maneder imidlertid vaere
tilstreekkelig. Udvalget anbefaler pd denne baggrund
en opbevaringsfrist pd 6 maneder. S& vidt udvalget er
orienteret, opbevares loggen vedrerende e-post ofie i
6 méneder, mens der ikke i gvrigt er nogen fast prak-
sis. : .

Der er, som udvalget ligeledes anfarer, tale om en
vanskelig afvejning mellem pa den ene side hensynet
til kriminalitetsbekaempelse og pd den anden side hen-
synet til bade privatlivets fred og de omkostninger,
der paferes udbyderne. Serligt vedrerende hensynet
til privatlivets fred tilsiger dette-hensyn, at der logges

_ mindst muligt, og at loggen opbevares i s kort tid

som muligt, idet risikoen for, at oplysningerne falder
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i forkerte heender, er sterre, jo leengere opbevaringspe-
rioden er.

Imidlertid tager selv terrorhandlinger af vaesentlig
mindre omfang end de tragiske angreb p& New York
og Washington den 11. september 2001 normalt lang
tid at planleegge. Justitsministeriet finder det i lyset
heraf tvivlsomt, om en opbevaringsfrist pd kun 6 ma-
neder dzkker det behov for adgang til oplysninger,
som politiet matte have i en konkret sag. Efter Justits-
ministeriets opfattelse bar der derfor legges afgoren-
de vagt pa de efterforskningsmessige hensyn, der —
som Brydensholt-udvalget papeger — taler for en frist
paikke under 1 &r. Justitsministeriet stiller pd den bag-
grund forslag om en lovfwstet opbevaringsperiode pd
1 ar. '

Det bemaerkes i den forbindelse, at Justitsministeri-
et samtidig foreslar, at ordningen i folketingsdret
2005-06 skal tages op til fornyet overvejelse. Der hen-
vises herved til lovforslagets § 8.

3.1.3.3. Loviekniske overvejelser

I det lovudkast, der har veeret sendt i hering, lagde
Justitsministeriet ikke op til, at logningspligten skulle
fremgé direkte af retsplejeloven. I stedet skulle regu-
leringen gennemfores ved bekendtgerelse. Justitsmi-
nisteriet anforte i den forbindelse, at bade praktiske og
lovtekniske forhold taler for, at den foresldede regule-
ring foretages administrativt ved bekendtgerelse pd
grundlag af en generel bemyndigelsesbestemmelse i
loven.

I visse af de heringssvar, som Justitsministeriet har
modtaget vedrerende lovudkastet, er det imidlertid
péapeget, at forpligtelsen til at registrere og opbevare
trafikdata, herunder spergsméalet om opbevaringsperi-
odens udstrakning, ber fastszttes i en lov. Justitsmi-
nisteriet kan tilslutte sig dette synspunkt. Det foreslés
séledes, at det af retsplejeloven kommer til at fremga,
at det pahviler udbydere af telenet eller teletjenester at
foretage registrering og opbevaring af oplysninger om
teletrafik til brug for efterforskning og retsforfalgning
af strafbare forhold, jf. den foresliede bestemmelse i
retsplejelovens § 786, stk. 4, 1. pkt.

Den neermere tekniske udmentning foreslas imid-
lertid fortsat at skulle ske administrativt. Justitsmini-
steriet foreslar saledes i tilknytning til den lovfaestede
logningspligt og opbevaringsfrist en bemyndigelses-
bestemmelse, hvorefter justitsministeren efter for-
handling med ministeren for videnskab, teknologi og
udvikling fastsatter neermere regler om logningen, jf.
den foresliede bestemmelse i retsplejelovens § 786,
stk. 4, 2. pkt.

Baggrunden herfor er, at de narmere regler efter Ju-
stitsministeriets opfattelse vil veere af en sidan karak-
ter og detaljeringsgrad, at det ikke vil vaere hensigts-
messigt at fastsette dem ved lov. Endvidere vil det
vaere ganske omstendeligt at skulle fremsztte lovfor-
slag, nar der matte vise sig behov for justering af disse
regler, der i vaesentligt omfang vil veere af teknisk ka-
rakter. Her vil det veere mere smidigt, at justeringerne
kan foretages ved @ndring af en bekendtgerelse.

Samtidig har de tidsmeessige rammer for udarbej-
delsen af dette lovforslag ikke muliggjort, at der har
kunnet skabes klarhed over alle de tekniske aspekter
af forslaget, herunder gennem inddragelse af tele- og
internetbranchen. Behovet for regulering vil skulle
vurderes i lyset af de praktiske og tekniske mulighe-
der, der ikke har kunnet afklares endeligt inden for
den korte tidsfrist. ,

Justitsministeriet forudsaetter som anfert, at tele- og
internetbranchen inddrages i forbindelse med regel-
fastsaettelsen i forbindelse med udnyttelse af bemyn-
digelsen. ‘

Henset til, at ordningen med pligtmeessig logning af
oplysninger om teletrafik til brug for efterforskning
og retsforfalgning af strafbare forhold udger en ny-
skabelse i forhold til den geldende retstilstand, fore-
slar Justitsministeriet, at ordningen evalueres nogle r
efter dens ivarksattelse. Bestemmelsen i lovforsla-
gets § 8 indeberer, at ordningen i folketingséret 2005-
06 skal tages op til fornyet overvejelse.

Der henvises til lovforslagets § 2, nr. 3, og § 8.

3.2: Politiets praktiske muligheder for at foretage ind-
greb i meddelelseshemmeligheden

De harde konkurrenceforhold i telesektoren medfa-
rer, at teleudbyderne i vidt omfang tilskyndes til at be-
granse driftsomkostningerne. De udbydere, som an-
vender ressourcer pa at samarbejde med politiet, her-
under f.eks. ved at opbygge en sikkerhedsorganisation
med dognbetjening, kan derfor blive stillet ringere i
konkurrencen med de udbydere, der ikke prioriterer
denne opgave. :

Det kan i praksis-vanskeliggore eller endda umulig-
gore politiets efterforskning i en konkret sag, hvis po-
litiet ikke har mulighed for pa alle tider af degnet at
komme i kontakt med teknisk kyndigt personale, nér
der f.eks. skal etableres telefonaflytning eller indhen-
tes teleoplysninger. Under pkt. 3.2.1. nedenfor beskri-
ves nogle af de praktiske problemer, der kan opstd i
forbindelse med politiets samarbejde med teleselska-
berne.

Efter Justitsministeriets opfattelse ville det veere at
foretraekke, at den fornedne bistand til politiet kunne
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sikres gennem selvregulering i telebranchen og pa
grundlag af aftaler mellem politiet og selskaberne.

Samarbejdet mellem politiet og. teleselskaberne
fungerer i praksis tilfredsstillende pa langt de fleste
punkter. Dette forhindrer imidlertid ikke, at der i for-
bindelse med visse former for bistand eller i forhold til
visse selskaber opstar tekniske eller praktiske proble-
mer. ,

Samtidig har forholdene pé teleomradet, herunder
navnlig antallet af teleudbydere, udviklet sig saledes,
at det er vanskeligt p4 alle punkter at sikre den forned-
ne standard og ensartethed pé tveers af teleselskaberne
alene gennem interne regler mv. i branchen.

Telelovgivningens krav om nummerportabilitet in-
debaerer endvidere, at det ikke er' muligt alene ud fra
et telefonnummer at afgere, hvilket selskab, der har
det pageldende kundeforhold. En kunde kan saledes
medtage sit gamle telefonnummer ved operaterskift.
Nér fuld nummerportabilitet er en realitet, vil det end
ikke veere muligt at fastsla, om et givent telefonnum-
mer vedrerer en fastnettelefon eller en mobiltelefon.
Teleselskaberne har oprettet det sakaldte Operator’s
Clearing House (OCH), der indeholder opdaterede
oplysninger om operatertilknytning for si vidt angar
alle telefonnumre her i landet.

Selv om der saledes pa visse omrader kan veere be-
hov for en mere generel regelfastsattelse, udelukker
det ikke, at telebranchen inddrages i regelfastsattel-
sen. Tveertimod tilsiger hensynet til en hensigtsmees-
sig udformning af den nermere regulering, herunder
ikke mindst de tekniske aspekter, at reguleringen ud-
formes efter dialog med telebranchen,

Udbydere af offentlige telenet eller teletjenester har
efter retsplejelovens § 786, stk..1, pligt til at bistd po-
litiet ved gennemferelsen af indgreb i meddelel-
~ seshemmeligheden. Lov om konkurrence- og. forbru-
gerforhold pa teleomrédet § 15, stk. 3, indeholder en

bemyndigelsesbestemmelse, hvorefter ministeren for’

videnskab, teknologi og udvikling efter forhandling
med justitsministeren kan fastsette nzrmere regler

~ om udbyderens bistand til politiet i forbindelse med
indgreb i meddelelseshemmeligheden. Denne bemyn-
digelse er imidlertid ikke udnyttet.

De hensyn, der varetages gennem fastsacttelse af
regler i medfor af denne bestemmelse, vil i hgjere grad
vare af kriminalitetsbekeempende karakter end af te-
lepolitisk karakter.

Efter Justitsministeriets og Ministeriet for Viden-
skab, Teknologi og Udviklings opfattelse herer be-
myndigelsesbestemmelsen derfor naturligt hjemme i
retsplejeloven. Det foreslas pi denne baggrund, at
denne bemyndigelsesbestemmelse erstattes af en til-
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svarende bestemmelse i retsplejelovens § 786, stk. 5,

dog saledes at adgangen til at fastsette regler tilkom-

mer justitsministeren efter forhandling med ministe- -

ren for videnskab, teknologi og udvikling. Ogsé her
forudseettes det, at tele- og internetbranchen inddrages
i forbindelse med regelfastsattelsen.

Der henvises til lovforslagets § 2,nr. 3, og§ 3,nr. 1.

3.2.1 Kom‘akten mellem politiet og teleselskaberne

For at gere politiet i stand til at rette henvendelse til
det eller de relevante teleselskaber vil der kunne veere
behov for at sikre politiet hurtig adgang til oplysnin-
ger om, hvilket teleselskab, der varetager kundefor-

- holdet vedrerende et bestemt telefonnummer, jf. pkt.
.3.2 ovenfor om. nummerportabilitet og det sdkaldte

Operator’s Clearing House. Udlevering af oplysnin-
ger fra OCH sker efter retsplejelovens regler om edi-
tion, sammenlign herved de foreslaede regler om ad-
gang for politiet til selv at treeffe beslutning om editi-
on, hvor en retskendelse ikke kan afventes, uden at
indgrebets gjemed ville forspildes.

I praksis giver det endvidere anledning til efter-
forskningsmessige vanskeligheder, at ikke alle udby-
dere har et degnbemandet kontaktpunkt, hvortil poli-
tiet kan rette henvendelse om f.eks, etablering af aflyt-
ning og udlevering af teleoplysninger.

Endvidere indebeerer betingelserne for, at retten kan
treeffe beslutning om indgreb i meddelelseshemmelig-
heden, at der almindeligvis vil vere tale om alvorlige
sager, der ofte indeholder folsomme oplysnmger som
skal behandles fortroligt.

Det er vasentligt for en effektiv efterforskning og
retsforfolgning i disse sager, at teleselskaberne har
personale, der er i stand til at behandle disse oplysnin-
ger sikkerhedsmessigt forsvarligt og med en sddan
hurtighed, som det efterforskningsmasssige behov til-
siger.

I praksis kan det veere helt afgerende, at der er mu-
lighed for straks at etablere en aflytning. Hvis politiet

i en sidan situation er henvist til at rette henvendelse -

inden for almindelig arbejdstid, er der risiko for at for-
malet med aflytningen. forspildes.

Efter den foreslaede bemyndlgelsesbestemmelse i
retsplejelovens § 786, stk. 5, vil der eksempelvis kun-
ne fastsattes regler, der sikrer politiet mulighed for at
kunne komme i kontakt med teleselskaberne hele dag-
net. Der vil ogsa kunne opstilles regler om sikkerheds-
godkendelse af personale. ' "

Sadanne regler kan dog ikke veere mere vidtgdende,
end formalet tilsiger. Ved fastseettelse af regler om ud-
videt adgang til at rette henvendelse til selskaberne vil
der saledes skulle foretages en afvejning mellem pa
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den ene side det efterforskningsmeessige behov for at
kunne rette henvendelse uden for almindelig arbejds-
tid og pa den anden side de ekonomiske konsekvenser
for selskaberne af en sddan ordning. Der vil ikke altid
veere behov for at kreeve, at der er personale til stede
hele degnet i teleselskabet. Alt efter behov vil der
kunne veere tale om en vagtordning, hvor politiet har
adgang til at rette henvendelse til bestemte medarbe;j-
dere i det pageeldende teleselskab, der kan serge for
det videre forngdne i forhold til gennemforelsen af
indgreb i meddelelseshemmeligheden.

3.2.2. Ansvaret for etablering af aflytninger mv.

Den nuveaerende struktur pa telemarkedet, hvor et

selskab kan vere ejer af de fysiske installationer, der
muligger kommunikationen (netveerk, centraler mv.),
mens et andet selskab varetager kundeforholdet, giver
ogsa 1 praksis anledning til vanskeligheder.

Det kan forekomme, at et selskab, der i en sddan si-
tuation er ejer af de fysiske installationer, afviser po-
litiets anmodning om bistand med den begrundelse, at
den pageldende abonnent ikke er kunde hos selska-
bet, mens selskabet med kundeforholdet henviser til,
at man ikke teknisk har adgang til eksempelvis at
etablere en aflytning.

Den neermere regulering af dette forhold efter den
foresldede bemyndigelsesbestemmelse i retsplejelo-
vens § 786, stk. 5, kan i sagens natur ikke gribe ind i
de ejendomsretlige forhold vedrerende de tekniske in-
stallationer, men problemet vil f.eks. kunne lgses ved
at fastsette regler om et samarbejde i form af konkret
informationsudveksling mellem de berorte teleselska-
ber.

3.2.3. Politiets adgang til abonnentoplysninger

Efter § 34, stk. 3, i lov om konkurrence- og forbru-
gerforhold pa telemarkedet kan en telefonabonnent
krave, at den pégeldendes nummeroplysningsdata
ikke oplyses i forbindelse med udbud af nummerop-
lysningstjenester eller videregives til andre (sékaldte
hemmelige og udeladte numre). Uanset denne be-
stemmelse skal disse nummeroplysningsdata altid vi-
deregives til forsyningspligtudbyderens landsdezek-
kende nummeroplysningstjeneste, jf. § 34, stk. 4, nr.
2. Efter § 34, stk. 5, kan oplysninger som navnt i
§ 34, stk. 4, nr. 2, alene videregives af forsynings-
pligtudbyderens landsdaekkende nummeroplysnings-
tjeneste til brug for besvarelse af henvendelser fra den
offentlige alarmtjeneste.

Afbemarkningerne til § 34 fremgar, at stk. 4, nr. 2,
og stk. 5 skal sikre, at den nummeroplysningsdatabase
(»118«), som er omfattet af forsyningspligten, inde-

holder alle telefonnumre, der er tildelt til slutbrugere
og anvendes som slutbrugernumre, med henblik pé at
sadanne nummer oplysningsdata kan videregives til
den offentlige alarmtjeneste, jf. Folketingstidende
1999-2000, tilleeg A, s. 6990-6991. Disse nummerop-
lysningsdata kan efter de geldende bestemmelser
ikke videregives til andre end alarmtjenesten. Den of-
fentlige alarmtjeneste omfaiter alle de offentlige
alarmfunktioner, der bestrides af politiet, Kebenhavns
Brandvaesen og andre.

Politiet kan saledes ikke i forbindelse med en efter-
forskning anvende databasen. Forsyningspligtudby-
deren (TDC Tele Danmark A/S) er kun forpligtet til at
udlevere oplysninger til politiet fra databasen om
abonnementsforhold, som den pégaeldende abonnent
ensker hemmeligholdt, hvis der foreligger en
editionskendelse, jf. retsplejelovens § 8006, jf. § 804.

Politiet har ikke efter de geeldende bestemmelser
mulighed for selv at treeffe beslutning om edition —
heller ikke i tilfaelde, hvor indgrebets gjemed ville for-
spildes, hvis retskendelse skulle afventes.

Der er i praksis to muligheder for at give politiet en
bedre og mere effektiv adgang til oplysninger om te-
leabonnenter.

Den forste mulighed bestér i at give politiet adgang
til selv at treeffe beslutning om edition. Dette muligge-
res med den foresldede andring af retsplejelovens
regler om edition, jf. lovforslagets § 2, nr. 9. Der hen-
vises herom til pkt. 3.5. nedenfor samt til bemaerknin-
gerne til lovforslagets § 2, nr. 9.

Denne @ndring vil indebeere, at politiet enten — som
hidtil - kan indhente en editionskendelse fra retten el-
ler selv har mulighed for at treeffe beslutning om edi-
tion, hvor en retskendelse ikke kan afventes, uden at
indgrebets gjemed ville forspildes.

Betingelserne for edition vil vaere opfyldt, hvis ef-
terforskningen vedrerer en lovovertredelse, der er un-
dergivet offentlig patale, og der er grund til at antage,
at de oplysninger, som enskes fremlagt kan tjene som
bevis. '

Der vil i praksis neeppe forekomme tilfeelde, hvor
disse betingelser ikke er opfyldt med hensyn til oplys-
ninger om navn og adresse p4 kunder til bestemte te-
lefonnumre. De praktiske problemer opstar forst og
fremmest ved, at der gir en vis tid, inden teleselska-
berne kan levere de enskede oplysninger.

1 praksis indhenter politiet ofte en editionskendelse
samtidig med kendelser om indgreb i meddelel-
seshemmeligheden i form af teleoplysning eller udvi-
det teleoplysning, jf. retsplejelovens § 780, stk. 1, nr.
3 og 4. Dette indebeerer i praksis, at politiet har adgang
til abonnentoplysninger vedrerende de numre, som et
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indgreb i meddelelseshemmeligheden matte omfatte.
Dette loser dog ikke problemet med ventetld pé leve-
ring af oplysningerne. . ‘

Efter Justitsministeriets opfattelse findes det pi
baggrund af det anforte ikke betenkeligt at veelge den
anden mulighed for at give politiet en bedre og mere
effektiv adgang til abonnentoplysninger. Denne be-
stdr i, at give politiet direkte (on-line) adgang til op-
lysningerne i forsyningspligtudbyderens landsdeaek-
kende nummeroplysningstjeneste, uden at der forelig-
ger en kendelse eller beslutning om edition.

Den séledes foresldede endring af § 34, stk. 5, vil
ikke indebeere, at politiet i praksis fr adgang til oplys-
ninger, som ikke i dag er tilgangelige for politiet. For-
malet med forslaget er alene at sikre, at politiet pa den
mest effektive méde selv kan sgge og hente de pagael-
dende oplysninger i databasen.

P4 en raekke omréadet har politiet allerede i dag di-
rekte adgang til oplysninger i forskellige databaser,
der indeholder personoplysninger: Det gzlder eksem-
pelvis Det Centrale Personregister (CPR), der.bl.a. in-
deholder beskyttede adresseoplysninger. Her er det
séledes ikke nadvendigt for politiet at rette henvendel-
se til et folkeregister med en editionskendelse for at f3
adgang til.de enskede oplysninger. Tilsvarende har
politiet adgang til oplysninger i Centralregistret for
Motorkeretajer, der indeholder oplysninger om navn
og adresse pa gjere af motorkﬂretﬁ_]er der er indregi-
streret.i Danmark. :

Samtidig vil den foreslaede ordning reducere poli-
tiets behov for at kunne kontakte teleselskaberne hele
degnet, jf. pkt. 3.2.1. ovenfor.

En ordning som den foresldede kendes i dag f.eks. i
norsk ret. Efter § 9-3 i den norske lov om telekommu-
nikation (teleloven) af 23. juni 1995 har politiet ad-
gang til oplysninger om navn, adresse, telefonnum-
mer og datakommunikationsadresse uden kendelse.

Der henvises til lovforslagets § 3, nr. 2.

3.3.Ransagning

3.3.1. Geeldende ret

Retsplejelovens regler om ransagning, der er indsat
ved lov nr. 411 af 10. juni 1997, findes i lovens kapitel
73 (§§ 793-799). Der henvises herom til Folketingsti-
dende 1996-97, forhandlingerne, s. 2202-2215, 7453
og 7938, tilleg A, s. 2475-2538, samt tilleg B, 5. 988-
993 og 1294-1299. Reglerne bygger pa Strafferetsple-
Jeudvalgets beteenkning 1159/1989 om ransagning
under efterforskning,. -

Herudover indeholder retsplejeloven i §§ 759 og
761 regler om ransagning med henblik p4 at finde en

mistenkt, der skal anholdes, eller en person, der skal
pégribes for at fuldbyrde en straffedom eller foivand-
lingsstraffen for bede. Retsplejelovens kapitel 71 om
indgreb i meddelelseshemmeligheden indeholder des-
uden regler om undersogelse af breve, telegrammer
og lignende under forsendelse, og kapitel 72 indehol-
der regler om undersggelse af en persons legeme og
visitation af det tgj, som den pagaeldende er ifort.
Safremt de i retsplejelovens kapitel 73 nazvnte be-

 tingelser er- opfyldt, kan politiet ifelge § 793, stk. 1,

foretage ransagning af (1) beliger og andre husrum
(f.eks. kontorer, vasrksteder mv.), dokumenter, papi-
rer'og lignende (f.eks. elektronisk lagrede dokumen-
ter) og indholdet af aflaste genstande samt (2) andre
genstande og lokaliteter uden for hustum (f.eks. uafla-
ste tasker, kufferter eller biler).

Undersogelser af lokaliteter eller genstande, som er
frit tilgeengelige for politiet, er ikke omfattet af regler-
ne om ransagning, jf. stk. 2.

Efter § 794, stk. 1, ma ransagning af husrum og an-

* dre lokaliteter eller genstande, som en misteenkt rider

over, kun foretages, hvis (1) den pageldende med ri-
melig grund er misteenkt for en lovovertraedelse, der er
undergivet offentlig patale, og (2) ransagningen ma
antages at vare af vaesenthg betydning for efterforsk-
ningen. : :

Hvis der.er tale om ransagning i medfer af § 793,
stk. 1, nr. 1, af boliger og andre husrum, dokumenter,
papirer og af indholdet af aflaste genstande kraeves ef:
ter stk. 2 desuden, at sagen angér en lovovertredelse,
der efter loven kan medfare frengselsstraf, eller at der
er bestemte grunde til at antage, at der ved ransagnin-
gen kan findes bevis i sagen eller genstande, der kan
beslagleegges.

Efter stk. 3, ma der - ikke foretages ransagning af
skriftlige meddelelser eller lignende, der findes hos en
misteenkt, hvis meddelelsen hidrerer fra en person, der
efter reglerne i § 170 er udelukket fra at afgive forkla-
ring som vidne i sagen (dvs. preaster, lzeger; forsvarere
og advokater). Det samme geelder materiale, som hid-
rorer fra en person, der er omfattet af § 172 (redakte-
rer og redaktionelle medarbejdere), nér materialet in-
deholder oplysninger, som den pagzldende er fritaget
for at afgive forklaring om som vidne i sagen,

Ransagning hos en person, der ikke er mistenkt, ma
kun finde sted, safremt (1) efterforskningen vedrerer
en lovovertraedelse, der efter loven kan medfare feng-
selsstraf, og (2) der er bestenite grunde til at antage, at
bevis i sagen eller genstande, der kan beslaglegges,
kan findes ved ransagningen, jf. § 795, stk. 1.

225

Ransagning kan herudover alene finde sted hos en

person, der ikke er mistenkt, hvis den pégaeldende
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Til§2
Retsplejeloven

Til nr. 1 (overskriften til retsplejelovens kapitel 71)

Zndringen af overskriften til kapitel 71 er en kon-
sekvens af den foresliede nye regel i § 791 b om data-
afleesning, jf. forslagets § 2, nr. 4.

Tilnr. 2 0g 3 (vetsplejelovens § 786, stk.1,4, 5, 6 0g 7)

Den foresldede eendring af retsplejelovens § 786,
stk. 1, indebeerer, at det vil pdhvile ogsd udbydere af
telenet og teletjenester, der henvender sig til afgraen-
sede kundesegmenter, at bist politiet ved genriemfa-
relsen af indgreb i meddelelseshemmeligheden. Som
det fremgar under pkt. 3.1.3. ovenfor finder Justitsmi-
nisteriet, at bade hensynet til en effektiv regulering og
hensynet til konkurrenceforholdene i branchen tilsi-
ger, at der skal kunne stilles krav til udbyderne, uanset
til hvilke kundegrupper de udbyder telenet og teletje-
nester.

Den foresliede bestemmelse i retsplejelovens
$ 786, stk. 4, fastsetter i 1. pkt. en pligt for udbydere
aftelenet og teletjenester til at foretage registrering og
opbevaring (logning) i 1 &r af de oplysninger om tele-
og internetkommunikation, der er relevante for politi-
ets efterforskning og retsforfolgning af strafbare for-
hold. Endvidere gives der i 2. pkt. hjemmel til, at ju-
stitsministeren ved bekendtgarelse kan fastsatte naer-
mere regler om logningspligtens indhold og omfang..

Bade udbydere af offentlige telenet og teletjenester
og udbydere, der henvender sig til specifikke, pa for-
hénd afgraensede kundesegmenter, vil kunne omfattes

- af den foreslaede regulering. -

For s vidt angar teletrafik vil de oplysninger, som
logningspligten kan omfatte, navnlig veere de oplys-
ninger, som politiet har brug for i forbindelse med ind-
greb i meddelelseshemmeligheden i form af teleop-
lysning og udvidet teleoplysning; jf. retsplejelovens
§ 780, stk. 1, nr. 3 og 4. Det kan eksempelvis veere det
kaldende og det kaldte nummer (A- og B-nummer),
opkaldstidspunkter og varigheden af samtaler samt —
for mobiltelefoners vedkommende — oplysninger om:
anvendte sendemaster/celler. -

For sa vidt angér internettrafik vil der kunne fast-
seettes regler om logning af den dynamiske tildeling af
IP-adresser, tidspunkt for opkobling og nedkobling
samt opkoblingens varighed. T praksis-vil udbyderen
kun veere i stand til at levere oplysninger om, hvem
der har efterladt et elektronisk spor p4 Internettet, hvis

udbyderen er i besiddelse af pracise oplysninger om,

hvilken kunde, der pa det pagzldende tidspunkt har
anvendt en tildelt IP-adresse.

Det ma overvejes i forbindelse med den nzrmere
regelfastsaettelse, om der er behov for at stille krav
om, at internetudbydere ved opkobling via telefonnet-
tet skal logge A og B-nummeret. Som anfert under
pkt. 3.1.3.2. ovenfor har det over for Justitsministeriet
varet fremfort, at der i praksis vil kunne vaere tekniske
hindringer for internetudbyderes registrering af det
kaldende nummer (A-nummeret). - o

Hvor forbindelsen til Internettet ikke etableres via
telefonnettet, men ctableres via en fast forbindelse,
f.eks. sakaldte ADSL-forbindelser, vil der ikke veere
teknisk grundlag for at opstille krav om, at internetud-
byderen logger A-nummeret. I stedet vil der skulle re-
gistreres de tilsvarende oplysninger, der ger det mu-
ligt at fore det elektroniske spor tilbage til en bestemt
kunde. ‘ .

Der vil kunne opstilles regler om opbevaringsfor-
mat (lesbarhed), foranstaltninger til beskyttelse mod
uautoriseret adgang til og manipulation af loggen
samt opbevaring af kontooplysninger, f.eks. i en peti-
ode efter at et kundeforhold er bragt til opher. Ogsa
spergsmélet om opbevaring af oplysningerne her i
landet, hvor udbyderen er en filial af en udenlandsk
v1rksomhed vil ogsd kunne reguleres.

Endvidere ber det tilstrasbes, at reglerne sikrer, at
korrekt dansk realtid registreres.

Der vil ikke kunne fastsattes regler om at interne-
tudbyderne lobende skal foretage registrering af, hvil-
ke hjemmesider, chatrooms mv. kunderne beseger.
Hensigten med forslaget er alene at kunne fere elek-
troniske spor, der findes p& Internettet i forbindelse
med kriminelle aktiviteter, tilbage til gerningsmende-

‘ne.

For si vidt angér elektronisk post stilles der ikke
forslag om en generel logning af indholdsdata; men
alene af oplysninger svarende til teleoplysninger, dvs.
oplysninger som f.eks. afsender, modtager og tidsan-
givelse vedrerende kommunikationen. Den nzrmere
regulering vedrorende elektronisk post vil siledes
ikke kunne forpligte internetudbydere til generelt at
gemme indholdet af elektroniske breve.

Opbevaringsperioden vil vare 1 &r for de oplysnin-
ger, der ikke opbevares med henblik pa debitering.
Trafikdata, der gemmes med henblik pa debitefihg, vil
—uanset om de pagzldende data omfattes af den lov-
bestemte logningspligt — som hidtil kunne opbevares
indtil udlebet af den lovhjémlede forzldelsesfrist for

de omhandlede galdsforpligtelser og afregninger, jf.

artikel 6, stk. 2, i direktivet og § 30, stk. 2, i bekendt-
gorelse om udbud af telenet og teletjenester. Dette in-

226



NMAR
Text Box
[...]

JBLA
Line

JBLA
Line


880

227

F. t. 1. vedr, straffeloven m.v.

debeerer i praksis, at oplysningerne kan gemmes i op
til 5 ar.

Det forudsettes, at de neermere regler fastsettes ef-
ter dialog med tele- og internetudbyderne. Dette er
ikke mindst afgerende for at sikre en hensigtsmeessig
teknologisk udformning af reglerne.

Der henvises i evrigt til pkt. 3.1.2. og 3.1.3. i de al-
 mindelige bemerkninger til lovforslaget.

Efter den foreslaede bestemmelse i retsplejelovens
§ 786, stk. 5, vil der kunne fastswttes narmere regler
om udbydere af telenet eller teletjenesters praktiske
bistand til politiet i forbindelse med indgreb i medde-
lelseshemmeligheden. Ogséa pa dette punkt vil bade
udbydere af offentlige telenet og teletjenester og ud-
bydere, der henvender sig til specifikke, pa forhand
afgraenses kundesegmenter, kunne omfattes af den
foreslaede regulering.

Bestemmelsen svarer til den geldende bestemmel-
sei§ 15, stk. 3, i lov om konkurrence- og forbruger-
forhold p4 teleomradet, dog med den forskel, at be-
myndigelsen til at fastseette regler foreslés overfart til
justitsministeren. Baggrunden herfor er, at de hensyn,
der varetages gennem fastsattelse af regler i medfor af
denne bestemmelse, i hgjere grad vil veere af krimina-
litetsbekeempende karakter end af telepolitisk karak-
ter. § 15, stk. 3, foreslas samtidig ophevet, jf. lovfor-
slagets § 3, nr. 1.

De administrative forskrifter vil f.eks. kunne omfat-
te regler om dggnbemanding af kontaktpunkter vedre-
rende etablering af aflytning og indhentelse af teleop-
lysninger mv., sikkerhedsgodkendelse af personale,
der handterer fortroligt materiale samt afklaring af,
hvem pligten til at bistd politiet pdhviler. Den sidste
problemstilling opstér, nér de fysiske installationer pa
den ene side og kundeforholdet pé den anden side lig-
ger hos forskellige selskaber.

Der tilsigtes imidlertid ikke hermed en udtemmen-
de angivelse af, hvilke forhold der kan reguleres. For-
mélet med bestemmelsen er, at der lebende kan tages
hajde for praktiske og tekniske problemer, der matte
opsté i forbindelse med samarbejdet mellem politiet
og udbyderne. , "

Der henvises i gvrigt til pkt. 3.2, herunder pkt.
3.2.1. og 3.2.2., i de almindelige bemsrkninger til
lovforslaget.

Efter den foreslaede bestemmelse i retsplejelovens
§ 786, stk. 6, vil forseetlig eller uagtsom overtreedelse
af logningspligten kunne straffes med bede. Der kan
endvidere palegges selskaber mv. (juridiske perso-
ner) strafansvar efter reglerne i straffelovens 5. kapi-
tel.

Efter den foreslaede bestemmelse i retsplejelovens
§ 786, stk. 7, vil der kunne fastseettes regler om bade-
straf for forseetlig eller vagtsom overtraedelse af de ud-
fyldende regler om logningspligten, jf. stk. 4, 2. pkt.,
og om praktisk bistand til politiet i forbindelse med
indgreb i meddelelseshemmeligheden, jf. stk. 5. Der
kan endvidere fastsettes bestemmelser om at palesgge
selskaber mv. (juridiske personer) strafansvar efter
reglerne i straffelovens 5. kapitel.

Til nr. 4 (retsplejelovens § 791 b)

Bestemmelsen i stk. 1 indebzrer, at politiet — uden
at veere til stede der, hvor et informationssystem be-
nyttes — ved hjelp af edb-programmer eller andet ud-
styr lebende kan aflase ikke offentligt tilgaengelige
oplysninger i informationssystemet. Det foreslas, at
indgrebet betegnes som »dataafleesning«.

Den foreslaede bestemmelse giver adgang for poli-
tiet til at foretage dataafleesning i et informationssy-
stem af oplysninger, der ikke er offentligt tilgengeli-
ge. Aflesning af oplysninger som er offentligt tilgeen-
gelige, sdledes at politiet har fri adgang hertil — f.eks.
fordi oplysningerne er lagt ud pa en offentligt tilgeen-
gelig hjemmeside pa Internettet — udger ikke i sig selv
et straffeprocessuelt tvangsindgreb og er derfor ikke
omfattet af reglen om dataafleesning.

Ved et informationssystem forstds en computer el-
ler andet databehandlingsanleeg. Omfattet heraf er
navnlig personlige computere, herunider béde statio-
nere og barbare computere. Ogsa andet elektronisk
udstyr vil imidlertid kunne veere omfattet af bestem-
melsen, hvis udstyret har funktioner svarende til dem,
der findes i personlige computere. Det gelder saledes
elektronisk udstyr, der kan anvendes til at oprette
og/eller behandle dokumenter, billeder og lyde, udfo-
re regnskabsfunktioner og lignende, herunder ogsé
hvis sddanne funktioner senere forekommer i kombi-
nation med andet elektronisk udstyr, f.eks. et fjernsyn.
Bestenimelsen vil séledes f.eks. omfatte en elektro-
nisk kalender, som er indrettet si den ud over anven-
delsen som kalender, desuden kan anvendes til at sen-
de og modtage elektroniske meddelelser samt indhen-
te oplysninger fra Internettet mv.

Indgreb i form af dataafleesning omfatter bl.a. den
situation, hvor politiet ved hjeelp af et sdkaldt »sniffer-
program, far tilsendt kopi af samtlige indtastninger,
som brugeren af edb-udstyret foretager, herunder ab-
ning af computeren, oprettelse af nye dokumenter og
regnskaber mv. og nye indtastninger i allerede. eksi-
sterende dokumenter, eller af visse neermere angivne
indtastninger.
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Sédanne edb-programmer kan endvidere gere det .

muligt for politiet automatisk og uden den pagzlden-
des vidende at modtage kopi af e-post, der afsendes
fra en computer, og af opslag pa Internettet, der fore-
tages pd computeren. En kendelse om aflesning i
medfor af den foreslaede bestemmelse vil ogsa omfat-
te afleesning af elektroniske meddelelser, der modta-
ges i computeren. Det er ikke et krav, at den elektro-
niske meddelelse skal vare dbnet og lest af modtage-
ren, men den skal veere modtaget af den computer,
som indgrebet omfatter.

For elektroniske meddelelser, som er under forsen-
delse, gelder reglerne om indgreb i meddelelseshem-
meligheden i retsplejelovens kapitel 71.

Dataaflaesning af computere mv. i medfer. af be-
stemmelsen kan ske ved hjeelp af (teknisk) udstyr, der
fysisk installeres i computeren, eller, i det omfang det-
te er teknisk muligt, ved at edb-programmer eller lig-
nende sendes til den pageldende computer. Det for-
udsettes, at rettens tilladelse til aflaesning ogsa giver
politiet mulighed for at skaffe sig adgang til det p-
geldende edb-udstyr, hvis dette er nedvendigt for at
installere det tekniske udstyr, der skal anvendes ved
indgrebet, sidan som det ogs4 i dag geelder med hen-
syn til installation af rumaflytningsudstyr og udstyr til
observation af personer i bolig og andre husrum.

Indgrebet kan siledes indebaere en lebende under-
sogelse fra et andet sted af det materiale, der til enhver
tid kan findes i computeren.

Den foreslaede regel begraenser ikke den adgang,
der er efter de geldende regler om ransagning til at til-
vejebringe oplysninger af denne art. Ligeledes berares
adgangen til efter reglerne om indgreb i meddelel-
seshemmeligheden at f4 teleoplysninger eller at »af-
Iytte« elektroniske meddelelse1 ikke af den foreslaede
nye bestemmelse.

Hvis et indgreb kun indeberer, at der sker »aflyt-
ning« af elektroniske meddelelser, kan dette fortsat
ske efter reglerne om aflytning af telefonsamtaler eller
anden tilsvarende telekommunikation, ogs nir en sa-
dan aflytning sker ved hjelp af teknisk udstyr, der har
lighed med det, som er omfattet af reglen i § 791 b.

Det foreslas, at betingelserne for indgreb i form af
dataaflesning udformes med udgangspunkt navnlig i
de regler, som i dag geelder for indgreb i meddelel-
seshemmeligheden, jf. § 781, stk. 1, og for hemmelig
ransagning, jf. § 799. Det foreslés siledes som betin-
gelse, at indgrebet mé antages at vere af afgerende
betydning for efterforskningen, og at der er bestemte
grunde til at antage, at den pageldende computer mv.
anvendes i forbindelse med forbrydelsen.

Det skal for det ferste efter stk. 1, nr. I, veere en be-
tingelse, at der er bestemte grunde til at antage, at et
informationssystem anvendes af en mistenkt i forbin-

"delse med planlagt eller begdet kriminalitet som

neevnt i nr. 3. Kravet om, at der skal vare bestemte
grunde til den neevnte antagelse, svarer til det krav,
der stilles ved bestemmelsen i § 781, stk. 1, nr. 1, om
indgreb i meddelelseshemmeligheden, og ved be- .
stemmelsen i § 791 a, stk. 3, nr. 1, om observation af

- personer i bolig eller andre husrum.

Det skal endvidere kunne antages, at det pagalden-
de informationssystem benyttes i forbindelse med ud-
forelsen af den kriminalitet, der er naevnt i stk. 3.,

Det er uden betydning, hvem informationssystemet
tilherer. Indgrebet kan siledes rettes mod mistzenktes
eget edb-udstyr eller f.eks. en privat computer, der til-
herer en anden end den misteenkte, eller mistenktes
computer pa arbejdspladsen, uanset om computeren
ogsé benyttes af andre. Sdfremt betingelserne for da-
taafleesning i evrigt er opfyldt — herunder kravet i

4§ 791 b om proportionalitet — kan der siledes ogsé ske

dataafleesning af computere pa biblioteker, internetca-
féer og lignende. Dette adskiller sig ikke fia, hvad der
geelder for telefonaﬂytnmg

L stk. 1, nr. 2, foreslés, at indgrebet kan foretages,
hvis det er af afgerende betydning for efierforsknin-
gen (indikationskravet), jf. herved ogsi det tilsvaren-
de krav i § 781, stk. 1, nr. 2 (indgreb i meddelel-
seshemmeligheden), i § 791 a, stk. 3, nr. 2 (observati-
on af personer i bolig eller andre husrum) og i § 799,
stk. 1, 1. pkt. (hemmelig ransagning).

Ved denne- betingelse angives, at indgrebet skal
have en meget vaesentlig betydning for efterforsknin-
gen af den pageeldende sag, men bestemmelsen inde-
baerer ikke, at indgrebet skal vaere den eneste mulig-
hed for efterforskning i sagen, eller at andre af de
straffeprocessuelle indgreb i retsplejeloven ikke sam-
tidig kan anvendes. : :

Kriminalitetskravet 1 stk. 1, nr. 3, foreslas udfor-
met, séledes. at indgreb i form af dataafleesning kan
foretages, hvis efterforskningen aingéir‘ en forsetlig
overtredelse af straffelovens kapitel 12 og kapitel 13
eller en overtraedelse af straffelovens §§ 180, 183,
stk. 1 og 2, 183 a, 186, stk. 1, 187, stk. 1, 191, 192 a
og 237. Dette svarer til kriminalitetskravet ved hem-
melig ransagning.

Der er saledes ikke muhghed for at iveerksaette da-
taafleesning i medfer af den foresliede bestemmelse
pé grundlag om en mistanke om, at computerudstyr
L.eks. anvendes til fremstilling af falske pas eller andre
falske doknmenter, medmindre der samtidig forelig-
ger mistanke om, at fremstillingen sker som et led i

111 ‘Fremsatte lovforslag (undt. finans- og tillegsbev.lovforslag)
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forberedelsen af en af de i bestemmelsen naevnte al-
vorlige lovovertreedelser — f.eks. flykapring.

Stk. 2 indeholder en proportionalitetsgrundsaetning
svarende til reglen i § 782, stk. 1, om indgreb i med-
delelseshemmeligheden og § 791 a, stk. 5, om obser-
vation.

Efter stk. 3 skal kompetencen til at treffe bestem-
melse om aflesning af computere mv. efter den fore-
slaede § 791 b — ligesom ved indgreb i meddelel-
seshemmeligheden, observation og hemmelig ransag-
ning — henhere under retten. Bestemmelsen henviser
til kompetencebestemmelsen i § 783 om indgreb i
meddelelseshemmeligheden.

I en kendelse, der tillader afleesning, ma det angi-
ves, hvilket informationssystem (computer eller lig-
nende databehandlingsanlag) indgrebet skal anga, jf.
de foresliede bestemmelser i § 791 b, stk. 3, 1. og 2.
pkt. Er det ikke muligt for politiet at give narmere op-
lysninger om edb-udstyrets fabrikat, nummer eller lig-
nende, der entydigt kan identificere dette, kan der i
stedet afsiges kendelse om, at indgrebet skal angd det
edb-udstyr, der benyttes pé et bestemt, naermere af-
graenset sted, f.eks. en bestemt privatadresse eller et
bestemt kontor pa en arbejdsplads.

En computer eller andet tilsvarende edb-udstyr kan
efter omstendighederne ogsa identificeres ved en an-
givelse af, hvem der har radighed herover, f.eks. den
barbare computer, som tilherer den mistzenkte.

Efter § 783, stk. 2, skal der i kendelsen fastsettes et
tidsrum, inden for hvilket indgrebet kan foretages.
Tidsrummet skal vaere s kort som muligt og mé ikke
overstige 4 uger. Tidsrummet kan forleenges ved en ny
kendelse, men hgjst med 4 uger ad gangen.

Den foreslaede regel i stk. 4 indebeerer, at en reekke
af de regler, der geelder for indgreb i meddelelseshem-
meligheden og for observation af personer i bolig eller
andet husrum, ogsa skal finde anvendelse ved aflas-
ning af registreringer i computere mv.

Saledes gelder bestemmelserne i § 788, stk. 1,3 og
4, om efterfolgende underretning om indgrebet. En
bestemmelse, der erstatter § 788, stk. 2, om hvem der
skal have underretning om et foretaget indgreb, fore-
slas udformet sadan, at underretningen skal gives til
den, der har radigheden over computeren. Underret-
ning skal siledes normalt gives til ejeren af den pé-
gzldende computer mv. En bruger, som ikke er ejer af
en computer mv., kan dog have en sidan radighed
over denne, at underretning skal ske til den pageelden-
de, f.eks. hvis der er foretaget afleesning af en compu-
ter, som en arbejdsgiver har stillet til radighed for en
arbejdstager i dennes hjem.

Stk. 4 henviser endvidere til § 782, stk. 2, hvorefter
der ikke ma foretages aflytning mv. med hensyn til
den mistaenktes forbindelse med personer, der efter
§ 170 er udelukket fra at afgive forklaring som vidne,
til §§ 784-785 om advokatbeskikkelse, § 789 om po-
litiets adgang til at anvende de oplysninger, der er
fremkommet ved indgrebet, og § 791 om politiets ad-
gang til at opbevare det fremkomne materiale.

Der henvises 1 evrigt til pkt. 3.4.2.

Til nr. 5 (vetsplejelovens § 799, stk. 1, 1. pkt.)

Bestemmelsen indebzrer en udvidelse af politiets
adgang til at foretage ransagning uden at mistenkte
eller andre gores bekendt hermed (hemmelig ransag-
ning). Efter den foreslaede bestemmelse kan der séle-
des foretages hemmelig ransagning, safremt det er af
afgerende betydning for efterforskningen, at ransag-
ningen foretages, uden at den mistenkte eller andre
gores bekendt hermed, hvis efterforskningen angér en
forseetlig overtreedelse af straffelovens kapitel 12 eller
13 eller en overtraedelse af straffelovens §§ 180, 183,
stk. 1 og 2, 183 a, 186, stk. 1, 187, stk. 1, 191, 192 a
eller 237.

Der henvises i evrigt til pkt. 3.3.2.1. i de almindeli-
ge bemaerkninger.

Til nr. 6 (vetsplejelovens § 799, stk. 3.)

Bestemmelsen indeholder en ny regel, hvorefter
retten ved en kendelse, der tillader politiet at foretage
ransagning, uden at mistenkte eller andre gores be-
kendt hermed (hemmelig ransagning), kan tillade, at
der gennemfares gentagne ransagninger.

Der henvises i gvrigt til pkt. 3.3.2.2. i de almindeli-
ge bemerkninger.

Ved forslaget gives der adgang til, at retten kan til-
lade politiet at foretage flere enkeltstdende hemmelige
ransagninger. Politiet m& ved anmodningen til retten
om en sadan kendelse oplyse om baggrunden for, at
der findes behov for at foretage mere end en enkelt
ransagning.

Der skal efter bestemmelsen i retsplejelovens
§ 783, stk. 2, fastsettes et tidsrum pa indtil 4 uger, in-
den for hvilket indgrebene skal foretages. Retten kan
séledes fastswtte en kortere tidsfrist for indgrebene.
Der skal endvidere i rettens kendelse treffes neermere
bestemmelse om antallet af ransagninger, som politiet
kan gennemfeare inden for den fastsatte frist.

Det folger i ovrigt af henvisningen i retsplej elovens
§ 799, stk. 2, til § 783, stk. 3, at politiet kan gennem-
fare uopsattelige indgreb uden forudgéende retsken-
delse, og at politiet i s& fald snarest muligt og inden 24
timer fra indgrebets ivarksettelse skal foreleegge det-
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te for retten. Det vil neeppe i praksis forekomme, at
politiet inden for 24 timer far behov for at gennemfore
flere enkeltstiende ransagninger uden umiddelbar un-
derretning, men hvis dette sker, gelder fristen pa 24
timer for forelaeggelse for retten for hvert enkelt ind-
greb.

Gentagne hemmelige ransagninger sker i gvrigt un-
* der de betingelser, der er fastsat i § 799, stk. 1 og 2.

Til nr. 7 (vetsplejelovens § 802, stk. 2, nr. 2, § 805,
stk. 3, og § 807 d, stk. 2, 1. pkt.)

ZEndringen af bestemmelsen i retsplejelovens
§ 802, stk. 2, nr. 2, giver adgang til beslagleggelse af
en mistenkt persons gods i tilfzelde, hvor betingelser-
ne for konfiskation efter den nye bestemmelse i § 77
a, 2. pkt., er opfyldt. Beslagleeggelse med henblik pa
konfiskation efter straffelovens § 77 a, 1. pkt., af gen-
stande, som en mistenkt har radighed over, skal fort-
sat ske med hjemmel i retsplejelovens § 802, stk. 1.

ZAndringen er en konsekvens af lovforslagets § 1,
nr. 2, hvor straffelovens § 77 a foreslas udvidet til at
omfatte konfiskation af andre formuegoder (end gen-
stande), herunder penge.

Det folger af bestemmelsen i retsplejelovens § 807
b, at beslaglaggelsen alene har virkning som arrest.
En arrest sikrer, at sigtede ikke ved sine egen disposi-
tioner over sin formue forringer denne. Beslagleggel-
sen hindrer imidlertid ikke, at sigtedes gvrige kredito-
rer sgger sig fyldestgjort gennem udleg og efterfol-
gende tvangsauktion eller ved sigtedes konkurs.

ZEndringen af retsplejelovens § 803, stk. 3, medfo-
rer, at bade beslaglaeggelse efter retsplejelovens
§ 802, stk. 2, (misteenkte) og § 803, stk. 1, 2. pkt. (ik-
‘ke-misteenkte) ligestilles med de regler, der galder for
foretagelse af arrest (retsplejelovens § 631, stk. 2, jf.
§§ 509-516), saledes at der alene kan foretages be-
slagleeggelse i de tilfeelde, hvor der efter de fogedret-
lige regler er adgang til udleg.

Efter § 807 d, stk. 2, 1. pkt., skal gods, der er be-

slaglagt efter blandt andet § 802 anvendes forst til fyl- ‘

destgerelse af forurettedes krav pd erstatning, dernaest
det offentliges krav pd sagsomkostninger, dernzest
konfiskation efter straffelovens § 75, stk. 1, 1. pkt., 2.

“led, og 2. pkt., og stk. 3, og § 76 a, stk. 5, og dernzst
badekrav, medmindre retten treffer anden bestem-
melse herom. Efter lovforslaget skal denne @ndring
ogsé geelde beslagleeggelse med henblik pé konfiska-
tion efter straffelovens § 77 a, 2. pkt.

Til nr. 8 (retsplejelovens § 803)

Zndringen, der er en konsekvens af den foresliede
udvidelse af straffelovens § 77 a til at omfatte andre

formuegoder (end genstande), herunder penge, giver
adgang til beslagleeggelse af formuegoder, som en
person, der ikke er misteenkt, har radighed over, hvis
der er grund til at antage, at formuegoderne ber konfi-
skeres. :
Beslaglzeggelse med henblik pd konfiskation efter
straffelovens § 77 a, 1. pkt., af genstande, som en per-
son, der ikke er misteenkt, har rddighed over, skal fort-
sat ske med hjemmel i retsplejelovens § 803, stk. 1, 1.
pkt.

Til nr. 9 (vetsplejelovens § 806, stk. 3, 1. pkt.)
Den foreslaede @ndring af § 806, stk. 3, 1. pkt., in-

~ debzerer, at politiet pa tilsvarende made som ved be-

slagleggelse far adgang til treeffe en forelobig beslut-
ning om péleg af edition i tilfelde, hvor indgrebets
gjemed ville forspildes, hvis retskendelse skulle af-
ventes (»periculum in morac).

Som ved beslaglaeggelse skal politiet, hvis den, som
indgrebet retter sig imod, fremseaitter anmodning om
det, snarest muligt og senest inden 24 timer forelagge
sagen for retten, der herefter ved kendelse afgor, om
editionspalagget kan godkendes. Politiet skal vejlede
den pageldende om adgangen til at f4 spergsmélet om
beslagleggelsens lovlighed indbragt for retten.

Der henvises i gvrigt til pkt. 3.5 i de almindelige be-
merkninger.

Til nr. 10 (retsplejelovens § 807 b, stk. 1, og § 807 d,
stk. 1, 1. pkt,)

Der er tale om konsekvensandringer som folge af
lovforslagets § 2, nr. 7 og 8.

Efter retsplejelovens § 807 b, stk. 1, medfarer be-
slagleggelse til sikring af bevismidler, genstands- og
udbyttekonfiskation og vindikation, at der hverken
ved aftale eller kreditorforfelgning kan foretages dis-
positioner over det beslaglagte, som er i strid med ind-
grebets formal. Med andringen preciseres, at alene
beslaglaggelse efter § 803, stk. 1,1. pkt., er omfattet
af § 807 b, stk. 1.

Af retsplejelovens § 807 d, stk. 1, falger, hvornar
en radighedsbergvelse som folge af beslagleggelse
ophgrer. Med @ndringen preciseres, at alene beslag-
leggelse efter § 803, stk. 1, 1. pkt., er omfattet af reg- .
leni § 807 d, stk. 1.

Til nr. 11 (retsplejelovens § 807 b, stk. 2, og § 807 d,
stk. 2, 1. pkt.) ‘

Der er alene tale om konsekvensendringer som fol-
ge af lovforslagets § 2, nt. 7 og 8.

Med endringen praeciseres, at beslagleggelse efter
§ 803, stk. 1, 2. pkt., (beslagleeggelse hos ikke-mis-
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teenkte med henblik pa konfiskation efter den nye be-
stemmelse i straffelovens § 77 a, 2. pkt.) skal behand-
les efter samme regler som en beslaglaggelse efter
§ 802, stk. 2 (beslagleggelse hos en mistenkt med
samme sigte).

Til§ 3

Lov om konkurrence- og forbrugerforhold pa
telemarkedet

Til nr. 1 (§ 15, stk. 3)

Dette forslag er en konsekvens af forslaget om ind-
forelse af bemyndigelsesbestemmelsen i retsplejelo-
vens § 786, stk. 5, jf. lovforslagets § 2, nr. 3.

Ophavelsen af adgangen for forskningsministeren
(nu ministeren for videnskab, teknologi og udvikling)
til efter forhandling med justitsministeren at fastsaetie
neermere regler om udbyderens bistand til politiet i
forbindelse med indgreb i meddelelseshemmelighe-
den skal saledes ses i sammenhang med forslaget om
indferelse af en tilsvarende bemyndigelse til justits-
ministeren.

Der henvises i gvrigt til pkt. 3.2 i de almindelige be-
meerkninger til lovforslaget.

Til nr. 2 (§ 34, stk. 5)

Den foreslaede bestemmelse vil give politiet ad-
gang til forsyningspligtudbyderens landsdackkende
nummeroplysningstjeneste, jf. § 34, stk. 4, nr. 2, 1 lov
om konkurrence- og forbrugerforhold pé telemarke-
det. Nummeroplysningsdatabasen indeholder alle te-
lefonnumre, der er tildelt slutbrugere og anvendes
som slutbrugernumre.

Politiet vil pd denne baggrund kunne hente oplys-
ninger direkte i databasen uden at betingelserne for
edition skal vare opfyldt, og politiet vil saledes have
(on-line) adgang til basen i samme omfang som den
offentlige alarmtjeneste i dag har adgang. Formélet
hermed er at give politiet en bedre og mere effektiv
adgang til abonnentoplysninger.

Der henvises i evrigt til pkt. 3.2.3. i de almindelige
bemarkninger til lovforslaget.

Til § 4

Vibenloven

Den forsliede tilfajelse til § 5 i vabenloven preeci-
serer, at forbudet i § 5 mod at tilvirke faste stoffer, vae-
sker eller luftarter, som ved spredning virker skade-
voldende, bedovende eller irriterende, ikke kun om-
fatter fremstilling af kemiske og biologiske vében,

men ogsd udvikling af disse vében. Tilfpjelsen udvi-
der endvidere forbudet til at omfatte forskning.

Det bemarkes, at der efter praksis ikke gives tilla-
delse efter § 5, da konventionen af 10. april 1972 om
forbud mod udvikling, fremstilling og oplagring af
bakteriologiske (biologiske) vében og toksinvdben
samt om disse vébens tilintetgerelse og konventionen
af 13. januar 1993 om forbud mod udvikling, fremstil-
ling, oplagring og anvendelse af kemiske vaben og si-
danne vébens tilintetgorelse bl.a. er forpligtet til ikke
at udvikle eller fremstille biologiske eller kemiske va-
ben.

Der henvises i ovrigt til pkt. 2.3.3. 1 de almindelige
bemarkninger til lovforslaget

Til§5
Udleveringsloven -

Til nr. 1 (udleveringslovens § 2)

Efter den gzldende bestemmelse kan en dansk
statsborger ikke udleveres — hverken til strafforfolg-
ning eller straffuldbyrdelse.

Forslaget indebzerer, at det bliver muligt i visse si-
tuationer at udlevere en dansk statsborger til straffor-
folgning (men ikke straffuldbyrdelse) i udlandet, hvis
den pagzeldende er sigtet eller tiltalt for at have begdet
en alvorlig forbrydelse, eller hvis den pageldende har
en mere begraenset tilknytning til Danmark.

Der henvises i gvrigt til pkt. 4.3 i de almindelige be-
merkninger til lovforslaget.

Til nr. 2 (udleveringslovens § 2 a)

Som konsekvens af den foresldede adgang til at ud-
levere danske statsborgere, jf. forslagets § 5, nr. 1,
foreslas den gzeldende bestemmelse i udleveringslo-
vens § 3, stk. 1, om udlevering af personer uden dansk
statsborgerskab, af systematiske grunde udskilt til en
selvsteendig bestemmelse i § 2 a, idet de nugzldende
bestemmelser i udleveringslovens § 3, stk. 2-5, efter
forslaget bliver fzllesbestemmelser for udlevering af
danske statsborgere (§ 2) og andre (§ 2 a).

Den foreslaede formulering af § 2 a er delvist en
konsekvensandring af indszttelsen af en hjemmel til
at udlevere danske statsborgere til strafforfolgning i
udlandet. Den foreslaede andring skal tydeliggere, at
§ 2 a omfatter udlevering af personer, der ikke er dan-
ske statsborgere (jf. tilfajelsen af ordene »af en udlen-
ding«), mens § 2 som affattet ved denne lov, omhand-
ler udlevering af personer, der er danske statsborgere.
Der er ikke med denne endring tilsigtet nogen &n-
dring af reglens anvendelsesomréde.
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Med udtrykket »udleending« forsts séledes perso-
ner, der (udelukkende) har et andet statsborgerskab
end dansk, eller som er statslgse. Personer, som bide
har dansk og udenlandsk statsborgerskab (dobbelt
statsborgerskab), omfattes af den foresldede § 2 om
udlevering af danske statsborgere.

Endvidere fastszettes kriminalitetskravet i 2. pkt.,
sdledes at ordlyden bringes i overensstemmelse med
artikel 2, stk. 1, i den europaiske udleveringskonven-
tion fra 1957. Det er herefter en betingelse for, at ud-

levering af en udleending fra Danmark til en stat uden

EU kan tillades, hvis den strafbare handling efter
dansk ret kan straffes med feengsel i mindst 1 &r (og
ikke som hidtil handlinger, der kan medfere hgjere
straf end feengsel i 1 &r).

Til nr. 3 0g 5 (udleveringsiovens § 3)

Der er tale om en konsekvenszndringer som folge
af den foresldede adgang til at udlevere danske stats-
borgere og udskillelsen af den hidtidige bestemmelse
i udleveringslovens § 3, stk. 1, til en selvsteendig be-
stemmelse 1 § 2 a om udlevering af udlendinge, jf.
forslagets § 5, ir. 1 og 2.

Til nr. 4 (udleveringslovens § 3, stk. 2, nr. 1)

Andringen af ordet »frihedsstraf« til »feengsel« er
en konsekvensendring som folge af afskaffelsen af
heeftestraffen, jf. lov nr. 433 af 31. maj 2000.

Til nr. 6 (udleveringslovens §-5).

Efter udleveringslovens § 5, stk. 3, finder forbudet
mod at nzgte udlevering for politiske lovovertradel-
ser mv., jf. udleveringslovens § 5, stk. 2, ikke anven-
delse ved udlevering til en medlemsstat i Den Euio-
peiske Union, nar handlingen er omfattet af artike] 1
eller 2 i den europeiske konvention om bekempelse
af terrorisme, dvs. grove forbrydelser, der retter sig
mod personers liv, fysiske integritet eller frihed, f.eks.
kapring af og sabotage mod lufifartgjer, grove forbry-
delser mod diplomater mv., bortferelse, gidseltagning
mv. og anvendelse af bomber, granater, raketter mv.,
der rummer fare for personer.

Endvidere finder forbudet ikke anvendelse ved ud-
levering for en handling, der er omfattet af artikel 2,
jf. artikel 1 i FN-konventionen til beksempelse af ter-
rorbombninger, jf. udleveringslovens § 5, stk. 4.

Med lovforslaget foreslés det at samle de geeldende
stk. 3 og 4 i et stykke. Endvidere foreslds det, at for-
budet mod at nagte udlevering for politiske forbrydel-
ser udvides til ogsa at omfatte handlinger omfattet af
artikel 2, jf. artikel 1 i FN’s terrorfinansieringskon-
vention. Endelig foreslds det, at en udleveringsan-

modning vedrerende en handling omfattet af artikel 1
eller 2 i den europziske konvention om bekeempelse
af terrorisme fra 1977 skal veere omfattet af undtagel-
sesbestemmelsen i det foresliede stk. 3, uanset om der
er tale om et EU-land eller en anden europzisk stat,
der har ratificeret 1977-konventionen.

Begrebet »omfattet af« indebaerer bade, at den kon-
krete handling skal kunne henfores til en af de nevnte
konventionsbestemmelser, samt at den stat, der anmo-
der om udlevering, skal have ratificeret den pagel-
dende konvention.

Om en overtraedelse er omfattet af artikel 2, jf. arti-
kel 1, i FN-konventionen til bekeempelse af finansie-
ring af terrorisme, afthaenger af en konkret vurdering,
Den berarte person kan efter omsteendighederne krae-
ve en beslutning om udlevering for en handling, som
anses for omfattet af de nzvnte bestemmelser, ind-
bragt for domstolene, sd udlevering ferst kan finde
sted, nér beslutningen er fundet lovlig ved endelig
retskendelse, jf. udleveringslovens §§ 16 og 17.

Den nye bestemmelse indebzrer, at udlevering ikke
kan nagtes, ndr naegtelsen udelukkende begrundes
med, at den forbrydelse, som udlevering angér, er en
politisk forbrydelse mv. At den pagaldende tilherer
en frihedsbeveegelse eller lignende, som man fra
dansk side sympatiserer med, kan derfor som ud-
gangspunkt ikke begrunde, at udlevering nzgtes.

Udlevering kan dog efter omsteendighederne fortsat
nzgtes med henvisning til andre bestemmelser i udle-
veringsloven, f.eks. § 6, hvorefter udlevering ikke ma
finde sted, hvis der er fare for, at den pagzldende efier
udleveringen pd grund af sin afstamning, sit tilhers-
forhold til en bestemt befolkningsgruppe, sin religigse
eller politiske opfattelse eller i gvrigt pa grund af po~
litiske forhold vil blive udsat for forfalgelse, som ret-
ter sig mod den bererte persons liv eller frihed eller i
ovrigt er af alvorlig karakter.

Det vil ogsé veere muligt at afsld udlevering, hvis
det i seerlige tilfzelde, navnlig under hensyn til den pa-
geeldendes alder, helbredstilstand eller andre personli-
ge forhold ma antages, at udlevering ville vare ufor-
enelig med humaniteere hensyn, jf. udleveringslovens
§7.

Endelig kan udlevering fortsat kun ske pa vilkar, at
dedsstraf ikke fuldbyrdes for den pdgeldende hand-
ling, jf. § 10, nr. 3.

Til nr. 7 (udleveringslovens § 13 og § 19, stk. 1)

Zndringen indeberer en ajourforing af henvisnin-

-gerne til retsplejelovens regler om beslagleggelse og

edition.
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Den foreslaede tilfagjelse af en henvisning til rets-
plejelovens regler om andre efterforskningsskridt (fo-
toforevisning, konfrontation og efterlysning) skal ses
i lyset af, at disse efterforskningsskridt indtil lov nr.
229 af 21. april 1999 ikke var lovregulerede. Idet ikke
mindst reglerne om efterlysning i retsplejelovens
§ 818 og § 819 vil kunne vere relevante i forbindelse
med en sag om udlevering, foreslas en generel henvis-
ning til retsplejelovens kap. 75 a.

Til§6
Den nordiske udleveringslov

Tilnr. 1(§ 11, 1. pkt., og § 16, stk. 1, 1. pkt.)

Den foresliede tilfajelse af en henvisning til rets-
plejelovens regler om andre efterforskningsskridt (fo-
toforevisning, konfrontation og efterlysning) skal ses
i lyset af, at disse efterforskningsskridt indtil lov nr.
229 af 21. april 1999 ikke var lovregulerede. Idet ikke
mindst reglerne om efterlysning i retsplejelovens
§ 818 og § 819 vil kunne veere relevante i forbindelse
med en sag om udlevering, foreslés en generel henvis-
ning til retsplejelovens kap. 75 a.

Tilg7

Det foreslas, at loven treeder i kraft dagen efter be-
kendtgorelsen i Lovtidende.

Det foreslas dog, at tidspunkiet for ikrafttraedelsen
af retsplejelovens § 786, stk. 4 og 6, (logningspligt for
udbydere af telenet og teletrafik) fastszttes af justits-
ministeren.

Endvidere foreslas det, at § 5, nr. 1-6, om @ndringer
i udleveringsloven finder anvendelse i sager, hivor der
fremsettes anmodning om udlevering efter lovens
ikrafttreeden, uanset om lovovertradelsen er begdet
for lovens ikrafitreeden.

Det foreslas dog, at § 5, stk. 3, nr. 3, i lov om udle-
vering af lovovertreedere, som affattet ved denne lovs
§ 5, nr. 6, forst finder anvendelse pa anmodninger om
udlevering, der fremsettes-efter, at FN-konventionen
til bekaempelse af finansiering af terrorisme er tradt i
kraft mellem Danmark og vedkommende fremmede
stat.

Til§8 ’

Ordningen med pligtmeessig logning af oplysninger
om teletrafik til brug for efterforskning og retsforfelg-
ning af strafbare forhold er en nyskabelse i forhold til
den gzeldende retstilstand. Forslaget om, at den naer-
mere tekniske udmentning skal ske administrativt, gi-
ver i vid udstrekning mulighed for lebende at tage
hejde for det praktiske behov for logning og den tek-
niske udvikling p& omradet. Den foresldede bestem-
melse i retsplejelovens § 786, stk. 4, indebaerer imid-
lertid, at der skal ske pligtmeessig registrering og op-
bevaring i 1 ar af oplysningerne.

Justitsministeriet finder det pa denne baggrund hen-
sigtsmeessigt, at ordningen evalueres nogle dr efter
dens ivaerkszattelse. Bestemmelsen i lovforslagets § 8
indebarer, at ordningen i folketingsaret 2005-06 skal
tages op til fornyet overvejelse.

Tilg 9

Bestemmelsen indeberer, at loven ikke gaelder for
Faergerne og Grenland.

Lovens § 1 (ndringer af straffeloven) kan dog szt~
tes i kraft helt eller delvist for Feergerne ved kongelig
anordning. For Grenland gzlder der en sarlig krimi-
nallov, og der er derfor ikke foreslaet en hjemmel til
at satte loven i kraft for Grenland.

"Endvidere kan lovens § 5 (eendringer af udleve-
ringsloven) szttes i kraft helt eller delvist for Feerger-
ne og Grenland ved kongelig anordning.



JBLA
Line

JBLA
Line


2/22/2021 Retsinformation 234

Retsinformation Bilag AE

Kammeradvokaten

Sagsforlgb 2005/1 LF 217

Vedtaget

Skriftlig_fremseettelse af lovforslag

Lovforslag som fremsat

Udvalgsarbejde []

Beteenkning_over lovforslag

/Zndringsforslag_til 3. behandling

Lovforslag_som vedtaget

/Zndringslov

2005/1 LSF 217 Justitsministeriet

Yderligere oplysninger »

Fremsat den 31. marts 2006 af justitsministeren (Lene Espersen)

Forslag

til
Lov om @&ndring af straffeloven, retsplejeloven og

forskellige andre love

(Styrkelse af indsatsen for at bekeempe terrorisme mv.)

§1

I straffeloven, jf. lovbekendtggrelse nr. gog af 27. september 2005, som @ndret senest ved lov nr. 1400 af 21. december 2005, foretages falgende

@ndringer:
1.1 ff 110 dindsettes efter »ndet halve«: », medmindre forholdet er omfattet af kapitel 13«.

2. Overskriften til 13. kapitel affattes saledes:
»Forbrydelser mod statsforfatningen og de overste statsmyndigheder, terrorisme mv.«.

3.1 [ 114, stk. 1, indsaettes efter nr. 7:

»8) Besiddelse eller anvendelse mv. af radioaktive stoffer efter § 192 b.«

4. [[f 114 a 0og 114 b opheeves og i stedet indsaettes:
» § 114 a. Begas en af de i nr. 1-6 naevnte handlinger, uden at forholdet omfattes af § 114, kan straffen overstige den hgjeste for lovovertraedelsen
foreskrevne straf med indtil det halve; hvis den hgjeste straf, der er foreskrevet for den pageldende handling, er mindre end 4 ars feengsel, kan

straffen dog stige til feengsel indtil 6 ar.

https://www.retsinformation.dk/eli/ft/200512L00217 1/167
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1) Overtraedelse af §§ 180, 181, stk. 1, 183, stk. 1 eller 2, 183 a, 184, stk. 1, 192 a, 193, stk. 1, 237, 244, 245, 246, 250, 252, stk. 1, 266, 288 eller 291, stk. 1
eller 2, nar handlingen er omfattet af artikel 1 i konventionen af 16. december 1970 om bekaempelse af ulovlig bemegtigelse af luftfartgjer, artikel
11i konventionen af 23. september 1971 til bekeempelse af ulovlige handlinger mod den civile luftfarts sikkerhed eller artikel II i protokollen af 24.
februar 1988 til bekeempelse af ulovlige voldshandlinger i lufthavne, der betjener den internationale civile luftfart.

2) Overtraedelse af §§ 180, 181, stk. 1, 183, stk. 1 eller 2, 184, stk. 1, 237, 244, 245, 246, 250, 252, stk. 1, 260, 261, stk. 1 eller 2, 266 eller 291, stk. 1 eller
2, nar handlingen er omfattet af artikel 2 i konventionen af 14. december 1973 om forebyggelse af og straf for forbrydelser mod internationalt
beskyttede personer, herunder diplomatiske repraesentanter.

3) Overtraedelse af § 261, stk. 1 eller 2, nar handlingen er omfattet af artikel 1 i den internationale konvention imod gidseltagning af 17. december
1979.

4) Overtraedelse af §§ 180, 181, stk. 1, 183, stk. 1 eller 2, 186, stk. 1,192 a, 192 b, 237, 244, 245, 246, 260, 266, 276, 278, 279, 279 a, 281, 288 eller 291,
stk. 2, nar handlingen er omfattet af artikel 7 i IAEA-konventionen (Det Internationale Atomenergiagenturs konvention) af 26. oktober 1979 om
fysisk beskyttelse af nukleare materialer.

5) Overtraedelse af §§ 180, 181, stk. 1, 183, stk. 1 eller 2, 183 a, 184, stk. 1, 192 a, 193, stk. 1, 237, 244, 245, 246, 252, stk. 1, 260, 266, 288 eller 291, stk. 1
eller 2, nar handlingen er omfattet af artikel 3 i konventionen af 10. marts 1988 til bekeempelse af ulovlige handlinger mod sgfartssikkerheden
eller artikel 2 i protokollen af 10. marts 1988 til bekeempelse af ulovlige handlinger mod sikkerheden for fastgjorte platforme, der befinder sig pa
kontinentalsokkelen.

6) Overtraedelse af §§ 180, 181, stk. 1, 183, stk. 1 eller 2, 183 a, 184, stk. 1, 186, stk. 1, 192 a, 193, stk. 1, 237, 244, 245, 246, 250, 252, stk. 1, 266 eller 291,

stk. 2, nr handlingen er omfattet af artikel 2 i den internationale konvention af 15. december 1997 til bekeempelse af terrorbombninger.

§ 114 b. Med feengsel indtil 10 ar straffes den, som
1) direkte eller indirekte yder gkonomisk statte til,
2) direkte eller indirekte tilvejebringer eller indsamler midler til eller
3) direkte eller indirekte stiller penge, andre formuegoder eller finansielle eller andre lignende ydelser til radighed for

en person, en gruppe eller en sammenslutning, der begar eller har til hensigt at bega handlinger omfattet af § 114 eller § 114 a.

§ 114 c. Med feengsel indtil 10 ar straffes den, som hverver en person til at begé eller fremme handlinger omfattet af § 114 eller § 114 a eller til at
slutte sig til en gruppe eller sammenslutning for at fremme, at gruppen eller ssmmenslutningen begar handlinger af denne karakter. Under
saerligt skeerpende omstendigheder kan straffen stige til feengsel indtil 16 ar. Som seerligt skeerpende omstendigheder anses navnlig tilfeelde, hvor
der er tale om overtraedelser af systematisk eller organiseret karakter.

Stk. 2. Med feengsel indtil 6 ar straffes den, som hverver en person til at bega eller fremme handlinger omfattet af § 114 b eller til at slutte sig til
en gruppe eller sammenslutning for at fremme, at gruppen eller ssmmenslutningen begar handlinger af denne karakter.

Stk. 3. Med feengsel indtil 6 ar straffes den, som lader sig hverve til at begd handlinger omfattet af § 114 eller § 114 a.

§ 114 d. Med feengsel indtil 10 ar straffes den, som traener, instruerer eller pa anden made oplaerer en person til at bega eller fremme handlinger
omfattet af § 114 eller § 114 a med viden om, at personen har til hensigt at anvende feerdighederne til dette formal. Under saerligt skaerpende
omstendigheder kan straffen stige til feengsel indtil 16 ar. Som seerligt skeerpende omstendigheder anses navnlig tilfeelde, hvor der er tale om
overtraedelser af systematisk eller organiseret karakter.

Stk. 2. Med feengsel indtil 6 ar straffes den, som treener, instruerer eller pa anden made oplerer en person til at bega eller fremme handlinger
omfattet af § 114 b med viden om, at personen har til hensigt at anvende de tilleerte feerdigheder til dette formal.

Stk. 3. Med feengsel indtil 6 ar straffes den, som lader sig treene, instruere eller pa anden made oplere til at bega handlinger omfattet af § 114

eller § 114 a.

§ 114 e. Med feengsel indtil 6 ar straffes den, som i gvrigt fremmer virksomheden for en person, en gruppe eller en sammenslutning, der begar
eller har til hensigt at bega handlinger omfattet af §§ 114, 114 a, 114 b, 114 c eller 114 d.«

§§ 114 c-114 e bliver herefter §§ 114 f-114 h.
5.1 [ 114 ¢, der bliver [ 114 £, ®@ndres »§§ 114-114 b« til: »§§ 114-114 e, 0og i [ 114 d, der bliver [ 114 g, ®endres »§§ 114-114 c« til: »§§ 114-114 fe.

6. [ 183 a affattes saledes:
» § 183 a. Den, som ved ulovlig tvang, jf. § 260, tager kontrollen over et luftfartej, et skib eller et andet kollektivt transportmiddel eller
godstransportmiddel eller griber ind i dets mangvrering, straffes med feengsel indtil pa livstid.

Stk. 2. P4 samme made straffes den, som ved ulovlig tvang, jf. § 260, tager kontrollen over et offshoreanlaeg.«
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7. Efter 192 aindseettes:

» § 192 b. Den, der med forseet til skade pa andres person eller til betydelig skade pa andres ting eller pa miljget modtager, besidder, overdrager
eller eendrer radioaktive stoffer eller fremstiller eller besidder en eksplosiv nuklear anordning eller en anordning, der er beregnet til at sprede
radioaktive stoffer eller kan udsende ioniserende straling, straffes med faengsel indtil 6 ar.

Stk. 2. Med feengsel indtil 12 ar straffes den, der med forseet til skade pa andres person eller til betydelig skade pa andres ting eller pa miljoet
eller til at tvinge nogen til at foretage eller undlade at foretage en handling
1) anvender radioaktive stoffer eller anordninger, der udsender ioniserende straling,

2) fjerner, @ndrer eller beskadiger en ngdvendig beskyttelse mod spredning af radioaktive stoffer eller mod ioniserende straling eller
3) anvender eller beskadiger et nukleart anleeg med den falge, at der sker udslip af radioaktive stoffer eller fremkaldes fare derfor.

Stk. 3. Foretages en af de i stk. 2 naevnte handlinger under de i § 180 angivne omstaendigheder eller med den falge, at der sker omfattende skade

pa miljoet eller fremkaldes naerliggende fare derfor, er straffen feengsel indtil pa livstid.

Stk. 4. Begas forbrydelsen uagtsomt, er straffen bade eller feengsel indtil 2 ar.«

§ 2

I retsplejeloven, jf. lovbekendtgarelse nr. 910 af 27. september 2005, som aendret senest ved lov nr. 1399 af 21. december 2005, foretages falgende

endringer:

1. Efter [ 110 indsaettes:

» § 110 a. Politiets Efterretningstjeneste kan videregive oplysninger til Forsvarets Efterretningstjeneste i det omfang, videregivelsen kan have
betydning for varetagelse af tjenesternes opgaver.

Stk. 2. Politiets Efterretningstjeneste kan indhente oplysninger fra andre forvaltningsmyndigheder i det omfang, oplysningerne ma antages at

have betydning for varetagelse af tjenestens opgaver vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13.«
2. Overskriften til kapitel 71 affattes saledes:

»Indgreb i meddelelseshemmeligheden, observation, dataaflesning og forstyrrelse eller afbrydelse af radio- eller telekommunikation«.
3.1 [ 783, stk. 1, indsettes efter nangar« », jf. dog stk. 2«.

4.1 f 783 indsaettes efter stk. 1 som nyt stykke:

» Stk. 2. Angar efterforskningen en overtraedelse af straffelovens kapitel 12 eller 13, kan der i rettens kendelse i medfar af § 780, stk. 1, nr. 1 eller
3, i stedet for bestemte telefonnumre anfagres den person, som indgrebet angar (den mistenkte). I sa fald skal politiet snarest muligt efter udlgbet
af det tidsrum, inden for hvilket indgrebet kan foretages, underrette retten om de telefonnumre, som indgrebet har vaeret rettet imod, samt om de
bestemte grunde, der er til at antage, at der fra de pageldende telefonnumre gives meddelelser til eller fra den mistenkte. Retten underretter den
beskikkede advokat, jf. § 784, stk. 1, der herefter kan indbringe spgrgsmalet om lovligheden af indgrebet for retten. Retten treeffer afggrelse ved
kendelse. Burde indgrebet efter rettens opfattelse ikke veere foretaget, skal retten give meddelelse herom til Justitsministeriet.«

Stk. 2-4 bliver herefter stk. 3-5.
5.1 788, stk. 4, indsaettes efter »eller taler«: »hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder eller«.

6.1 [ 791 aindsettes efter stk. 4 som nye stykker:

» Stk. 5. Politiet kan fra udbydere af telenet eller teletjenester indhente oplysninger vedrgrende lokaliseringen af en mobiltelefon, der antages at
benyttes af en mistenkt (teleobservation), hvis indgrebet méa antages at vaere af veesentlig betydning for efterforskningen, og efterforskningen
vedrgrer en lovovertraedelse, der kan medfore feengsel i 1 ar og 6 maneder eller derover.

Stk. 6. Det pahviler udbydere af telenet eller teletjenester at bista politiet ved gennemfarelse af teleobservation, herunder ved at give de i stk. 5
neevnte oplysninger.«

Stk. 5-6 bliver herefter stk. 7-8.

7.1 [ 791 a, stk. 6, der bliver stk. § , indsaettes som 2. pkt.:
»Reglerne i §§ 783-785, § 788, stk. 1, § 788, stk. 2, nr. 1, § 788, stk. 3 og 4, samt § 791 finder tilsvarende anvendelse pa de i stk. 5 omhandlede
tilfeelde.«

8.1 [ 791 b, stk. 3, ®ndres »samt stk. 2 og 3« til: »samt stk. 3 og 4«.
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9. Efter f 791 b indseettes:

» § 791 c. Politiet kan forstyrre eller athryde radio- eller telekommunikation i et omrade, hvis der er afggrende grunde til det med henblik pé at
forebygge, at der i det pageldende omrade vil blive begaet en lovovertraedelse, der efter loven kan straffes med feengsel i 6 ar eller derover, eller en
forseetlig overtraedelse af straffelovens kapitel 12 eller 13, og som kan medfgre fare for menneskers liv eller velfzerd eller for betydelige
samfundsverdier.

Stk. 2. Indgreb som naevnt i stk. 1 ma ikke foretages, safremt det efter indgrebets formal, sagens betydning og den kreaenkelse og ulempe, som
indgrebet ma antages af forvolde den eller de personer, som indgrebet rammer, ville veere et uforholdsmaessigt indgreb.

Stk. 3. Indgreb efter stk. 1 sker efter rettens kendelse. I kendelsen anfgres det omrade, som indgrebet angar, og de konkrete omstendigheder i
sagen, hvorpa det stgttes, at betingelserne for indgrebet er opfyldt. Kendelsen kan til enhver tid omggres. Endvidere fastsattes det tidsrum, inden
for hvilket indgrebet kan foretages. Tidsrummet kan forleenges. Forleengelsen sker ved kendelse.

Stk. 4. Safremt indgrebets gjemed ville forspildes, dersom retskendelse skulle afventes, kan politiet treeffe beslutning om at foretage indgrebet. I
sa fald skal politiet snarest muligt og senest inden 24 timer fra indgrebets ivaerksattelse foreleegge sagen for retten. Retten afger ved kendelse, om
indgrebet kan godkendes, samt om det kan opretholdes, og i bekreaftende fald for hvilket tidsrum, jf. stk. 3, 2. og 4.-6. pkt. Burde indgrebet efter
rettens opfattelse ikke have veeret foretaget, skal retten give meddelelse herom til Justitsministeriet.

Stk. 5.1 gvrigt finder reglerne i §§ 784 og 785 tilsvarende anvendelse.«

§3
I'lov om forbud mod tv-overvagning m.v., jf. lovbekendtggrelse nr. 788 af 12. august 2005, foretages folgende eendringer:

1. Efter [ 4 indseettes:
» § 4 a. Politimesteren (Politidirektgren) kan henstille, at offentlige myndigheder eller private foretager tv-overvagning i overensstemmelse med

geldende lovgivning.

§ 4 b. Politimesteren (Politidirektoren) kan meddele offentlige myndigheder eller private, som foretager eller planlegger at iveerksaette tv-
overvagning efter geeldende lovgivning, paleeg med hensyn til kvaliteten af optagelser af billeder pa videoband, film eller lignende samt med

hensyn til opbevaringen af sddanne optagelser.«

2. I ff 5indseettes efter stk. 1 som nyt stykke:
» Stk. 2. Overtraedelse af paleeg meddelt i medfar af § 4 b straffes med bgde.«

Stk. 2—4 bliver herefter stk. 3-5.
§4
I lov om luftfart, jf. lovbekendtgarelse nr. 1484 af 19. december 2005, foretages falgende sendringer:
1. Efter [ 148 indseettes:

»Kapitel 12 a.

Passageroplysninger

§ 148 a. Luftfartsselskaber skal foretage registrering og opbevaring i 1 ar af oplysninger om passagerer og besetningsmedlemmer pa luftfartejer,
der ankommer til eller afgar fra Danmark.

Stk. 2. Luftfartsselskaber skal pa begering af Politiets Efterretningstjeneste udlevere de i stk. 1 neevnte oplysninger til brug for forebyggelse og
efterforskning af overtraedelser af straffelovens kapitel 12 og 13.

Stk. 3. Transport- og energiministeren fastsetter efter forhandling med justitsministeren neermere regler om registrering og opbevaring i
medfer af stk. 1 og om luftfartsselskabernes praktiske bistand til Politiets Efterretningstjeneste i medfer af stk. 2.

Stk. 4. Transport- og energiministeren kan efter forhandling med justitsministeren fastseette neermere regler om Politiets Efterretningstjenestes

adgang til luftfartsselskabernes bookingsystemer til brug for forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13.«.

2.1 [ 149, stk. 5, endres »og § 72« til: »§ 72 og § 148 a, stk. 1 og 2«

§5

I udleveringsloven, jf. lovbekendtgarelse nr. 833 af 25. august 2005, foretages folgende sendringer:

https://www.retsinformation.dk/eli/ft/200512L00217 4/167


JBLA
Line


2/22/2021 Retsinformation 238
1. [/ 5, stk. 3, nr. 2 og 3, ophaeves og i stedet indsettes:
»2) artikel 6 og 7 og artikel g, jf. artikel 6 og 7, i Europaradets konvention om forebyggelse af terrorisme,
3) artikel 2, jf. artikel 1, i FN-konventionen til bekeempelse af terrorbombninger,
4) artikel 2, jf. artikel 1, i FN-konventionen til bekeempelse af finansiering af terrorisme eller

5) artikel 2, jf. artikel 1, i FN-konventionen til bekeempelse af nuklear terrorisme.«

2. Efter [ 5, stk. 3, indsaettes:
» Stk. 4 .1 seerlige tilfeelde kan udlevering for en handling omfattet af artikel 5 eller artikel g, jf. artikel 5, i Europaradets konvention om

forebyggelse af terrorisme naegtes, hvis det vurderes, at der er tale om en politisk lovovertradelse.«

§6

I lov nr. 378 af 6. juni 2002 om @ndring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, vabenloven
samt lov om udlevering af lovovertradere til Finland, Island, Norge og Sverige (Gennemfgrelse af FN-konventionen til bekeempelse af finansiering
af terrorisme, gennemforelse af FN’s Sikkerhedsrads resolution nr. 1373 (2001) samt gvrige initiativer til bekeempelse af terrorisme m.v.) foretages

folgende eendring:

1.1 [ 8 eendres »2005-06« til: »2009-10«.

§7

Stk. 1. Loven treeder i kraft dagen efter bekendtgerelsen i Lovtidende, jf. dog stk. 2-4. § 5 finder anvendelse pa anmodninger om udlevering efter
Europaradets konvention om forebyggelse af terrorisme, henholdsvis FN-konventionen til bekeempelse af nuklear terrorisme, der fremsattes
efter, at den pageldende konvention er tradt i kraft mellem Danmark og vedkommende fremmede stat.

Stk. 2. Justitsministeren fastsaetter efter forhandling med ministeren for videnskab, teknologi og udvikling tidspunktet for ikrafttraedelsen af
retsplejelovens § 791 a, stk. 6, som affattet ved denne lovs § 2, nr. 6.

Stk. 3. Retsplejelovens § 791 ¢, som affattet ved denne lovs § 2, nr. 9, treeder i kraft den 1. juli 2006.

Stk. 4. Transport- og energiministeren fastsatter efter forhandling med justitsministeren tidspunktet for ikrafttreedelsen af luftfartslovens § 148

a, som affattet ved denne lovs § 4, nr. 1.

§8

Loven gaelder ikke for Feergerne og Grgnland. Lovens § 1 kan dog ved kongelig anordning settes i kraft for Feergerne med de afvigelser, som de
saerlige feergske forhold tilsiger. Lovens §§ 3-5 kan ved kongelig anordning seettes i kraft for Feergerne og Grgnland med de afvigelser, som de

seerlige feeroske og grgnlandske forhold tilsiger.
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1. Indledning

1.1. Oversigt

Lovforslaget har to overordnede formal:

Det ene formal er at gennemfore de dele af regeringens handlingsplan for terrorbekempelse, der vedrgrer lovendringer pa Justitsministeriets

omrade, jf. neermere pkt. 1.3. nedenfor.

Det andet formal er at gennemfore forslagene i Straffelovradets betenkning nr. 1474/2006 om det strafferetlige veern mod terrorisme, jf.

naermere pkt. 1.4. nedenfor.

En samlet oversigt over de enkelte dele af lovforslaget findes under pkt. 1.5. nedenfor. Som det fremgar heraf, indgar der i lovforslaget ogsa en
endring af udleveringsloven som folge af konventionsmaessige forpligtelser samt en udskydelse af tidspunktet for revision af den sakaldte
logningsbestemmelse i retsplejelovens § 786, stk. 4, der blev indfert ved anti-terrorpakken i 2002.

1.2. Indsatsen mod terrorisme

Siden terrorangrebene i USA den 11. september 2001 har der bestdet et generelt forhgjet trusselniveau i den vestlige verden og i forhold til
vestlige interesser. Terrorhandlingerne i Madrid i 2004 og i London i 2005 har vist, at ogsd de europaiske lande er sarbare over for den

internationale terrorisme.
For Danmarks vedkommende er terrorismen en trussel mod samfundet og de veerdier, som det bygger pa, og mod den enkelte borger.

Efter regeringens opfattelse er det derfor afggrende, at myndighederne har de ngdvendige redskaber med henblik pa forebyggelse, afveergelse og
efterforskning af terrorisme. For politiets vedkommende legger regeringen saledes vaegt pa, at der er de relevante muligheder for f.eks.
indhentelse af efterretningsmeessige oplysninger og for efterforskning og strafforfglgning i konkrete sager. Samtidig er regeringen meget
opmerksom pa vigtigheden af, at der i forbindelse med nye initiativer pa terroromradet sikres den rigtige balance mellem sikkerhed og

retssikkerhed, siledes at indsatsen for at beskytte samfundet som sadan ikke kommer til at ske pa bekostning af hensynet til den enkeltes frihed.

Der har siden den 11. september 2001 vaeret iveerksat en lang rekke initiativer bl.a. med henblik pa at tage hgjde for terrorismens globale
karakter og styrke politiets efterforskningsmuligheder. Som led i opfolgningen pa terrorangrebene i USA vedtog et bredt flertal i Folketinget

saledes f.eks. i maj 2002 den sakaldte anti-terrorpakke.

Der er endvidere bl.a. bevilget ressourcer med henblik pa styrkelse af efterretningstjenesterne og med henblik pa at skabe en effektiv og
forebyggende beredskabsmeessig indsats, ligesom regeringen i maj 2005 har truffet beslutning om en raekke tiltag som opfolgning pa den sakaldte

sarbarhedsudredning.

I lyset af terrorangrebet i London i juli 2005 fandt regeringen imidlertid anledning til at foretage en samlet gennemgang og vurdering af det
danske samfunds indsats og beredskab over for terrorhandlinger. Regeringen nedsatte derfor en tverministeriel arbejdsgruppe om
terrorbekeempelse, der fik til opgave at overveje behovet for yderligere initiativer.

1.3. Den tveerministerielle arbejdsgruppes rapport og regeringens handlingsplan for terrorbekaempelse

Den tveerministerielle arbejdsgruppe offentliggjorde den 3. november 2005 rapporten »Det danske samfunds indsats og beredskab mod terrorc.
Rapporten indeholder 49 anbefalinger, som efter arbejdsgruppens opfattelse kan komme pé tale for at styrke indsatsen og beredskabet mod terror.
Der er tale om en bred vifte af forslag, der bergrer flere ministeromrader.

Pa baggrund af arbejdsgruppens anbefalinger fremlagde regeringen den 16. november 2005 en handlingsplan for terrorbekeempelse, som
indeholder en reekke initiativer med henblik pa at styrke det danske samfunds indsats og beredskab mod terror. I handlingsplanen er angivet,

hvordan regeringen vil arbejde videre med hver enkelt af arbejdsgruppens anbefalinger.

En raekke af anbefalingerne vil kunne gennemfgres administrativt, mens andre kreaever ny lovgivning. Det fremgar derfor af handlingsplanen, at
regeringen i foraret 2006 vil fremlegge en rakke lovforslag som led i en anti-terrorlovpakke. Endelig er der enkelte af arbejdsgrupp