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RIGSADVOKATEN

Justitsministeriet

Politi- og Strafferetsafdelingen
Sikkerheds- og Forebyggelseskontoret A IR
Slotholmsgade 10

}216 Kphephavn K

JOURNAL NR.
RA-2014-511-0229

BEQES ANTOAT VED AVAASKAIVELIER

SAGSABEHANDLER: LAL

Justitsministeriet har anmodet Rigsadvokaten om en udtalelse om, efter hvilke uf reg-
teme i retsplejeloven om indgreb i meddelelseshemmeligheden og edition politiet kan
fi udleveret de oplysninger, som teleselskaberne i medfar of bekendtgarelse nr. 938 of
28. september 2006 om udbydere uaf elekironiske kommunikationsnets og elektroniske
kommunikationst jenesters registrering og opbevaring af oplysninger om teletrafik
(logningsbekendigarelsen) er forpligtet til at registrere og opbevare.

Anmodningen er fremsat pd baggrund af Justitsministeriets notat af 2. juni 2014 {j.nr.
2014-6140-0620) om betydningen af EU-Domstolens dom af 8, april 2014 i de for-
enede sager C-293/12 og C-594/12 (om logningsdirektivet) for de danske logningsreg-
ler.

Jeg skal i den anledning udtale fglgende:

1. Det retlige grundlag

Det fremgar af logningsbekendtggrelsens § |, at udbydere af elektroniske kommunika
tionsnet eller ~tjenester til slutbrugere skal foretage registrering og opbevaring af op
lysninger om teletrafik, der genereres eller behandles i deres net, siledes at disse op-
lysninger vil kunne anvendes som led i efterforskning eller retsforfalgning af strafbare
forhold.

Udbyderne skal derimod ikke registrere og opbevare indholdet af kommunikation,
hverken 1 forbindelse med telefonsamtaler, brug of mternettet eller brug af udbyderens
e-mail-tjenester.
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Tele- og internetoplysninger, der logges i medfpr of logningsbekendigerelsen, anven
des af politiet ti{ understpuelse af den efterforsknings- og efterretningsma®ssige opga-
ve — som bevis i en straffesag og som efterforskningsmessigt styringsredskab,

De nermere betingelser for, hvorndr udbydere af telenet og teletjenester skal udlevere
oplysningerne, herunder hvilke former for kriminalitet, der skal vere tale om, fremgar
af retsplejelovens bestemmelser om indgreb i meddelelseshemmeligheden, jf. retsple-
jelovens kapitel 71, og om edition, jf. retsple jelovens kapitel 74.

For s vidt angir en gennemgang af retsplejelovens regler om indgreb i meddelelses-
hemmeligheden og edition henvises til punkt 3 i Justitsministeriets notat af 2. juni
2014 om betydningen af EU-Domstolens dom af 8. april 2014 i de forenede sager C-
293/12 og C-594/12 (om logningsdirektivet) for de danske logningsregler.

2, Teledata, internetdata og e-mail-tjenester

Politiet kan efter regleme om indgreb i meddelelseshemmeligheden, jf. retsple jelovens
§ 781, og edition, jf. retsplejelovens § 804, indhente oplysning om, hvilke telefoner
eller andre tilsvarende kommunikationsapparater der s®ttes i forbindelse med en be-
stemt telefon eller andet kommunikationsapparat, selv om indehaveren af dette ikke
har meddelt tilladelse hertil (lagrede teleoplysninger}. Der kan i den forbindelse henvi-
ses til U 1995374 H.

Hvis indehaveren af telefonen giver samtykke, kan retten efter politiets begearing give
teleselskaberne pileg om at oplyse, hvitke telefoner/telefonnumre, der settes i forbin-
delse med den pigzidende telefon/telefonnummer efter reglen i retsplejelovens 786,
stk. 2.

Afggrende ved vurderingen af efter hvilke regler udlevering af data til politiet efter
logningsbekendtgprelsen kan ske, er siledes, hvorvidt der indhentes oplysninger om
én telefon eller é kommunikationsapparat eller oplysninger om kommunikation mel-

{em flere telefoner eller tilsvarende kommunikationsapparater.

2.1. Efter logningsbekendtggrelsens § 4 skal teleudbydere registrere folgende oplys-
ninger om fasinet- og mobiltelefoni samt SMS-, EMS- og MMS-kommunikation:

1. opkaldende nummer {A-nummer) samt navn og adresse pd abonnenten eller
den registrerede bruger,

2. opkaldie nummer (B-nummer) samt navn og adresse pi abonnenten eller den
registrerede bruger,

3. &ndring af opkaldte nummer (C-nummer) samt navn og adresse pd abonnen-
ten eller den registrerede bruger,

4. kvittering for modiagelse af meddelelser,
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identiteten pd det benyttede kommunikationsudstyr (IMS]- og IMEl-numte),
den eller de celler en mobiltelefon er forbundet til ved kommunikationens star
og afslutning, samt de tilhgrende masters praecise geografiske eller fysiske
placering pd tidspunktet for kommunikationen,

7. tidspunktet for kommunikationens start og afslutning og (edition hvis kun det
ene)

8. tidspunktet for farste aktivering af anonyme t jenester (taletidskort).

Politiet kan uden reiskendeise indhente oplysninger om, hvem der er abonnent eller
registreret bruger of et givent telefonnummer (abonnentoplysninger), via nummerop-
lysningen 118 eller, hvis der er tale et hemmeligt telef onnummer, efter bekendigarelse
af lov nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og—tjenester §
31, stk. 6 og bekendtgprelse nr. 701 af 26. juni 2008 om forsyningspligtydelser. Be-
stemmelsen i § 31, stk. 6 (tidligere § 34, stk. 5), blev indsat ved lov nr. 378 of 6. juni
2002 (Gennemfgrelse af FN-konventionen Gl bek®mpelse af finansiering af terroris-
me, gennemfprelse af FN s Sikkerhedsrdids resolution nr. 1373 (2001) samt gvrige ini-
tiativer til bek®mpelse af terrorisme m.v.) Efter samme bestemmelser kan politiet ind-
hente oplysninger om, hvilke telefonnumre, herunder hemmelige numre, en person er
registreret som bruger af,

Det er Rigsadvokatens opfattelse, at oplysninger om, hvilken eller hvilke mobiltelefo-
ner (IMEl-nummer) et bestemt telefonnummer (SIM-kort) har vieret anvendt i, og der-
efter hvilke andre telefonnumre (SIM-kort), der har veret anvendt i de pAgeldende te-
lefoner (IMEl-numre), kan udleveres til politiet efter regleme om edition i retsplejelo-
ven. | sidanne tilf zlde indeholder data ikke oplysninger om kommunikation mellem
telef oner og apparater, og der er derfor ikke tale om et indgreb i meddelelseshemme-
ligheden.

Politiet kan indhente oplysninger om, hvilke celler pi en sendemaster (eller masters)
en mobiltelefon (fekusnummer) har veret Forbundet med som led i en kommunikation
(start og stut), samt den tilhgrende masts (eller masters) priecise geografiske eller Fysi-
ske placering pd tidspunktet for kommunikationen. Hvis der er tale om lagrede oplys-
ninger, skal alene reglerne om edition veere opfyldt. Der kan i den forbindelse henvi-
ses til U 2009.2610 H, hvor et teleselskab efter reglerne om edition blev pdlagt at ud-
levere allerede lagrede masteoplysninger til politiet med henblik pd lokalisering af en

sigtets anvendelse af sin telefon i et nermete angivet tidsrum.

Sifremt politiet pnsker oplysninger om, hvilken anden telefon, mobiltelefonen (fokus-
nummeret) har kommunikeret med i forbindelse med opkaldet via den pigxldende
mast, skal regleme om indgreb i meddelelseshemmeligheden tillige vaere opfyldt
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Er der tale om, at politiet gnsker fremadrettede labende oplysninger om lokaliseringen
af en tendt mobiltelefon, skal kravene i retsplejelovens § 791 a, stk. 2, om teleobser-
vation vaere opfyldt,

Oplysninger om, hvilke telefoner eller andre tilsvarende kommunikationsapparater der
i et givet bestemt tidsrum har benyttet sig af en bestemt sendemast i forbindelse med
kommunikation med andre telefoner eller kommunikationsapparater kan udleveres til
politiet efter reglerne om indgreb i meddelelseshemmeligheden, jf. retsplejelovens §
780, stk. 1, nr. 4 (udvidet teleoplysning).

Sifremt politiet Fremadrettet gnsker at indhente leleoplysninger om, hvilke telefoner
eller andre tilsvarende kommunikationsapparater der settes i forbindelse med en be-
stemnt telefon eller andet kommunikationsapparat skal reglerne om indgreb i meddelel-
seshemmeligheden vaere opfyldt, jf. retsplejelovens § 780, stk. I, nr. 3. I praksis vil en
anmodning fra politiet om udlevering af fremadrettede teleoplysninger blive fremsat i

forbindelse med en anmodning om telefonaflytning.

Pi baggrund af ovenstiende er det siledes Rigsadvokatens opfattelse, at pofitiets ind-
hentelse af oplysninger om kun én telefon eller tilsvarende kommunikationsapparat
efter logningsbekendtgorelsens § 4 kan foretages efier reglerne om edition i retsple je-
loven. Vedrgrer oplysningeme efter logningsbekendtggrelsens § 4 kommunikation
mellem flere telefoner eller tilsvarende kommunikationsapparater — F.eks. oplysninger
om A-nummers opkald til B-nummer - skal betingelserne i retsple jelovens besternmel-
ser om indgreb i meddelelseshemmeligheden vere opfyldt.

Som navmt ovenfor vii politiet kunne indhente abonnentoplysninger via nummerop-
lysningen (18 eller, hvis der er tale et hemmeligt telefonnummer, efter bekendtgprelse
af lov or. 128 af 7. februar 2014 om elektroniske kommunikationsnet og ~tjenester §
31, stk. 6 og bekendtgerelse nr. 701 af 26. juni 2008 om forsyningspligtydelser. Sa-
danne oplysninger kan siledes udleveres til politiet uden retskendelse.

2.2, Efter logningsbekendtgorelsens § 5 skal teleudbydere registrere falgende oplys-
ninger om internettrafik:

1. den tildelte brugeridentitet,

2. den brugeridentitet og det telefonnummer, som er tildelt kommunikationer,
der indgdr i et offentligt elektronisk kommunikationsnet,

3. navn og adresse pd den abonnent eller registrerede bruger, til hvem en inter-
netprotokol-adresse, en brugeridentitet eller et telefonnummer var tildeht pd
kommunikationstidspunktet og

4, tidspunktet for kommunikationens start og afslutning.
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Teleselskaber, der udbyder tridips adgang til internettet, skal endvidere registrere op-
lysninger om det lokale netvierks preecise geografiske eller fysiske placering samt
identiteten pd det benyttede kommunikationsudstyr.

Potitiet kan indhente oplysning om, hvern der er indehaver af en kendl e-mailadresse,
efter regiemne om edition. Pi samme mide kan potitiet indhente oplysninger om navn
og adresse pi den abonnent eller registrerede bruger, til hvem en internetprotokol-
adresse ([P-adresse), en brugeridentitet eiler e telefonnummer var tildelt pi kommu-
nikationstidspunktet efter reglerne orn edition. Der kan 1 den forbindelse henvises til
U.2005.777V, hvor en internetudbyder i forbindelse med efterforskning i en sag om
tyveri af en computer pilagdes il politiet a oplyse, hvem der pd et bestermt tidspunkt
havde vieret logget pd internettet med en nzzrmere angiven [P-adresse. Landsretten ud-
talte, at oplysningen miite sidestilles med en oplysning om, hvern der er indehaver af
en kendt e-mailadresse eller abonnent til et hemmeligt tetefonnummer. Oplysningen
kunne derfor gives alene efter reglerne om edition. Der kan endvidere henvises til en
fignende sag i U.2007.22 .

Pi samme made som anfert oven for under pkt. 2.1., er det Rigsadvokatens opfattelse,
at internetdata efter logningsbekendiggrelsens § 5 om & komrnunikationsapparat vil
kunne indhentes af politiet efter regleme o edition i retsple jeloven. Sifremt oplys-
ningerne vedrgrer kommunikation meltem flere kommunikationsapparater, skal betin-
gelserne i retsple jelovens bestemmelser om indgreb i meddelelseshemmeligheden ve-
re opfyldt.

2.3. Efter logningsbekendigorelsens § 6 skal telendbydere registrere falgende oplys-
ninger om egne e-maii-t jenester:

I. afsendende e-mail-adresse og

2. modtagende e-mail-adresse.

Pi baggrund af det i gvrigt anfarte under punkt 2 er det Rigsadvokatens opfattelse, at
politiet vil kunne indhente oplysninger alene om afsendende e-mail-adresse efler mod-
tagende e-mail-adresse efier reglerne om edition i retsplejeloven. Se hertil i gvrigt
ovenmevnte U.2005.777 V forudswmtningsvis. Sifremt politiet gnsker oplysninger om
sével den afsendende e-rmail-adresse som den modtagende e-mail-adresse i forbindelse
med komrnunikation mellem de to e-mail-adresser skal betingelseme i retsple jelovens
bestemmelser om indgreb i meddelelseshemmeligheden vare opfyldt.

3. Anvendelse i praksis
Som eksempler pd konkrete sager, hvor loggede teledata og loggede intermetdata har
varet anvendt af viesentlig betydning for efterforskningen, kan henvises til punkt 5.3
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og 5.4 i Justitsministeriet redegerelse om diverse sporgsmil vedrerende logningsregler
(j.nr. 2012-187-0020).

Det fremgir af redegerelsens punkt 5, at Justitsministeriet i forbindelse med udarbej-
delsen af redegerelsen har indhentet en udtalelse fra Rigspolitiet, som danner grundlag
for punkt 5.1-5.6 i redegprelsen.

Med venlig hilsen
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