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AF
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KENDELSE

Afsagt den 7. maj 2018 af @stre Landsrets 20. afdeling

(landsdommerne 1b Hounsgaard Trabjerg, Henrik Bitsch og Kristine Kjellerup Hansen

(kst.)).

20. afd. nr. B-2451-17:

Telenor A/S

(advokat Michael Hopp)

mod

Copyright Management Services Ltd.
(advokat Jeppe Brogaard Clausen)

0g

20. afd. nr. B-2458-17:

Telia Danmark

Filial af Telia N&ttjanster Norden A/B, Sverige
(advokat Anette Moll Berg)

mod

Copyright Management Services Ltd.

(advokat Jeppe Brogaard Clausen)

Telenor A/S og Telia Danmark, Filial af Telia Nattjanster Norden A/B, Sverige, har begge
keret kendelse afsagt den 24. oktober 2017 af Retten pa Frederiksberg (BS A-678/2017 og
BS A-711/2017), hvorefter selskaberne blev palagt til Copyright Management Services
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Ltd. (Copyright Collection Ltd.) at udlevere navne og adresser pa de af deres abonnenter,
der havde faet tildelt ip-adresserne pa de pagaeldende tidspunkter opregnet i bilag til edi-

tionsbegaringerne.

Telenor A/S (herefter Telenor) og Telia Danmark, Filial af Telia Nattjanster Norden A/B,
Sverige (herefter Telia), har nedlagt pastand om, at Copyright Management Services Ltd.’s

anmodning om isoleret bevisoptagelse og editionspaleeg negtes fremme.

Copyright Management Services Ltd. (herefter CMS) har pastaet stadfeestelse.

Kearemalet er behandlet mundtligt.

Sagsfremstilling

Sagen drejer sig om udlevering af navne og adresser pa de af Telenor og Telias abonnenter,
der pa et givent tidspunkt var tildelt de i alt 4.011 ip-adresser, som CMS har oplyst er ble-
vet anvendt ved kraenkelse af CMS’ rettigheder i forbindelse med deling af ophavsretligt
beskyttede filer pa internettet.

Det er ubestridt, at Telenor og Telia er i besiddelse af de oplysninger, som CMS krever

udleveret.

Ved brug af internettet anvendes en internetprotokol-adresse (ip-adresse), hvorved en bru-
gers router identificeres pa netverket. Ip-adressen kan efter det oplyste enten vere fast og
tildelt en enkelt abonnent (statisk) eller endre sig og dermed lgbende vare tildelt forskelli-

ge abonnenter (dynamisk).

De under denne sag omhandlede delinger af ophavsretligt beskyttede filer pa internettet
skal veere sket gennem et fildelingsnetvaerk ved anvendelse af en BitTorrent-client, som
brugerne af netverket hver iseer havde installeret. Hver af disse BitTorrent-clients kommu-
nikerer automatisk med hinanden og sgrger for, at der kan deles materiale fra brugerne,
saledes at der typisk hentes materiale til brug for download af f.eks. en film fra flere for-
skellige brugere. Derved forudseatter fildelingen ikke en hurtig upload-hastighed fra de

gvrige brugere.
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Listerne med de angivne ip-adresser er efter det oplyste indhentet ved brug af et program
kaldet MaverikMonitor, udviklet af en tysk softwareleverandgr, Maverickeye UG. Pro-
grammet skal have “fodret” et fildelingsnetveerk med film, som de af CMS repreesenterede
rettighedshavere har ophavsret til, hvorefter programmet har foregivet” at ville downloade
en film. Programmet har derefter registeret visse brugeres ageren med programmet, ikke

brugeres ageren med andre brugere.

I sagen er der fremlagt en udtalelse af 2. april 2014 udarbejdet af dr. Simone Richter om
”Evaluation of the System MaverikMonitor.” Udtalelsens pkt. 5 indeholder falgende

”Summary of Findings™:

”5.1. In my examination of the System, I found that:

(a) it is capable of monitoring traffic on the BitTorrent network;

(b) it identifies the IP addresses of users and records the time of the data transfer
accurately. This information enables ISPs to identify the Subscriber whose in-
ternet connection was used to conduct the alleged copyright infringement;

(c) The System implements mechanisms to ensure that no erronous IP addresses
are collected by the System.

(d) The System establishes connections with remote computers and receives and
stores pieces of data from those computers which make content available
across the BitTorrent network.

(e) The received pieces of data are compared to a control copy using hash value
comparison. If the hash value of the piece of data downloaded from the source
is the same as the control copy, then the received pieces of data and the control
copy are considered to be identical.

(f) Dynamic IP addresses have no influence on the accuracy of the System logging
and recording IP addresses and associated time stamp of infringement.

(9) If the source computer’s IP address changes during capture of a data transfer,
no data is saved by the System, and therefore not used by Maverickeye UG.”

I den del af udtalelsen, der omhandler den anvendte terminologi, anfgres om BitTorrent

bl.a. falgende:

76.4. Users need to take active steps to set up and install software to enable
participation in the P2P Network. These steps cannot be ’accidently’ or inad-
vertently undertaken by a user. Any user wishing to participate in file sharing
needs to install or actively start specialised software known as a BitTorrent cli-
ent (BitTorrent Client). In order to do so, a user will need to download a Bit-
Torrent Client from a website that distributes BitTorrent clients. As part of the
installation process, a user may configure the BitTorrent Client in accordance
with his or her preferences, or adopt standard settings. A BitTorrent Client en-
ables users to access a given P2P Network, such as eDonkey or BitTorrent.
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Some examples of BitTorrent Clients for the BitTorrent network include Az-
ureus, BitComet and UT”.

Njord Law Firm har pa vegne af klienter i en reekke tidligere tilflde i medfer af retspleje-
lovens regler om isoleret bevisoptagelse og tredjemandsedition, jf. retsplejelovens § 343 og
§ 299, faet udleveret navne og adresser pa abonnenter, der angiveligt har downloadet op-
havsretligt beskyttede film som angivet ovenfor, og oplysningerne er blevet anvendt til at
fremsende breve til de pagaeldende abonnenter. | sagen er der fremlagt et eksempel pa et

sadant brev med falgende ordlyd:

”Pé vegne af filmproducenten kontakter vi dig, da filmen ”Fasandraeberne” er
blevet fildelt/downloaded via IP-adressen --- den --- uden samtykke fra film-
producenten.

Dit teleselskab er af en domstol blevet palagt at oplyse, hvem der var abonnent
pa IP-adressen pa daverende tidspunkt, og dit teleselskab har udleveret dit
navn og din adresse. Det er vores opfattelse, at du som abonnent har den nar-
meste adgang til bidrage til belysningen af sagen.

Filmproducenten benytter MaverickEYE UG, der overvager og identificerer
datatrafik, herunder IP adresser. Filmen kan veare set via eksempelvis Popcorn
Time eller lignende hjemmesider af dig eller andre.

Det er ifglge ophavsretsloven ikke tilladt, at dele eller downloade film pa den-
ne made og vi haber, at du vil besvare vores spgrgsmal i en e-mail til os pa
ip@njordlaw.com:

1. Har husstanden en tradlgs internetforbindelse og har denne et password?
2. Har du kendskab til at én eller flere i husstanden har set eller forsggt at se
filmen “Fasandraberne” pa det pageldende tidspunkt?

Har du eller andre personer med adgang til IP-adressen, det kan vare hjemme-
boende barn, set eller forsggt at se filmen pa det pagaeldende tidspunkt, kan sa-
gen afsluttes endeligt ved, at der indbetales i alt kr. 2.100 til konto ---, med op-
lysning om sagsnummer ---. Belgbet kan ogsa indbetales via MobilePay pa tIf.
---. Husk angivelse af sagsnummer ogsa ved denne form for betaling ---.

Vi ser frem til at hgre fra dig indenfor 14 dage fra modtagelsen af dette brev.
Fremkomst af oplysninger pa mail til ip@njordlaw.com kan suspendere fristen.
Vi gnsker at undga videre undersggelser af sagen og iveaerksattelse af retssag,
og ser frem til at hgre fra dig. Husk at oplyse sagsnummer ---.

Radgivning om ophavsret bar sgges hos én, der kender og har erfaring med
omradet. Du kan leese meget mere pa vores hjemmeside
www.njordlaw.com/da/fildeling. Hjeelp os med at sikre en fremtid for skabelse
af film.”


mailto:ip@njordlaw.com
mailto:ip@njordlaw.com
http://www.njordlaw.com/da/fildeling
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Efter afsigelsen af byrettens kendelse af 24. oktober 2017 i denne sag har CMS dokumen-
teret at have anlagt en raekke civile retssager ved byretterne mod abonnenter pa grundlag af
oplysninger modtaget i henhold til tidligere afsagte editionskendelser. En del af sagerne er
blevet forligt, ligesom der i nogle tilfeelde er blevet afsagt udeblivelsesdom. Andre sager

verserer fortsat.
Forklaringer
Der er for landsretten afgivet forklaring af Flemming Pedersen, Lasse Andersen, Bastian

Ranklgve og Ronnie Fridthjof.

Flemming Pedersen har forklaret, at han har vaeret ansat i Telenor i 26 ar. Far det var han

ansat i TDC. Han har gennemfgrt forskellige uddannelsesforlgb inden for tekniske forhold.
De i sagen omhandlede ip-adresser er bade statiske og dynamiske. Telenor bruger oplys-
ninger om ip-adresser til afregning og gemmer dataene, fordi de er forpligtet til det i hen-
hold til logningsbekendtgarelsen. Telenor gemmer ikke ip-adresser til brug for andet end
opfyldelse af de krav, der falger af logningsbekendtgarelsen. Ip-adresserne er i det almin-
delige system gemt i op til 30 dage af hensyn til driften, sa de kan foretage fejlretninger.
Efter de 30 dage slettes dataene i det almindelige system og ligger derefter i Telenors ”po-
litirapporteringssystem”. Systemet hedder sadan, fordi det er politiet, der har brug for de
historiske teleoplysninger. Han kan som tekniker ikke fa adgang til data i politirapporte-
ringssystemet. Dataene bruges ikke til andet end politirapportering. Politiet har en dom-

merkendelse, ndr de skal have udleveret oplysninger.

Telenor gemmer trafikdata til brug for fakturering i 1 ar. De gemmer ikke trafikdata til
brug for markedsfgring, bortset fra nogle data i anonymiseret form. Han ved ikke hvor
leenge. Henvendelsesgruppen i Telenor bestar af fem til syv mennesker, og det er dem, der
handterer henvendelserne fra politiet. Han kan ikke sige, hvor lenge det tager at svare pa
en henvendelse vedrgrende 5.000 ip-adresser. Man kan sgge i politirapporteringssystemet,
men nogle ting tager leengere tid at finde. Der skal parres en masse data, hvilket kan veere

ret omsteendeligt, da politiet skal have den reelle ip-adresse, der ligger bag.

Lasse Andersen har forklaret, at han er ansat som advokat i Telia og er ansvarlig for Public

Affairs, hvilket ogsa omfatter loggede data. Han har veret hos Telia i 13 ar. | november
2016 modtog Telia farste gang et editionspaleeg pa grundlag af en begering fra Njord Law
Firm. 1 2017 modtog Telia to begaringer. Telia har opfyldt alle tre begeringer og har ud-
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leveret oplysninger pa omkring 1.000 abonnenter bag ip-adresserne. Telia er forpligtet til at
gemme ip-adresser med henblik pa udlevering til politiet. Det er de oplysninger, der er
brugt til at opfylde begeeringerne. Telia har ikke brug for ip-adresser til at generere regnin-
ger. Teknikerne kan bruge ip-adresser til fejlsagning og fejlretning. De har et system, hvor
de gemmer de data, der er logget til brug for politiet. Hvis Telia ikke havde pligt til at log-
ge, ville de formentlig have behov for oplysningerne til fejlretning i tre uger. Telia har en
”politiafdeling” med to medarbejdere, som sidder for sig selv i organisationen. Afdelingen
tager sig af alle henvendelse fra politiet og matcher manuelt ip-adresser med et tidspunkt.
De to personer i afdelingen er sikkerhedsgodkendt af politiet og sidder i et aflast rum. Telia
har udleveret oplysninger til politiet 72 gange. | de 72 henvendelser fra politiet var der som
hovedregel kun tale om udlevering af abonnentsoplysninger for én kunde. Han har aldrig
set en begearing, der omhandlede mere end én kunde. Telia har protesteret over for editi-
onsbegeringerne i denne sag, da der skulle udleveres sa mange oplysninger. Fra Njord
Law Firms side var der lagt op til, at der ogsa fremover skulle udleveres mange oplysnin-
ger, hvorfor man fra advokatfirmaets side gerne ville have sat det i proces. Njord Law Firm
var indstillet pa at medfinansiere en teknisk mulighed for at fremfinde oplysningerne med

henblik pa udlevering. Telia havde derfor brug for en principiel afgerelse.

Telia medvirker til blokering af hjemmesider. Der er blandt teleselskaber en sékaldt ’code
of conduct”, der betyder, at hvis ét teleskab skal blokere en hjemmeside, sparrer alle de
andre teleselskaber ogsa den samme hjemmeside. Det er et resultat af et samarbejde med
Rettighedsalliancen. Der kommer typisk en sag om sperring af en hjemmeside hver tredje
eller fierde maned. Telia opbevarer data til brug for fakturering i fem ar. De opbevarer de
loggede data i op til tre uger.

Han har talt med tre abonnenter, der har modtaget breve fra Njord Law Firm, men ikke fra

nogen, der er blevet stevnet.

Bastian Ranklgve har forklaret, at han har veeret ansat som advokat hos TDC i 10 ar og er

chef for erhvervsretsgruppen, som bl.a. beskeftiger sig med persondatabeskyttelse og op-
havsretskreenkelser. Udlevering af ip-adresser hgrer under hans afdeling. TDC har i mange
ar faet anmodninger om udlevering af ip-adresser. | 2015 fik de en henvendelse fra et ad-
vokatfirma, som ville have udleveret rigtig mange ip-adresser og gerne ville indga i en
dialog omkring det praktiske i den forbindelse. 1 2016 og 2017 modtog TDC henvendelser

fra politiet vedrgrende i alt 10.000 ip-adresser. | samme periode har TDC udleveret oplys-
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ninger vedrgrende 167.000 ip-adresser til advokater. | november 2017 stillede TDC sager-

ne om udlevering i bero pa grund af den stigning, der var sket i antallet af henvendelser.

TDC har en afdeling, der kaldes politigruppen”, som tager sig af henvendelser fra politiet.
Der er fem medarbejdere i politigruppen. Denne gruppe har ogsa handteret anmodningerne

om udlevering af oplysningerne til advokatfirmaet.

De specifikke oplysninger ender i ”logningssystemet”, som bruges til at varetage opfyldel-
se af forpligtelserne til logning i henhold til logningsbekendtgerelsen. Hvis der ikke var en
forpligtelse til at logge, ville TDC ikke gemme ip-adresserne, men kun have dem i under
en maned. TDC bruger ikke oplysningerne til andet end udlevering efter logningsreglerne,
og de er ikke ngdvendige for at foretage afregninger.

TDC har tilsluttet sig protesten mod udleveringen, fordi udformningen af logningsreglerne
for tiden er under overvejelse, og der derfor er tvivl om, hvorvidt udlevering kan ske. TDC
vil gerne sikre sig, at udleveringen er i orden, ogsa under hensyn til det store antal anmod-
ninger. Nogle kunder har faet den opfattelse, at det er TDC, der overvager dem, hvilket
skaber et ugnsket modsztningsforhold. TDC gnsker at veere neutrale, men vil ikke leegge

hindringer i vejen for rettighedshavere, der vil beskytte deres rettigheder.

Den aftalte ”code of conduct” betyder, at de andre teleselskaber falger trop, hvis der i for-
hold til et teleselskab er afsagt en dom om, at en hjemmeside skal lukkes. Hvis hjemmesi-

den placeres pa en ny adresse, accepterer man ogsa at blokere den nye adresse.

Som vidnet husker det, opbevarer TDC data med henblik pa at opfylde bogfaringsloven i
400 dage. Det er for at handtere klager fra kunder. TDC har ikke behov for at opbevare ip-
adresser til fejlretning. TDC har som et gammelt selskab mange forskellige systemer, men
har siden 2017 forsggt at handtere henvendelser om udlevering bedre. Data i logningssy-
stemet bruges ikke til andet end udlevering. Det er kun politigruppen, der har adgang til

systemet.

Ronnie Fridthjof har forklaret, at han ejer filmselskabet Fridthjof Film A/S. Selskabet star-

tede i 2000 og har 40-50 fastansatte og op mod 200 freelanceansatte, nar de er i gang med
en produktion. Selskabet star bl.a. bag filmene ”Bla Mand”, ”Armadillo”, ”The War

Show” samt "Alle for én”, ”Alle for to” og “Alle for tre”, der er nogle af de mest sete film i
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Danmark. ”Alle for én” omsatte for 20,3 mio.kr. ved det fysiske salg, mens ”Alle for tre”
kun omsatte for 16 mio. kr. De habede, at denne nedgang i omsatningen ville blive erstat-
tet af en gget omseetning ved det digitale salg, men det skete ikke. Det digitale salg var
stort set det samme for begge film. Markedet er ved at finde sit niveau for det digitale salg.

Fridthjof Film A/S er medlem af Producentforeningen, som bl.a. er med i Rettighedsallian-
cen. Selskabet har ved rettighedskraenkelser pa nettet prevet at samarbejde med politiet og
med Njord Law Firm. Rettighedskrankelser var et problem allerede i 2008, hvor selskabet
politianmeldte nogle forhold, men fik at vide, at selskabet selv skulle forfglge kraenkelser-
ne civilretligt. Rettighedsalliancen har en strategi om at ga efter bagmandene. De har kon-
stateret mere end 18.000 ulovlige fildelinger af filmen Alle for tre. Han vil tro, at det reelle
tal nok naermere er 50.000. Vidnet havde den 13. juni 2017 et mgde med S@IK, hvor det
blev konkluderet, at SIK ikke kunne hjelpe. SBIK henviste endnu engang til, at selskabet
selv civilretligt matte forfalge kreenkelserne, da S@IK ikke ville banke pa og beslaglegge
alle computere i et hjem. Alternativt skulle selskabet komme med beviser for en omfatten-
de deling. Pa et made i fredags forklarede vidnet ogsa justitsministeren om situationen.
Vidnet tror pa den direkte kontakt med brugeren, sa man kan &ndre brugerens adferd, ikke
pa at ga efter bagmandene. Hvis selskabet ikke kan fa adgang til ip-adresser civilretligt,

kan selskabet ikke gare noget.

Anbringender
Telenor har i processkrift af 28. marts 2018 bl.a. anfart fglgende:

72 INDLEDNING

Telenor mener, at ophavsrettigheder skal respekteres, og seger generelt at
medvirke til modarbejdelsen af ophavsretskraenkelser. Telenor mener dog, at
retsmidlerne til forfalgelse af kreenkelser skal veere proportionale og forenelige
med internetabonnenters grundleeggende menneskerettigheder, hvilket ikke er
tilfeeldet i denne sag.

Den tidligere byretspraksis fremlagt af Copyright Management Services Ltd.
("CMS") har veeret uden grundig pravelse af det juridiske grundlag, herunder
den udvidede argumentation fremfort i denne sag. Seerligt anbringenderne om
fortroligheden af logningsdata er nye og er blevet relevante efter EU-Domsto-
lens afgerelse i C-203/15 og C-698/15 (Tele2-dommen).

CMS henviser desuden til visse afggrelser fra Datatilsynet, Forbrugerombuds-
manden og Advokatsamfundet. Gengivelsen af disse afgarelser er ungjagtig, da
afgerelserne alene siger, at data kan behandles af CMS efter udlevering, hvis
domstolene har afvejet og godkendt udleveringen forinden.

@stre Landsrets afgarelse ber derfor traeffes uathaengigt af den tidligere frem-
lagte danske praksis og pa grundlag af anbringenderne i de 3 hovedspgrgsmal i
sagen, der gennemgas enkeltvist nedenfor.
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Det bemarkes, at Telenor og Telia for at undga gentagelser har "fordelt" sagen
saledes, at Telenor serligt fokuserer pa de EU-retlige og persondataretlige
element, mens Telia fokuserer pa de civilprocessuelle forhold. Telenor pabera-
ber sig saledes ogsa det af Telia anfarte.

3 DEN SARLIGE BESKYTTELSE AF LOGNINGSDATA

3.1 Indledningsvist om de grundlaeggende rettigheder

Den EU-retlige ramme for denne sag udgeres af EU-chartret om grundleggen-
de rettigheder, herunder art. 17 om ejendomsret og art. 47 om effektive rets-
midler pa den ene side, og art. 7 om privatlivets fred, art. 8 om beskyttelsen af
personoplysninger og art. 11 om ytringsfriheden pa den anden side. Dette sup-
pleres af retten til privatliv og familieliv i art. 8 i den Europeeiske Menneskeret-
tighedskonvention (EMRK).

Rettighederne skal ses i lyset af Chartrets art. 52, hvorefter rettigheder kun kan
begranses under respekt af rettighedernes veesentligste indhold og under iagt-
tagelse af proportionalitetsprincippet med mere, samt af art. 51, hvorefter Uni-
onens institutioner og organer, samt medlemsstaterne, skal respektere bestem-
melserne i Chartret, nar de gennemfarer EU-retten.

Der skal i den foreliggende sag derfor foretages en afvejning mellem CMS' op-
havsretlige interesser overfor abonnenternes ret til privatliv og beskyttelse af
personoplysninger - og om CMS' interesser kan begrunde en fravigelse af Te-
lenors tavshedspligt i medfer af udbudsbekendtggrelsen (Bkg. 715/2011), som
implementerer tavshedspligten i E-databeskyttelsesdirektivet (2002/58/EF).
Denne sag udspringer dermed af feellesskabslovgivning.

Afvejningen af disse rettigheder blev oprindeligt behandlet i den principielle
dom, C-275/06 Promusicae, hvor EU-domstolen afgjorde, at de nationale dom-
stole skal foretage en afvejning af de naevnte grundleeggende rettigheder med
hensyntagen til feellesskabsretlige principper, herunder proportionalitet.
EU-Domstolen konkluderede desuden, med henvisning til E-databeskyttelses-
direktivet, direktiv 2000/31/EF (e-handelsdirektivet), direktiv 2001/29/EF (In-
foSoc-direktivet), og direktiv 2004/48/EF (Retshandhavelsesdirektivet), at der
ikke af EU-retten felger en almindeligt pligt for internetudbydere til at videre-
give oplysninger til brug for beskyttelsen af ophavsretten under en civil retssag.
Der er dog intet til hinder for, at medlemsstaterne indfarer en sadan regel under
respekt af de almindelige regler.

Efterfglgende har EU-domstolen i den svenske praejudicielle afgerelse kendt
som "Tele2-dommen" fundet, at indsamlingen af logningsdata pa made, som
den finder sted i Sverige - som svarer til de danske forhold - er disproportional
og derfor i strid med charteret. De svenske (og danske) logningsregler skal der-
for endres, hvilket imidlertid endnu ikke er sket i Danmark.

3.2 E-databeskyttelsesdirektivet og den danske implementering
E-databeskyttelsesdirektivets art. 5 fastleegger teleselskabernes tavshedspligt
og fortrolighed, der ogsa vedrarer trafikdata. Trafikdata reguleres desuden i art.
6, hvoraf fremgar at sadanne data skal slettes, nar de ikke leengere er ngdvendi-
ge for fremfgringen af kommunikationen, jf. dog bl.a. art. 15, stk. 1.

Art. 15 vedrgrer anvendelsesomradet for visse bestemmelser i direktiv
95/46/EF (Persondatadirektivet), og det fglger heraf, at der kan gares ind-
skraenkning i reekkevidden af rettighederne i bl.a. E-databeskyttelsesdirektivets
art. 5 og 6. Artikel 15 er den eneste bestemmelse, der giver mulighed for at fra-
vige direktivets gvrige bestemmelser, f.eks. gennem logning.



-10 -

En indskraenkning, der er vedtaget med hjemmel i denne bestemmelse, skal
derfor veere begrundet i et af de oplistede hensyn i bestemmelsen, hvilket ogsa
geelder for de danske logningsregler. Retsforfglgning af civilretlige krav er ikke
et af de oplistede hensyn i art. 15, og allerede derfor er indskraenkning i telesel-
skabernes tavshedspligt af hensyn til forfglgning af et civilretligt krav ikke mu-
ligt.

| Danmark er art. 15 i E-databeskyttelsesdirektivet udmentet i teleloven, samt i
bekendtgarelse nr. 715 af 23. juni 2011 (udbudsbekendtgarelsen). Bekendtge-
relsen regulerer trafikdata, herunder hvornar teleselskaberne ma behandle tra-
fikdata i § 23, stk. 1, med henvisning til bl.a. retsplejelovens § 786, stk. 4 om
telelogning.

Reglerne om logning af data fremgar af bekendtggrelse nr. 988 af 28. septem-
ber 2006 (logningsbekendtgarelsen), der er udstedt med hjemmel i teleloven,
og felger af art. 15 i E-databeskyttelsesdirektivet. Oplysningerne, der begeeres
af CMS i denne sag, er disse loggede teledata.

Logningshekendtgarelsens § 1 beskriver formalet med logning som verende til
brug for “efterforskning og retsforfalgning af strafbare forhold.". Ligesom E-
databeskyttelsesdirektivet er der intet i logningsbekendtgarelsens ordlyd, der
indikerer, at logningsdata kan anvendes til forfalgning af civile krav.

Dette er seerligt veesentligt i forhold til persondatareguleringen, da det folger af
"Finalité-princippet" i persondatalovens § 5, stk. 2 og persondatadirektivets art.
6, stk. 1, litra b, at behandlingen af persondata alene ma ske til udtrykkeligt an-
givne og saglige formal, og ikke senere ma viderebehandles til hermed ufor-
enelige formal. Formalet med dette princip er, at de registrerede skal kunne vi-
de hvilke formal deres oplysninger anvendes til, og vide at oplysningerne ikke
behandles til andre uforenelige formal, se i den forbindelse U.2017.1092@.
Idet logningsreglerne ikke navner udlevering af logningsdata til civiles forfal-
gelse af ophavsretlige kraenkelser som et formal, og dette ma betragtes som
uforeneligt med formalet for logningsdata - at der kan ske udlevering til politiet
ved alvorlig forbrydelse - vil udlevering derfor veere i strid med Finalité-
princippet.

3.3 EU-dommene - Tele 2 og Digital Rights Ireland

Det europziske logningsdirektiv blev kendt ugyldigt af EU-domstolen i Digital
Rights Ireland dommen (C-293/12). Som konsekvens af dette er medlemssta-
ternes logningsregler nu baseret pa hjemlen i E-databeskyttelsesdirektivets art.
15, hvilket ogsa er tilfeeldet for den danske logningsbekendtgarelse.

Graensen for anvendelsen af logningsdata blev optrukket yderligere i Te-
le2/Watson-dommen (C-203/15 og C-698/15), hvor EU-domstolen afgjorde, at
de svenske logningsregler ikke levede op til kravene i Chartret, da logningen
var for bred og udifferentieret, preemis 110-112. Domstolen behandlede heref-
ter myndighedernes adgang til logningsdata i preemis 114-119, og konkludere-
de, at myndighedernes adgang skal vaere begraenset til det strengt ngdvendige.
Det er endvidere et absolut krav, at

"Hvad angar de mal, som kan begrunde en national lovgivning, der fraviger
princippet om fortrolighed i forbindelse med elektronisk kommunikation, be-
markes, at for sa vidt som opregningen af de mal, der er fastsat i artikel 15, stk.
1, farste punktum, i direktiv 2002/58, er udtgmmende, saledes som det er ble-
vet fastslaet i denne doms preemis 90 og 102, skal adgangen til de lagrede data
faktisk og preecist opfylde et af disse mal. For sa vidt som det mal, der forfal-
ges med den pagaeldende lovgivning, skal sta i forhold til alvoren af det ind-



-11 -

greb i de grundlaeggende rettigheder, som denne adgang indebeerer, falger det
desuden heraf, at det pa omradet for forebyggelse, efterforskning, afslgring og
retsforfglgning af straffelovsovertraedelser alene er bekeempelse af grov krimi-
nalitet, der kan begrunde en sadan adgang til de lagrede data." (Preemis 115)

| forleengelse heraf fortsatte EU-domstolen, at foranstaltninger skal "... fastset-
te klare og pracise regler, der angiver, under hvilke omstendigheder og pa
hvilke betingelser udbyderne af elektroniske kommunikationstjenester skal gi-
ve de kompetente nationale myndigheder adgang til de pagaeldende data",
preemis 116.

De begerede oplysninger i denne sag er logningsdata, der alene er opbevaret af
teleselskaberne til bestemte vigtige hensyn, der ikke omfatter forfalgelsen af
civilretlige krav. Der er ingen klare og pracise regler i dansk ret om, at log-
ningsdata kan udleveres til private til at forfelge civile krav, og CMS' baserer
sin begeaering pa de generelle editionsregler. Udlevering af logningsdata til
CMS' forfalgelse af civilretlige krav, pa baggrund af editionsreglerne, er derfor
uforeneligt med Tele2/Watson-dommen.

Dette bekraeftes af Europaudvalget, der i 2017 skrev, at "De danske lognings-
regler gar videre end det nu ugyldige EU-logningsdirektiv. Men de danske reg-
ler indeholder samtidig en del betingelser, som den nye dom forudseetter for
logning og for politiets adgang til logningsdata. Disse betingelser er oplistet i
retsplejelovens § 781 - § 784: - det er alene politiet, der ma fa telelogningsdata
udleveret..."

Selv hvis udlevering kunne ske til forfglgelse af civile retssager, ville det veere
betaenkeligt, hvis private virksomheder havde nemmere ved at fa udleveret
logningsdata end politiet og myndighederne. Udlevering til civile bar derfor al-
ligevel kun ske i tilfeelde, der er sammenlignelige med grov kriminalitet.

CMS' eget vidne udtalte til hovedforhandlingen i 1. instans, at ophavsretskraen-
kelserne i denne sag ikke er alvorlig kriminalitet, men skal ses som tyveri af
tyggegummi og parkeringsbgder.

Det er dermed Klart, at denne sag ikke kan sammenlignes med grov kriminali-
tet, og begaringen bgr afvises pa samme vis, som hvis en kommune begarede
oplysningerne udleveret til brug for inddrivelse af p-bgder. CMS kan saledes
alene fa adgang til de begaerede logningsdata, safremt retten finder, at CMS
skulle have en videre adgang til logningsdata end politiet har.
Tele2/Watson-dommen navner ingen undtagelser i tilfeelde af, at oplysninger-
ne er ngdvendige for opklaring af mindre forbrydelser. Kravet om "grov krimi-
nalitet" er absolut og ogsa af denne grund, er det derfor uvedkommende, at op-
lysningerne matte vaere ngdvendige for CMS' retsforfglgning.

Overordnet gar Telenor derfor geeldende, at udlevering af logningsdata til brug
for forfelgelse af et civilretligt krav strider imod den samlede regulering af
logningsdata og vil veere i direkte strid med EU's charter om grundlaeggende
rettigheder, som det fortolkes af EU-domstolen i Tele2-dommen.

3.4 Retshandhaevelsesdirektivet

Som anfart af CMS, falger det af retshandhavelsesdirektivet, at medlemssta-
terne skal fastsaette foranstaltninger og retsmidler, der er ngdvendige for at sik-
re handhaevelsen af intellektuelle rettigheder og star "i et rimeligt forhold til
kraenkelsen". | art. 6 uddybes det, at der pa baggrund af "et rimeligt tilgeenge-
ligt bevismateriale, der er tilstreekkeligt til at understgtte hans pastand", kan pa-
lzegges at udlevere oplysninger "under forudseetning af at fortrolige oplysninger
beskyttes".
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Retshandhavelsesdirektivet anerkender dermed en granse for de anvendelige
retsmidler, herunder nar det er uforholdsmaessigt, nar bevisfarelsen er usikker,
samt for at beskytte fortrolige oplysninger, sasom logningsdata. Rettighedsha-
vere har dermed alene en begranset adgang til retsmidler, der er forholdsmaes-
sige - desuagtet, at der ikke er alternative retsmidler.

Det er derfor Telenors opfattelse, at retshandhavelsesdirektivet er i overens-
stemmelse med retsstillingen efter Tele2-dommen, og ikke kan fore til et andet
resultat. Eftersom der er tale om sarligt fortrolige logningsoplysninger, og
CMS i gvrigt ikke har fremlagt tilstreekkeligt bevis for den enkelte kraenkelses
omfang, ma udlevering af data betragtes som et uforholdsmaessigt retsmiddel.

3.5 Domstolen er forpligtet til EU-konform fortolkning

Danske domstole skal tage E-databeskyttelsesdirektivet, Chartret og EU-
domstolens praksis i betragtning, nar de behandler denne sag, herunder nar de
foretager proportionalitetsvurderingen, jf. Chartrets art. 51 og 52.

Domstolene er derfor forpligtet til at fortolke dansk ret pa en made, der er for-
enelig med EU-reguleringen pa omradet, og som ikke kommer i konflikt med
de grundlaeggende rettigheder eller almindelige EU-retlige principper, sasom
proportionalitetsprincippet, jf. C-461/10 (Bonnier).

De danske regler i retsplejelovens § 299 og § 344 er formuleret dbent, og det er
muligt - uden at kollidere med ordlyden af bestemmelserne - at fortolke EU-
konformt ved anvendelse af de almindelige fortolkningsmetoder, der er aner-
kendt i dansk ret. Bade de persondataretlige regler og retsplejelovens regler om
edition indeholder "skan", idet edition paleegges, nar retten finder det "hen-
sigtsmaessigt"”, og udleveringen af persondata kan ske, hvis domstolen finder
det proportionalt.

Da den ene fortolkningsmade vil bringe dansk ret i strid med EU-retten, ma
pligten til EU-konform fortolkning medfare, at logningsdata ikke kan udleveres
til forfglgelse af civile krav med hjemmel i retsplejelovens editionsregler.
Manglende inddragelse af EU-retten i landsrettens afgerelse ville veere i strid
med Chartrets art. 51.

4 ADGANGEN TIL BEVISOPTAGELSE EFTER RETSPLEJELOVEN

4.1 Udgangspunktet er hemmeligholdelse

Ifalge CMS bgr udlevering af logningsdata vaere muligt til civile formal, idet
der ikke udtrykkeligt fremgar et forbud herom i hverken logningsreglerne eller
retsplejeloven.

Dette er ikke korrekt fortolket.

Et specifikt forbud er ikke ngdvendigt, nar udgangspunktet for logningsdata er,
at disse skal hemmeligholdes, jf. udbudsbekendtggrelsen (Bkg. 715/2011),
medmindre en undtagelse er specifikt hjemlet. Da det fremgar af bade log-
ningsbekendtgerelsen og vejledningen hertil, at logning alene sker til "efter-
forskning og retsforfalgning af strafbare forhold", er udlevering til forfalgelse
af civile krav som udgangspunkt udelukket.

Der er tale om anvendelse til et nyt formal, som strider mod det oprindelige
formal, set i lyset af at teledata er fortrolige og alene ma behandles - bade tids-
maessigt og indholdsmeessigt - til at levere teletjenesten til brugeren. Dette ud-
gangspunkt gennembrydes af logningsreglerne for at sikre tilstedeveerelsen af
fortrolige oplysninger til brug for "efterforskning og retsforfglgning af strafba-
re forhold" - men ikke til andre formal. Som neaevnt ovenfor, medfgrer "Finali-
té-princippet” i persondatalovens § 5, stk. 2, saledes, at der ikke kan ske udle-
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vering til civil forfalgelse af ophavsretlige kraenkelser, nar dette ikke er angivet
som formalet med logningsdata i lovgivningen.

En generel bestemmelse om edition bgr desuden ikke kunne gennembryde be-
stemmelser om fortrolighed i seerlovgivning uden udtrykkelig hjemmel, jf.
princippet om lex specialis. Hvis lovgiver gnskede, at logningsdata skal kunne
udleveres til civile sager om ophavsret, ber dette fremga af loven eller forar-
bejderne hertil, jf. i denne retning EU-Domstolens afgerelse i C-275/06 (Pro-
musicae). Selv hvis de generelle editionsregler kunne bryde fortroligheden, vil
reglerne dog fortsat ikke kunne anvendes til at fa udleveret data i denne sag, jf.
straks nedenfor.

4.2 Editionsreglerne forudsztter en vis hensigt om at anleegge retssag

Det falger af forarbejderne til retsplejelovens § 343, at retten undtagelsesvis
kan bestemme, at bevisfarelse eller en del af denne skal ske inden hovedfor-
handlingen, nar retten finder det hensigtsmaessigt. Det falger desuden, at bevis-
optagelse, som alene skal tjene til vejledning for, om en sag overhovedet skal
anlaegges, ikke kan tillades - hvilket ma betyde, at § 343 alene finder anvendel-
se, nar parten allerede har besluttet, at en sag skal anlaegges.

Kulturministeriet har udtalt, at Retsplejeloven giver mulighed for at anvende
domsstolssystemet til at fa udleveret abonnentoplysninger til brug for en verse-
rende retssag. Dog uddybes det, at Retsplejelovens regler neppe kan anvendes
I de situationer, hvor personoplysninger alene gnskes udleveret for at udsende
"informationsbreve". Det er saledes ikke hensigten med reglerne, at rettigheds-
havere skal anvende oplysningerne til andre formal uden for domstolene (sa-
som udsendelse af breve med bgde i), men alene til verserende retssager.
Selvom et udtrykkeligt krav om anlaeggelse af retssag ikke fremgar af editions-
reglerne, ma dette udledes af ordlyden "inden retssag anleegges", samt af at be-
visoptagelse ikke kan ske "til vejledning for, om sag overhovedet skal anleg-
ges". Dette bestyrkes desuden af ordlyden af retsplejelovens § 340, der har en
ner forbindelse til 8343, hvorefter "Nar omstendighederne taler derfor, kan
retten dog bestemme, at bevisfarelsen eller en del af denne skal ske inden ho-
vedforhandlingen”. Det er dermed forudsat, at bevisoptagelse skal ske for at
tilvejebringe bevis til en retssag - og CMS skal derfor have til hensigt at an-
legge retssager i alle tilfeelde, hvor der ikke der indgas forlig.

4.3 CMS har overordnet ingen hensigt om anleggelse af retssager

Som altovervejende hovedregel bliver der ikke anlagt retssager om disse kran-
kelser, nar forlig ikke indgas. Tidligere udleveringer af oplysninger til Njord
Law Firm har primart veret anvendt til udsendelse af sakaldte "trusselsbreve"
til internetabonnenterne, jf. Telias bilag A, B og R. Brevene indeholder en
"opfordring til forlig", og det fremgar, at videre undersggelser og retssager
gerne vil undgas , jf. ogsa bilag B. Under hovedforhandlingen i 1. instans rede-
gjorde advokat Jeppe Brogaard Clausen ogsa for, at alle de tidligere udleverede
oplysninger alene havde fort til en meget begranset antal retssager.

I CMS' nye bilag 53 vises en raekke retssager, der naesten udelukkende er ble-
vet anlagt og fart efter hovedforhandlingen i 1. instans. Dette supplerer med en
uspecificeret liste af sager, der umiddelbart tilsvarende er anlagt for nyligt, bi-
lag 53.1. Denne pludselige og uforklarlige &ndring af Njords praksis er utro-
veerdig og ma alene ses som et forsgg pa at forbedre CMS' retsstilling i denne
sag. Retten bar vurdere Njords tidligere normale praksis, samt det faktum at
der fortsat alene er anlagt retssager for en forsvindende lille brgkdel af de
abonnenter, som Njord har faet udleveret oplysninger om.
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For langt sterstedelen af de kraenkelser, som CMS gnsker oplysninger udleve-
ret om, ligger det derfor allerede pa nuverende tidspunkt helt fast, at CMS al-
drig vil komme til at anleegge en retssag - enten fordi CMS ikke har viljen til
det, fordi rette sagsagte ikke kan findes, fordi kraenkelsen ikke vil kunne bevi-
ses, eller fordi forlig indgas uden om domstolene.

Da CMS overordnet ikke har intention om at anleegge en retssag, og dermed
ikke kan sandsynliggare at bevisoptagelsen sker til brug for en retssag, er be-
tingelserne for at udlevere oplysningerne pa baggrund af retsplejelovens regler
om edition efter § 299 og 343 ikke opfyldt.

4.4 Udlevering af oplysninger vil vaere uhensigtsmassigt

I henhold til retsplejelovens § 343, kan retten undtagelsesvis bestemme, at be-
visfgrelse eller en del af denne skal ske inden hovedforhandlingen, nar retten
finder det hensigtsmaessigt. Selv nar bevisoptagelsen sker til brug for en rets-
sag, har retten saledes et vidt skan i forhold til, om udlevering vil veere hen-
sigtsmaessigt.

I visse tilfeelde vil udgangspunktet om, at det er eftertragtelsesveerdigt, at sager
afsluttes uden rettens involvering, skulle modificeres. | denne sag udger abon-
nenterne en svagere part, hvis retssikkerhed bygger pa domstolsprgvelsen af,
om CMS kan lgfte bevisbyrden for, at en kreenkelse er begaet af en abonnent.
Udsendelsen af "trusselsbrevene™ fra Njord presser abonnenterne til at indga
forlig i disse sager, uagtet om abonnenten er skyldig, og om CMS kan lgfte be-
visbyrden ved en retssag. Abonnenterne kan valge at betale for at undga be-
sveeret og udgifterne ved at bevise deres uskyld i en retssag, eller fordi abon-
nenten fejlagtigt tror, at retten allerede har forholdt sig til vedkommendes an-
svar, da retten traf afgarelse om udleveringen af oplysninger.

CMS sgger at opkraeve penge fra abonnenterne uden prevelse af ophavsrets-
kreenkelsen, og udleveringen af data muligger denne problematiske forret-
ningsmodel. At forretningsmodellen er ugnsket, bekreeftes desuden af Forbru-
gerradet Taenk (Telias bilag c), samt af at regeringen i 2012 afviste en brevmo-
del, bl.a. pa baggrund af Rettighedsalliancen udtalelser om, at breve farer til
flere ugnskede konsekvenser, ikke er formalstjenstlig og ikke er egnet til at
imgdega ophavsretskraenkelser (Telias bilag D). Brevene er ifglge Rettigheds-
Alliancen mest af alt egnet til at skade advokatstandens omdgmme, og brevene
giver ikke nogle sarlige indtaegter, udover hos advokaten selv.

Pa baggrund af dette bar udlevering af de begeerede oplysninger betragtes som
uhensigtsmaessigt, da det farer til en omgaelse af formalet med retsplejelovens
regler for isoleret bevisoptagelse og en svaekkelse af abonnenternes retssikker-
hed. Retten ber beskytte borgere mod en sadan kraenkelse af deres retssikker-
hed og ber pa den baggrund afvise CMS' begering.

Selv hvis retten mener, at udleveringen vil vare hensigtsmeessig efter Retsple-
jelovens regler, skal der foretages en proportionalitetsafvejning i medfar af
EU-retten, persondataretten og de grundleeggende rettigheder, der samlet farer
til, at begeeringen ma afvises, som uddybet nedenfor.

5 PROPORTIONALITETSAFVEJNINGEN

5.1 Persondataretten

Ud over at veere logningsdata, er de begearede oplysninger personoplysninger
omfattet af persondataloven. Det fglger af det grundleeggende persondataretlige
princip i persondatalovens § 5, stk. 3, at oplysninger, som behandles, skal veere
relevante og tilstreekkelige og ikke omfatte mere, end hvad der kraeves til op-
fyldelse af de formal som oplysningerne behandles til. Andet led i denne be-
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stemmelse fastleegger, at behandlingen af oplysninger er undergivet et propor-
tionalitetsprincip, hvorefter man skal afveje det saglige hensyn, som behand-
lingen sker til varetagelse af, med de bergrte personers ret til beskyttelse af de-
res persondata.

Som udgangspunkt vil navn, adresse, emailadresse og lignende vere alminde-
lige personoplysninger. Udleveringen af data vil dog ogsa kunne medfare be-
handling af andre typer oplysninger, herunder serligt nar en abonnents navn
sa&ttes i forbindelse med en strafbar handling (ophavsretskraenkelser), samt ef-
ter omstendighederne i tilfeelde, hvor den registrerede seettes i forbindelse med
film indeholdende falsomme elementer (porno, politiske eller religigse bud-
skaber, info om sygdomme mv.), se f.eks. bilag E-I.

Denne sag vedrarer ikke umiddelbart film med falsomme elementer for sa vidt
angar Telenors abonnenter. De begerede oplysninger bliver dog sammenkoblet
med fglsomme oplysninger om strafbare forhold, og er derfor beskyttet mod
videregivelse i overensstemmelse med persondatalovens 8§ 8, stk. 2. Typen af
personoplysninger, der behandles, skal saledes inddrages i proportionalitets-
vurderingen.

Udlevering af navn og kontaktoplysninger pa abonnenter, til brug for retslig
forfalgelse eller udsendelse af indkraevninger, er af indgribende karakter for
abonnenterne, jf. den udvidede beskyttelse af teledata i E-databeskyttelses-
direktivet. Dette skeerper kravene til den bevisferelse, som CMS skal fare for at
sandsynliggare, at den, om hvem oplysningerne begares udleveret, har foreta-
get den pastaede krenkelse, samt at de begeerede oplysninger er egnede, ngd-
vendige og proportionale ift. CMS' interesser.

Fordelingen af private- og erhvervsabonnementer i denne sag vides ikke, men
der vil som udgangspunkt vere tale om behandling af personoplysninger, uan-
set om der er tale om erhvervsabonnenter eller private abonnenter, da et er-
hvervsabonnement ofte kan henfares til bestemte personer i virksomheden. Ud-
leveringen af data ift. et erhvervsabonnement kan veere serligt alvorligt, idet
CMS' efterfalgende udsendelse af breve kan afslgre oplysninger om den ansat-
te over for arbejdsgiveren, der kan fa alvorlige konsekvenser for vedkommen-
de.

Kontakten til en internetabonnent ved brev eller steevning, nar denne ikke er
den ansvarlige for kraenkelsen, vil i praksis medfgre en videregivelse af fol-
somme oplysninger til tredjemand. En sadan videregivelse forudsatter efter
persondatadirektivet og EMRK art. 8, at der for hver enkelt udlevering skal ske
en forudgaende prevelse af ngdvendighed og proportionalitet. Ved afvejningen
bar der derfor leegges serligt vaegt pa, at videregivelsen af oplysningen om op-
havsretskreenkelser kan veere af indgribende karakter, da afslgringen kan bringe
kraenkeren i unade hos bl.a. abonnenten.

5.2 Kumulativ eller individuel vurdering af kreenkelserne

Landsrettens proportionalitetsafvejningen skal foretages i forhold til den enkel-
te kreenkelse, begaet af det enkelte individ - idet persondataretten, herunder
Chartrets art. 8, netop sgger at beskytte det enkelte individ. Det er derfor for-
kert at foretage vurderingen pa baggrund af en samlet kumulativ vurdering af
alle de oplistede kraenkelser i sagen, ligesom det er retssikkerhedsmaessigt be-
teenkeligt at begraense et individs grundlaeggende rettigheder pa baggrund af et
kollektivt ansvar for andre individers handlinger. Retten pa Frederiksbergs
leegger derfor vaegt et usagligt kriterie, nar det anfartes, "... at kraenkelserne
samlet set har et betydeligt omfang".
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Det bor ikke veere afgerende for parternes retsstilling, hvorvidt kreenkelser be-
handles samlet eller hver for sig, og CMS bar ikke opna en forbedret retsstil-
ling ved at samle en liste af urelaterede kraenkelser. En sadan retsstilling ville
medfare, at rettighedshavers evne til at handhzave sine rettigheder afhang af
mangden af veerker, denne har rettigheder til. Hverken i dansk ophavsret eller i
EU-retten er der hjemmel til, at rettighedshaveres adgang til retsmidler skal af-
heenge af akkumuleringen af rettigheder og kraenkelser, eller til at foretage
"kollektive tvangsindgreb”.

Landsretten bgr derimod vurdere kraenkelserne pa samme vis, som den Norske
Hayesterett gjorde i afgerelsen fremlagt i bilag A, hvor retten naede frem til, at
der skal foretages en konkret afvejning, og at der kun kan ske udlevering, hvis
den enkelte kreenkelse er af et vist omfang.

Som naevnt forklarede CMS' eget vidne, at den enkelte kraenker i denne sag ik-
ke er en heerdet kriminel, og at den enkelte kraenkelse kan sammenlignes med
en p-bgde eller at stjeele et tyggegummi. Det er i denne sag tydeligt dispropor-
tionalt at tillade et tvangsindgreb i den enkeltes menneskerettigheder pa bag-
grund af en kraenkelse, der skal sammenlignes med en p-bgde, og hvis omfang
ikke er bevist.

5.3 CMS har alene bevist provokerede kraenkelser af meget begraenset omfang

CMS har hverken gjort geeldende eller fart bevis for, at nogen konkret abon-

nent hos Telenor individuelt har begaet en kraenkelse, som gar ud over et be-

graenset omfang. Verdierne i bilag 1, 44, 46 og 47, viser derimod kun meget
begraensede informationer:

1. Swarm size - "det antal brugere, der deler og downloader en film i et BitTor-
rent-netveerk i lgbet af enhver aktuelt dag". Dette er alene generel informati-
on om, at der pa verdensplan begas kraenkelser af et ubestemt omfang. Op-
lysningen bekrafter desuden, at den enkelte kraenkelse er ubetydelig i det
samlede billede og for de samlede bestrabelser pa at stoppe ophavsrets-
kraenkelserne. "Audience size" er tilsvarende generel information, og uden
konkret betydning for den enkelte kraenkelse.

2. Client - "hvilken BitTorrent-klient, der er blevet brugt til at downloade og
dele en fil". BitTorrent-klienter er computersoftware og kan normalt anven-
des til bade lovlige og ulovlige formal. Besiddelse af en bitTorrent-klient er
ikke i sig selv en kraenkelse, og er derfor irrelevant ift. vurderingen af en
kreenkelse.

3. Hashes - "... reprasenterer, hvor mange forskellige hovedfiler en bruger har
delt med MaverikMonitor". Captures/Title - "hvor mange gange en bruger
har delt det aktuelle veerk med Maverik-monitor™ Captures - "samtlige “cap-
tures” for samtlige vaerk, som Maverickeye UG har aftale om at afdekke
fildeling for".

Veerdierne relaterer sig alene til, hvor mange gange Maverick-monitor har
igangsat en provokeret deling, og viser kun, at det har vaeret muligt at igang-
sette en overfarsel. Veerdierne i Captures/Title og Captures er indholdslase,
da MaverickMonitor hurtigt selv kan fremprovokere et hvilket som helst an-
tal captures, imens antal reelle delinger med andre er ukendt og kan vere
nul. Veerdien i "Captures" er endvidere betydningslgs for denne sag, da det
er en veerdi for samtlige veerker, som Maverickeye UG afdakker fildeling
for, og ikke kun de varker som CMS har rettigheder til at patale kreenkelser
for.

4. Xref - "... Maverickeye UG har ingen konkrete data, der viser, at en bruger
har downloadet det fuldstendige veerk eller delt veerket for alle de filtitler
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XRef-veerdierne omfatter”. Verdien relaterer sig til tilknytningen af
swarms, der som navnt blot er en generel uspecifik angivelse af alle delta-
gere, der potentielt kunne have deltaget i delingen af et vaerk pa verdens-
plan. Det er uklart om vaerdien overhovedet er begreenset til veerker som
CMS' har rettigheder til.
Det pahviler CMS at lgfte bevisbyrden for den enkelte kraenkelse, hvilket retten
ma vurdere, om CMS har gjort. Telenor kan alene konstatere, at de fremlagte
lister blot beviser tilstedevarelsen af en andel af en fil pa en bestemt IP-
adresse, men ingen egentlige detaljer om de enkelte kraenkelsers omfang.
Der er intet oplyst om, hvor mange filen er delt med eller hvor meget af filen
var tilgeengelig pa IP-adressen. Der kan derfor reelt vare tale om et ubrugeligt
lille stykke af filen, som kun var tilgeengelig kortvarigt og aldrig blev delt i gv-
rigt, f.eks. pga. sletning, flytning eller hvis computeren stod slukket.
Sondringen mellem at have hentet et filmveerk ned og at tilgeengeligggre samt
distribuere dette filmvaerk til andre er i gvrigt ikke skarpt opdelt inden for peer-
to-peer fildeling, da mange "clients" er forudindstillet til at videredele. Bruge-
ren er ikke ngdvendigvis bekendt med, at denne bidrager til videredelingen, og
det vil ofte kraeve en aktiv malrettet handling at sla dette fra. Det bar derfor
inddrages i proportionalitetsafvejningen, at der ikke er tale om bevidste, kom-
mercielle eller grove overtraedelser.
De registrerede IP-adresser viser alene hen til den router, som forbinder enhe-
derne pa et netveerk til internettet. Andre bade inden for og uden for en abon-
nents hjem kan forbinde til et tradlast netveerk, hvis netverket er usikret, eller
ved brug af adgangskode eller hacking. Dette kan dermed ske uden internet-
abonnentens viden eller samtykke, og kraenkelserne kan derfor vaere begaet af
enhver person med adgang til routeren.
Det er endvidere normalt og tilladt for en abonnent at give andre i husstanden
adgang til routeren, herunder ogsa geaster. Abonnenter er ikke objektivt ansvar-
lige for, hvad deres internetforbindelse bliver brugt til, selv i tilfeelde hvor for-
bindelsen er usikret. Det er saledes heller ikke sandsynliggjort, at kreenkeren
ogsa er abonnenten, som CMS gnsker oplysninger udleveret om.
CMS' rettigheder gar ikke forud for, og berettiger ikke en krankelse af, en
uskyldig persons rettigheder. Formodningen for abonnenternes uskyld og den
uberettigede kreenkelse af abonnenternes rettigheder bar tilleegges serlig veaegt
ved rettens vurdering. Proportionalitetsafvejningen ber derfor ikke falde ud til
fordel for CMS, nar CMS ikke kan sandsynliggere, at abonnenterne er de an-
svarlige for kreenkelserne.
Telenor mener i lyset af ovenstaende, at et indgreb i abonnenternes rettigheder
ikke kan eller bgr godkendes pa sa spinkelt et bevismassigt grundlag, serligt
ikke nar de beviste kraenkelser er provokerede og af begraenset omfang. Pa den
modsatte side, er der tale om alvorlige brud pa potentielt uskyldige abonnenters
grundlzeggende rettigheder og et tvangsindgreb i de serligt beskyttede log-
ningsoplysninger. At CMS har sveert ved at forfglge kreenkelserne ellers, bar
ikke fare til et andet resultat.
Pa baggrund af alle de ovenstaende betragtninger ger Telenor overordnet geel-
dende, at landsrettens proportionalitetsafvejning tydeligt ber falde ud til fordel
for Telenor, saledes at CMS' begering afvises.

6 NY NORDISK RETSPRAKSIS

Som CMS har bemerket, kan der vaere forskelle i de nationale lovgivninger,
der gar at udenlandsk retspraksis kun har begraenset betydning for den forelig-
gende vurdering.
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Det afggrende ved den nordiske praksis, der fremlaegges af Telenor i denne
sag, er ikke de nationale retsregler, men derimod at flere nordiske hgjesterets-
domstole har begraenset en tidligere lempelig praksis for udlevering af log-
ningsdata efter Tele2-dommen.

Den finske Hgjesteret afsagde saledes dom den 8. december 2017 i sag
KKO:2017:85, der vedrerte udlevering af logningsdata til brug for CMS' for-
folgelse af ophavsretskreenkelser. | dommen afgjorde Hgjesteret, at teleselska-
bet kun kunne udlevere almindelige data, som teleselskabet havde til egne be-
hov, men kunne ikke paleegges at udlevere de oplysninger, som alene opbeva-
res som logningsdata pga. en retlig forpligtelse. Dette til trods for, at der i sa-
gen var tale om et betydeligt antal filmveerker og kraenkelser, og uanset at op-
lysningerne matte betragtes som uundveerlige for at kunne afklare ophavsret-
tighedskraenkelserne og precisere kravene.

Den Norske Hayesterett traf tilsvarende en kendelse den 26. april 2017 (bilag
A), hvor en begaring om udlevering af oplysninger pa abonnenter med tilknyt-
ning til bestemte IP-adresser blev afvist. Hgyesterett udtalte, at det fulgte af
forarbejderne til den norske andsverkslov, at der i den enkelte sag matte foreta-
ges en konkret afvejning af retten til privatliv over for rettighedshaverens inte-
resser. For at en begeering kunne tages til fglge, matte hensynene, som talte for
udlevering af oplysningerne, veje tungere end hensynet til tavshedspligten, og
vurderingen skulle tage udgangspunkt i kraenkelsens grovhed, omfang og ska-
devirkning. Oplysninger kunne ifglge retten kun udleveres, hvis retten var af et
vis omfang.

Ligesom i denne sag, erkendte rekvirenten, at det ikke var muligt at sandsyn-
liggare det praecise omfang af kreenkelserne, og retten fandt, at de fremlagte
beviser reelt ikke svarede pa, om der var sket deling af materialet med andre
end det anvendte "efterforskningsprogram”. Retten ndede pa den baggrund
frem til, at retten til privatliv matte veegte hgjest, og at oplysningerne ikke skul-
le udleveres.

@stre Landsret bar i denne sag tilsvarende genoverveje den lempelige danske
praksis i lyset af Tele2-dommen, og retten bgr foretage den samme afvejning
som den Norske Hayesterett som fglge af C-275/06 Promusicae dommen. Til-
svarende den norske Hgyesterettssag har CMS i den foreliggende sag ikke fart
bevis for grovheden af den enkelte IP-adresses potentielle kraenkelse, hvilket
ma komme abonnenterne til gode i proportionalitetsafvejningen.

6.1 Norsk tingsretspraksis

CMS har i bilag 52 fremlagt en norsk tingretts kendelse afsagt efter ovennavn-
te Hoyesteretts dom. Det bgr indledningsvist bemarkes, at dommen har be-
graenset betydning, da der alene er tale om en tingretts sag, og sagen er desuden
blevet keeret. | sagen havde CMS oprindeligt begeeret udlevering af oplysninger
pa 23.375 IP-adresser, og efter Hayesteretts dom frafaldt CMS sin begering
for hele 19.711 af IP-adresserne, da de ikke opfyldte den terskel som Hgyeste-
rett opstillede.

Maden CMS udlaegger dommen pa, er ikke retvisende. Den norske tingrett
godkendte udlevering af oplysninger, men byggede dette pa en konkret vurde-
ring af yderligere omfattende og detaljeret dokumentation om kraenkelserne
(sammenlagt ca. 3000 sider i sagen). Kraenkelserne var i sagen desuden blevet
inddelt i kategorier baseret pa forskellige parametre. Retten lagde specifik vagt
pa, at beviserne i denne sag gav langt bedre mulighed for at vurdere omfanget
af hver enkelt kreenkelse, end der havde veeret i Hgyesteretssagen.
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Ifolge CMS, er der 1 den foreliggende sag fremlagt "... eksempler, som de
skeermbilleder af fildelingsprogrammer, der var fremlagt for Oslo tingrett”. Det
bgr dog bemeerkes, at der alene er fremlagt et enkelt eksempel for en enkelt IP-
adresse i den foreliggende sag. Der er derfor ikke sket den samme specificering
af kreenkelsernes alvor i denne sag, som der skete i sagen for den norske
tingrett.

Det ma pa den baggrund slas fast, at det eneste pt. sikre er, at den Norske Hgy-
esterettsdom fik en klar begraensende virkning for, hvornar der kan ske udleve-
ring af oplysninger. Sagen bekreafter indtil videre, at der fremover vil blive stil-
let betydeligt skeerpede krav til bevisfagrelsen, og at udlevering forudseetter, at
kreenkelserne har et vist omfang - hvilket ogsa bar veere tilfeldet for dansk ret.

7 OPSUMMERING AF ANBRINGENDER

Til stgtte for pastanden om, at editionshegeeringen skal nagtes fremme, gares
det sammenfattende geeldende, at logningsdata ikke lovligt kan udleveres til
privates forfalgelse af ophavsretskraenkelser, at CMS ikke kan anvende retsple-
jelovens regler om edition som hjemmel til udleveringen, samt at en samlet
proportionalitetsafvejning falder ud til fordel for Telenor og abonnenterne.

Der skal i sagen foretages en proportionalitetsafvejning mellem CMS' og
abonnenternes grundlaeggende rettigheder og interesser samt Telenors hemme-
ligholdelsespligt for logningsdata i medfer af Bkg. 715/2011 (udbudsbekendt-
gerelsen) og E-databeskyttelsesdirektivet (2002/58/EF). Hemmeligholdelsen
kan kun indskraenkes pa baggrund af et af de oplistede hensyn i E-databe-
skyttelsesdirektivets art. 15, hvor civile sggsmal ikke er navnt.

EU-domstolen slog i C-203/15 og C-698/15 (Tele2/Watson) fast, at myndighe-
dernes adgang til logningsdata skal veere begrenset til det strengt ngdvendige.
Det er et absolut krav, at det pa omradet for forebyggelse, efterforskning, afslg-
ring og retsforfalgning af straffelovsovertreedelser alene er bekeempelse af grov
kriminalitet, der kan begrunde adgang til de lagrede data. Udlevering kan des-
uden alene ske pa baggrund af klare og precise regler for, under hvilke om-
steendigheder og pa hvilke betingelser de kompetente nationale myndigheder
kan gives adgang.

Det persondataretlige "Finalité-princip” i persondatalovens § 5, stk. 2 betyder,
at der ikke kan ske udlevering af data til brug for civil handhavelse af ophavs-
rettigheder, nar ikke dette er angivet som et formal med logningen af teledata,
jf. ogsa U.2017.10924.

Telenor ger geldende, at Tele2-dommen skal forstas saledes, at udlevering kan
endvidere alene ske, nar der er klare og pracise regler, hvilket der ikke er i
Danmark for udlevering til private. Selv safremt der var, bgr udlevering vere
begraenset til tilfeelde, der kan sammenlignes med grov kriminalitet, da der el-
lers vil veere en videre adgang til oplysningerne, end politiet og myndighederne
har. Der er i denne sag tydeligvis ikke tale om kraenkelser, der kan sammenlig-
nes med grov kriminalitet, og begaeringen bgr derfor afvises.

@stre Landsret skal inddrage ovenstaende i vurderingen af denne sag, da dansk
ret skal sgges fortolket pa en EU-konform made, som ikke kommer i konflikt
med de grundleeggende rettigheder, herunder proportionalitetsprincippet, jf.
Chartrets art. 51 og 52 samt C-461/10 (Bonnier). Dette kan ske uden at komme
i konflikt med bestemmelsernes ordlyd, idet editionsreglerne i Retsplejelovens
88 229 og 344 giver retten et skan til at paleegge edition, nar det er hensigts-
maessigt, ligesom EU-retten og persondataretten indebzerer et skan i den kon-
krete proportionalitetsafvejning.
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Bevisoptagelse efter retsplejelovens regler om edition

Det gares geeldende, at udgangspunktet for logningsdata er hemmeligholdelse,
og at der ikke i dansk ret eksisterer en klar og specifik hjemmel til at udlevere
til private, jf. C-275/06 (Promusicae) og Tele2-dommen. CMS kan ikke basere
sin begeaering pa retsplejelovens generelle editionsregler, og Danmark er ikke
forpligtet til at sikre udlevering af logningsdata, jf. retshandhaevelsesdirektivets
art. 6 og 8, idet udlevering forudsetter, at dette er forholdsmaessigt, at fortroli-
ge oplysninger beskyttes, og at CMS har fremfart et rimeligt tilgeengeligt be-
vismateriale, der er tilstreekkeligt til at understette sin pastand.

Det folger af lovforarbejderne til retsplejelovens § 343, at CMS skal have til
hensigt at anleegge retssager, for at reglerne om edition kan finde anvendelse.
Tidligere praksis viser tydeligt, at Njord og CMS alene udsender "bgdebreve",
jf. Telias bilag A, B og R, og kun rent undtagelsesvist anlaegger retssager mod
nogle fa af de utallige abonnenter, som oplysninger udleveres om.

Da det ikke kan sandsynliggares, at bevisoptagelse sker til brug for en retssag,
er betingelserne for edition efter retsplejelovens §8 299 og 343 ikke opfyldt.
Selv hvis betingelserne var opfyldt, bar udlevering betragtes som uhensigts-
maessigt af retten, idet Njords og CMS' brevmodel (i) er en trussel for abonnen-
ternes retssikkerhed, (ii) omgar formalet med retsplejelovens regler om isoleret
bevisoptagelse, og (iii) generelt er ugnskelig for samfundet, jf. Telias bilag C
og D.

Proportionalitet

De begerede oplysninger er persondata omfattet af persondataloven, herunder
88 5, 6 0g 8. Udleveringen af data er af indgribende karakter for abonnenterne,
Jf. den seerlige beskyttelse af logningsdata, hvilket skeerper kravet til bevisfg-
relsen for, at det individ, om hvem oplysningerne begeres udleveret, har fore-
taget den pastaede kraenkelse, samt at de begaerede oplysninger er egnede, ngd-
vendige og proportionale i forhold til CMS' interesser.

Landsrettens proportionalitetsafvejning skal foretages i forhold til den enkelte
kraenkelse begaet af det enkelte individ, idet persondataretten, herunder Chart-
rets art. 8, sgger at beskytte det enkelte individ. Det er forkert og retssikker-
hedsmaessigt betenkeligt at foretage en kumulativ vurdering af kraenkelserne i
sagen samt at begraense abonnenternes rettigheder pa baggrund af et kollektivt
ansvar. Landsretten bgr, ligesom den Norske Hgyesterett (bilag A), afgare, at
der skal foretages en konkret afvejning, og at der kun kan ske udlevering, hvis
hver enkelt kreenkelse er af et vist omfang.

CMS har ikke fort tilstreekkeligt bevis for den enkelte kreenkelses omfang, og
kreenkelserne skal sammenlignes med en p-bgde eller at stjeele tyggegummi.
De fa konkrete beviser, der er blevet fremlagt, er provokerede krankelser, som
MaverickMonitor selv har iveerksat. Omfanget af kreenkelserne er i gvrigt ren
spekulation, og der er ingen beviser for, at abonnenterne er dem, der har fore-
taget kraenkelserne. Enhver tvivl om kreenkelserne bgr komme abonnenterne til
gode i afvejningen, og det er derfor disproportionalt at tillade tvangsindgreb pa
den baggrund.

Telenor mener i lyset af ovenstaende, at et indgreb i abonnenternes rettigheder
ikke kan eller bgr godkendes pa sa spinkelt et bevismassigt grundlag, ligesom
indgrebet vil ramme helt uskyldige personer, der intet ansvar har for kraenkel-
serne. En samlet proportionalitetsafvejning af CMS' spinkle bevisgrundlag over
for det voldsomme indgreb i Telenors hemmeligholdelsespligt og abonnenter-
nes grundlaeggende rettigheder ber derfor Kklart fare til en afvisning af CMS'
begeering.”
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Telia har i processkrift af 27. marts 2018 bl.a. anfart fglgende:

”ANBRINGENDER

Telia ger falgende overordnede anbringender geeldende:

Udlevering af personoplysninger, der er logget i medfer af logningsbekendtga-
relsen, kan kun finde sted i forbindelse med politiets efterforskning af strafbare
forhold.

Retsplejelovens betingelser for isoleret bevisoptagelse og editionspaleg er ikke
opfyldt, da udlevering af de efterspurgte personoplysninger ikke sker til brug
for anlaeg af retssag.

Hensynet til handhaevelsen af immaterielle rettigheder ma efter en proportiona-
litetsafvejning vige for beskyttelsen af persondata.

Neermere om anvendelse og udlevering af personoplysninger logget i medfar af
logningsreglerne

Hjemlen til logning af datatrafik

Det er en forudsatning for CMS’s anmodning om udlevering af personoplys-
ninger, at teleselskaberne foretager logning af abonnenternes IP-adresser efter
logningsreglerne. Derved bruger CMS logningsreglerne som lgftestang for pri-
vat retsforfolgelse (trusselsbreve”) af immaterialretskrankelser. Uden log-
ningsreglerne ville teleselskaberne kun veere berettiget til at opbevare data om
tildelte IP-adressers forbindelse til abonnenter i ganske kort tid og ville dermed
ikke veere i stand til at efterkomme editionsbegaringer som den foreliggende.
Der henvises til persondatalovens § 23.

Logningspligten er hjemlet i retsplejelovens § 786, stk. 4, hvoraf det fremgar,
at teleselskaberne er forpligtede til at foretage registrering og opbevaring i ét ar
af oplysninger om teletrafik til brug for efterforskning og retsforfalgning af
strafbare forhold.

Logningsbekendtgarelsen indeholder nzermere regler om logningen og angiver
blandt andet i § 1:

”Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
skal foretage registrering og opbevaring af oplysninger om teletrafik, der gene-
reres eller behandles i udbyderens net, saledes at disse oplysninger vil kunne
anvendes som led i efterforskning og retsforfolgning af strafbare forhold.”

Det fremgar med andre ord bade af hjemmelsgrundlaget og af bekendtgarelsen,
at oplysningerne skal registreres og opbevares til brug for efterforskning og
retsforfalgelse af strafbare forhold.

Logningsreglerne er en fravigelse fra hovedreglen i artikel 5 i E-databeskyttel-
sesdirektivet, som paleegger medlemsstaterne at sikre kommunikationshemme-
ligheden. Kommunikationshemmeligheden er ogsé hjemlet i EU’s Charter om
grundleeggende rettigheder, jf. artikel 7, 8 og 11.

Fortolkning af logningsreglernes anvendelsesomrade

Da logningsreglerne er en fravigelse fra hovedreglen om beskyttelse af person-
data generelt og om meddelelseshemmeligheden specifikt, gares det gaeldende,
at logningsreglerne skal fortolkes indskraenkende, saledes at loggede oplysnin-
ger kun ma bruges til de udtrykkeligt angivne formal, altsa politiets efterforsk-
ning og retsforfelgning af strafbare forhold, og under iagttagelse af de retssik-
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kerhedsgarantier, som er indeholdt i retsplejelovens kapitel 71 og kapitel 74,
herunder §8 806 og 781, jf. 8§ 801, stk. 3.

Den danske hjemmel i retsplejelovens § 786 er placeret i retsplejelovens kapi-
tel 71 om indgreb i meddelelseshemmeligheden mv. Det falger af § 781, at
indgreb kun ma finde sted, nar det sker som led i efterforskning af en lovover-
treedelse, som efter loven kan straffes med faengsel i seks ar eller derover, en
forseetlig overtreedelse af en raeekke opregnede bestemmelser i straffeloven eller
en overtraedelse af udleendingeloven.

Selvom selve udleveringen af abonnentoplysninger, der keeder personoplysnin-
ger sammen med en IP-adresse, ikke ngdvendigvis er indgreb i meddelelses-
hemmeligheden, sa falger det af retsplejelovens § 801, stk. 3, at betingelserne i
8 781 skal veere opfyldt for udlevering af lagrede teleoplysninger.

Til statte for Telias fortolkning af logningsreglernes anvendelsesomrade taler
ogsa forarbejderne til den @ndring i den dagealdende telelov, som blev indfart
samtidig med vedtagelsen af logningsbekendtgarelsen i 2006. Der henvises til
lovforslag nr. 63 af 3/11 2006, hvormed der blev fremsat forslag om indfgjelse
af en bestemmelse i telelovens § 15, stk. 1, nr. 1, hvorefter:

... det tekniske udstyr og de tekniske systemer, udbyderen anvender, er ind-
rettet saledes, at politiet kan fa adgang til oplysninger om teletrafik samt til at
foretage indgreb i meddelelseshemmeligheden i form af historisk teleoplysning
og udvidet teleoplysning, jf. lov om rettens pleje kapitel 71 og 74.”

En tilsvarende forpligtelse findes i den nugaldende telelov § 10.
Lovforslaget blev i 2006 blandt andet ledsaget af falgende bemarkninger:

”De 1 lovforslaget indeholdte @ndringer af regler om udbydernes udstyr og sy-
stemer skal alene muliggere adgang for politiet i henhold til retsplejeloven.
Andringerne vil saledes ikke medfare, at det bliver lettere for andre - herunder
for personer, der er ansat hos eller udfarer arbejde for udbyderne - at fa adgang
til oplysninger, som er dem uvedkommende.”

Til statte for Telias fortolkning af anvendelsesomradet taler ogsa EU-
Domstolens dom af 21. december 2016 i sag C-203/15 og C-698/15 (Te-
le2/Watson). Domstolen udtalte, at logningshjemlen i artikel 15 i E-
databeskyttelsesdirektivet generelt skal anvendes og fortolkes med forsigtig-
hed. Domstolen udtalte, at hjemlen til, at medlemslandene kan vedtage ind-
skraenkninger i kommunikationshemmeligheden, ikke kan begrunde en national
lovgivning, der med henblik pa bekampelse af kriminalitet fastsaetter en gene-
rel og udifferentieret lagring af samtlige trafikdata.

Domstolens praemis 112 er salydende:

”Artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes saledes, at bestemmelsen er til hin-
der for en national lovgivning, der med henblik pa bekempelse af kriminalitet
fastseetter en generel og udifferentieret lagring af samtlige trafikdata og lokali-
seringsdata vedrgrende samtlige abonnenter og registrerede brugere i forbin-
delse med samtlige midler til elektronisk kommunikation.”

Domstolen udtalte videre, at national lovgivning skal fastseette klare og praecise
regler, der regulerer reekkevidden og anvendelsen af lagrede data og skal sikre,
at de personer, hvis data er blevet lagret, rader over tilstreekkelige garantier, der
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ger det muligt effektivt at beskytte deres personlige oplysninger mod risikoen
for misbrug. Preemis 109 om hjemlen i direktivets artikel 15 er salydende:

“For at opfylde de krav, der er anfort i denne doms foregdende praemis, skal en
sadan national lovgivning for det farste fastsatte klare og preecise regler, der
regulerer reekkevidden og anvendelsen af en sadan foranstaltning om lagring af
data, og som opstiller en reekke mindstekrav, saledes at de personer, hvis data
er blevet lagret, rader over tilstreekkelige garantier, der ger det muligt effektivt
at beskytte deres personlige oplysninger mod risikoen for misbrug... ”

Den danske logningsbekendtgerelse og reglerne om adgang til de loggede data
er i trad hermed afgreaenset til politiets efterforskning af grove strafbare forhold
med de retssikkerhedsmaessige garantier, der er gengivet ovenfor, jf. herved
Retsplejelovens 8§ 781 og 801.

Kraenkelse af ophavsrettigheder er i intet tilfeelde undergivet en straframme pa
mere end seks ars fengsel. Indkaerede har i gvrigt ikke anmodet om udlevering
af oplysningerne til brug for en strafferetlig patale af de pastaede kreenkelser.
Der er derfor ikke hjemmel i dansk lovgivning til at udlevere og anvende de
loggede oplysninger som gnsket af rekvirenten.

Telia er kun i besiddelse af de gnskede oplysninger til opfyldelse af en pligt til
under ganske strenge betingelser at udlevere disse til brug for politiets efter-
forskning af grov kriminalitet. Dette faktum bgr naturligvis ikke kunne udnyt-
tes af private aktarer, der som led i en praeventiv kampagne mod ulovlig filde-
ling ansker at rette henvendelse til teleabonnenter, fra hvis netvaerk en angive-
lig ulovlig fildeling har fundet sted.

CMS synes med henvisning til Promusicae- og Bonnier-dommene at argumen-
tere for, at data, der er lovligt logget, lovligt kan anvendes til civilretlig forfal-
gelse af ophavsretlige kraenkelser.

Promusicae-dommen tager stilling til medlemsstaternes ret (min understreg-
ning) til at vedtage indskreenkninger i kommunikationshemmeligheden i over-
ensstemmelse med artikel 15 i E-databeskyttelsesdirektivet. Det fremgar klart
af preemis 55, at artikel 15 ikke indeholder nogen pligt (min understregning)
for staterne til at give adgang til at anvende trafikdata til civilretlig forfalgelse.
Dommen udtaler videre i preemis 57, at selvom de tre forelagte direktiver i
dommen — E-handelsdirektivet, Infosoc-direktivet og Retshandhaevelses-
direktivet — alle sigter mod at sikre effektiv beskyttelse af immaterielle ret-
tigheder, sa fglger det af de pagealdende direktiver, at persondatabeskyttelsen
gar forud for beskyttelse af immaterielle rettigheder efter de samme direktiver.
Bonnier-dommen udtalte pa linje hermed, at det nu ophaevede logningsdirektiv
ikke hindrede nationale bestemmelser indfart til implementering af artikel 8 i
retshandhaevelsesdirektivet, som giver mulighed for at paleegge en internetud-
byder at give abonnentoplysninger om bestemte IP-adresser, forudsat at den
domstol, der anmodes om at give et sadant pabud, skal afveje de modstaende
interesser mod hinanden.

Bonnier-dommen var resultatet af en praejudiciel foreleeggelse fra den svenske
Hagjesteret. | Sverige er der til implementering af artikel 8 i retshandhaevelses-
direktivet indfart en serlig hjemmel i den svenske ophavsretslovs § 60a til at
kreeve udlevering af de efterspurgte personoplysninger.

| Danmark er artikel 8 implementeret ved vedtagelsen af lov nr. 279 af 5. april
2006 om indfgrelse af kapitel 29a i retsplejeloven om oplysningspligt ved
kreenkelse af immaterialrettigheder mv.
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Dette kapitel indeholder imidlertid kun hjemmel til at paleegge parter og tred-
jemand at fremlaegge beviser, oplysninger eller andet under en verserende rets-
sag (min understregning).

Det var ifglge forarbejderne Justitsministeriets opfattelse, at der ikke som falge
af retshandhzavelsesdirektivet var behov for at &ndre de danske regler om tred-
jemandsedition, men at reglerne om partsedition ikke fuldt ud levede op til
kravet i retshandhaevelsesdirektivets artikel 8.

Det ma dermed leegges til grund, at den danske implementering af retshandhz-
velsesdirektivet ikke giver hjemmel til informationspaleg til tredjemaend, fx in-
ternetudbydere, der gar videre, end hvad der allerede er hjemlet i retsplejelo-
vens § 343, og at hverken artikel 8 i retshandhaevelsesdirektivet eller artikel 15
i e-databeskyttelsesdirektivet paleegger Danmark at indfare regler svarende til
fx de svenske regler.

Naermere om retsplejelovens regler om isoleret bevisoptagelse og edition

For det tilfeelde, at @stre Landsret ikke matte finde, at logningsbekendtgarelsen
og hjemmelsgrundlaget udelukker paleeg om udlevering af de efterspurgte
abonnentoplysninger i den foreliggende sag, gares det geldende, at retsplejelo-
vens almindelige betingelser for isoleret bevisoptagelse og edition i den civile
retspleje ikke er opfyldt.

Isoleret bevisoptagelse
Retsplejelovens § 343, stk. 1, er salydende:

”Retten kan tillade, at der optages bevis, selv om dette ikke sker til brug for en
verserende retssag. Anmodning om bevisfarelse indgives til retten pa det sted,
hvor vidnet bor eller opholder sig, eller for sa vidt angar syn og sken til retten

pa det sted, hvor genstanden for forretningen findes. Anmodning om optagelse
af bevis i udlandet indgives til retten pa det sted, hvor sagen eventuelt skal an-
leegges her i landet.”

Bestemmelsen i § 343 har en neer sammenhang med § 340, hvorefter der:

”Nar omsteendighederne taler derfor, kan retten dog bestemme, at bevisfgrelsen
eller en del af denne skal ske inden hovedforhandlingen.”

Det er altsa en forudsaetning for anvendelsen af § 343, at bevisoptagelsen sker
med henblik pa tilvejebringelse af bevis til en retssag.
Denne fortolkning stattes af forarbejderne til bestemmelsen, hvoraf fremgar:

“Isoleret bevisoptagelse forudsatter sdledes, at parterne eller en af dem har en
serlig interesse i, at bevisoptagelsen finder sted, inden retssag anlaegges, og
dette ma sandsynliggares over for retten, inden denne kan give tilladelse til be-
visoptagelse.” (min understregning)

Rekvirenten skal derfor sandsynliggere, at den isolerede bevisoptagelse sker til
brug for en efterfglgende retssag.
Det fremgar videre:

”En bevisoptagelse, som alene skal tjene til vejledning for, om sag overhovedet
skal anleegges, kan heller ikke tillades, men derimod efter omstendighederne
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nok, hvis bevisoptagelsen er ngdvendig for, at »parten« kan finde ud af, hvem
han skal sagsege.”

En begeering om bevisoptagelse, som alene skal tjene til vejledning for, om en
sag overhovedet skal anleegges, skal afvises. Undtagelsen hertil er, hvis rekvi-
renten kan godtgere, at bevisoptagelsen er ngdvendig for at afklare, hvem der
er rette sagsggte. Det forudseetter imidlertid stadig, at rekvirenten har en inten-
tion om at indlede retssag.

Telia gar geldende, at oplysningerne ikke er begeeret udleveret med henblik pa
anleeg af retssag. Telia har i alle processkrifter bade for byretten og for Lands-
retten opfordret CMS til at dokumentere, at der er anlagt retssager mod nogen
af de abonnenter, om hvem der er udleveret personoplysninger i kraft af tidli-
gere editionspalaeg over for Telia eller over for andre teleselskaber. Der henvi-
ses til svarskrift af 20. juni 2017, punkt 13, samordnet svarskrift af 19. juli
2017, punkt 38, duplik af 14. august, punkt 17, keereskrift af 6. november 2017,
punkt 62, keere-replik af 28. december 2017, punkt 8, samt Telias processkrift
af 18. januar 2018.

Indtil indkaeredes processkrift 11 for Landsretten af den 4. marts 2018 har der
ikke foreligget oplysninger om mere end en enkelt retssag, som blev afgjort
ved Retten i Glostrup den 13. oktober 2016, jf. bilag 23, med afsigelse af ude-
blivelsesdom.

At der ikke tidligere har veeret anlagt andre sager, ligger i trad med direktar
Anders Kjerhauges forklaring i byretten. Det fremgik heraf, at CMS og de ret-
tighedshavere, som CMS repraesenterer generelt, ikke har intention om at ind-
lede retssag, hvis ikke de opkraevede bader bliver betalt. Anders Kjerhauge
sammenlignede bgdekravet i brevene med en P-bade.

Der henvises endvidere til bilag R, print fra Producentforeningens hjemmeside,
som indeholder et opslag fra den 12. oktober 2016.

Her praesenteres en abonnementsordning, som Producentforeningen har etable-
ret sammen med advokatfirmaet Njord, som ogsa repreaesenterer indkarede Co-
pyright Management Services Ltd. i denne sag. Ordningen giver medlemmerne
mulighed for at fa sendt individuelle breve til danske brugere, fra hvis IP-
adresse der kan konstateres ulovlig download/fildeling. Brevene vil ifglge op-
slaget indeholde et tilbud om, at sagen kan afsluttes mod betaling af kr. 1.500
til fuld og endelig afslutning af sagen.

Det fremgar, at Njord vil foretage lgbende rapportering og arlig afregning til
medlemmerne af indbetalte forligsbelgb fra brevmodtagere fratrukket alle om-
kostninger til administration af ordningen, og at man pa baggrund af tidligere
erfaringer forventer, at tilmeldte medlemmer vil modtage positiv afregning fra
Njord.

Det er ikke beskrevet, hvad der skal ske med de abonnenter, som ikke foretager
indbetaling af det tilbudte forligsbelgb, endsige omtalt muligheden for at fore
retssager mod de brevmodtagere, som modseetter sig det fremsatte godtgarel-
seskrav eller i hvert fald undlader at betale.

Anders Kjarhauge forklarede i byretten, at 60 % af de abonnenter, der har
modtaget breve fra CMS om pastaet fildeling, reagerer pa brevene. Heraf ma
udledes, at 40 % af modtagerne ikke har reageret, endsige betalt den opkraeve-
de kompensation/bgde. Nar henses til, at der pa tidspunktet for Frederiksberg
Rets kendelse var udleveret oplysninger om mere end 100.000 IP-adresser, jf.
Jakob Willers forklaring, svarer det altsa til, at ca. 40.000 brevmodtagere ikke
har reageret pa de fremsendte breve.
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Indkaerede har nu med processkrift 11 til meget begraenset opfyldelse af Telias
gentagne opfordringer fremlagt oplysninger om nogle fa anlagte retssager. Op-
lysningerne i bilag 53 er meget ufuldsteendige, men det lader sig dog udlede, at
der er anlagt i alt 19 retssager mod teleselskabsabonnenter. Trods Telias opfor-
dring er det ikke oplyst, hvornar sagerne er anlagt. De fleste af sagerne er tilsy-
neladende anlagt i november og december 2017, og afgerelserne hhv. retsforli-
gene er dateret i januar, februar og marts 2018.

Det fremgar desuden, at alle de sager, der er dokumenteret anlagt med undta-
gelse af en enkelt, er anlagt efter at Retten pa Frederiksberg afsagde kendelse i
nerveerende sag den 29. oktober 2017. Sagsanlaeg, der har fundet sted, efter at
den afggrelse som Landsretten skal tage stilling til, er truffet, kan naturligvis
ikke tilleegges betydning ved Landsrettens afgarelse af sagen.

Den meget begraensede opfyldelse af provokationerne betyder, at Landsretten
ma leegge til grund, at mindre end én promille af de abonnenter, der ikke har
reageret pa trusselsbrevene, efterfalgende er blevet sagsggt af CMS. Telia er
opmerksom pa, at ikke alle abonnent-oplysninger er udleveret til CMS eller til
CMS’s advokat, og at andelen af sagsanlag i1 forhold til det samlede antal ud-
sendte breve kan veere lidt hgjere. Det &ndrer dog ikke det generelle indtryk.
Den usikkerhed, der fortsat rader trods Telia og Telenors gentagne provokatio-
ner til CMS om at oplyse, i) hvor mange breve der er sendt ud, ii) brevenes
neermere indhold, iii) modtagernes reaktioner og iiii) antallet af anlagte retssa-
ger, ma udelukkende komme CMS til skade. CMS har bade interesse i og mu-
lighed for at opfylde provokationerne i langt hgjere grad, end det er sket.
Landsretten ma derfor laegge til grund, at det kun er én promille eller mindre af
de mange abonnentoplysninger, der er udleveret, der har fart til sagsanleg.

Det ma falgelig forsat leegges til grund, at CMS generelt ikke gnsker abonnent-
oplysninger udleveret for at anleegge og fare retssager om abonnenternes muli-
ge haeftelse for ophavsretskraenkelser, men at oplysningerne i langt overvejende
grad bruges til at udsende bgdebreve, som ikke fglges op med sagsanlaeg, hvis
modtagerne ikke betaler den opkraevede erstatning.

Der er derfor heller ikke tale om, at CMS udsender brevene for at afsgge mu-
ligheden for forlig forud for sagsanlaeg, som foreskrevet i retsplejelovens §
336.

Allerede af denne grund skal anmodningen om bevisoptagelse afvises.

Dertil kommer, at CMS ikke opnar tilstraekkeligt bevis for sit krav med den fo-
religgende anmodning om isoleret bevisoptagelse.

Ved @stre Landsrets dom af 5. september 2008 i sag B-19-08 (utrykt) afviste
Landsretten, at en sammenstilling af en IP-adresse og kundedata udgjorde et
ngdvendigt bevis for en immaterialretlig kreenkelse. Det kan derfor ikke for-
ventes, at CMS ved bevisoptagelsen opnar det ngdvendige bevis for sit eventu-
elle krav. Dette er formentlig baggrunden for, at CMS hidtil har veeret meget
tilbageholdende med at anlaegge sager mod abonnenter, der ikke umiddelbart
har anerkendt de fremsatte bgdekrav. Man har ikke udsigt til at fa medhold i en
pastand om kraenkelse.

Editionspalaeg

Det gares endvidere geldende, at betingelserne i retsplejelovens regler om edi-
tion ikke er opfyldt.

Retsplejelovens § 299, stk. 1, er salydende:

”Retten kan efter begaering af en part palaegge tredjemand at forevise eller ud-
levere dokumenter, der er undergivet hans radighed, og som har betydning for
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sagen, medmindre der derved vil fremkomme oplysning om forhold, som han
ville veere udelukket fra eller fritaget for at afgive forklaring om som vidne, jf.
88 169-172.”

CMS har ikke sandsynliggjort, at materialet har betydning for de kendsgernin-
ger, der skal bevises, jf. hertil retsplejelovens § 341.

Pa baggrund af CMS’ forretningsmodel — 0g den foreliggende editionsbegee-
ring — fremstar editionsbegeeringen som en fisketur”, der ikke tillades efter
gaeldende ret, jf. eksempelvis princippet i U.1968.608H.

Dertil kommer, at den administrative byrde for Telia med at identificere kun-
derne ikke star i rimeligt forhold til betydningen af, at bevismidlet kommer
frem, jf. princippet i retsplejelovens § 171, stk. 2, nr. 3. Bemeerk her, at kun 60
% af de breve, der udsendes, medfarer en reaktion fra modtagerne, og at det er
uoplyst, i hvor mange tilfeelde udsendelsen af breve farer til betaling af de op-
kreevede bgder.

Naermere om proportionalitetsafvejningen mellem immaterialretten og person-
dataretten

Telia gar geldende, at hensynet til handhaevelsen af immaterielle rettigheder
efter omsteendighederne og i den konkrete situation ma vige for beskyttelsen af
persondata og af privatliv i mere overordnet betydning.

Telia er som udbyder af telekommunikationstjenester underlagt persondataret-
tens regler om behandling af persondata og skal sikre, at der sker en forsvarlig
behandling af kundedata.

Det vil efter Telias opfattelse udgare en tilsidesettelse af persondataretten, hvis
bevisoptagelsen fremmes.

Hjemlen til afvejning

Som omtalt ovenfor under punkt 26-28 udtalte EU-Domstolen i Promusicae-
dommen, praemis 54, at E-databeskyttelsesdirektivet ikke indeholder et egent-
ligt forbud mod, at medlemsstater palaeegger en teleudbyder at fremlaegge kun-
dedata til brug for civile retssager. Domstolen udtalte videre i preemis 57, at
selvom de tre forelagte direktiver alle har til formal at sikre beskyttelse af intel-
lektuelle ejendomsrettigheder, herunder ophavsret, sa falger det af direktiverne,
at de ikke gar forud for bestemmelser om blandt andet beskyttelse af personop-
lysninger.

Det falger videre af preemis 70, at de nationale myndigheder og domstole ved
anvendelse af de tre direktiver til sikring af ejendomsret til intellektuelle ret-
tigheder skal sikre, at de grundleeggende rettigheder (herunder ejendomsret, ret
til personlige data og privatlivets fred) og proportionalitetsprincippet respekte-
res.

Der henvises desuden i preemis 69 til, at artikel 15 i E-databeskyttelsesdirekti-
vet udtrykkelig henviser til EU-traktatens artikel 6, stk. 1 og 2, om EU-Chartret
og den europaiske menneskerettighedskonvention. Dette understreger, at der
ved anvendelse af logningshjemlen og de loggede data skal ske afvejning af de
immaterialretlige interesser over for persondataretten, og at der skal leegges
seerlig vaegt pa den grundlaeggende respekt for personoplysninger og privatli-
vets fred.

Tilsvarende udtales det i Bonnier-dommen, preemis 56, at de nationale myn-
digheder og domstole skal sikre, at der leegges en fortolkning til grund, der ba-
de respekterer de grundleeggende rettigheder og proportionalitetsprincippet.
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Disproportionalitet mellem kraenkelse og de efterspurgte persondata

Ved afvejningen af de hensyn, som immaterialretten varetager over for hensy-
net til persondatasikkerheden, bar der ske inddragelse af den disproportionali-
tet, der bestar mellem den bagatelagtige karakter af hver enkelt ophavsrets-
kraenkelse og fraveeret af retslige skridt pa den ene side, over for antallet af
kunder, der ma tale at fa delt deres personfglsomme oplysninger, pa den anden
side.

De pastaede kraenkelser skal vurderes enkeltvis over for udleveringen af den
enkelte internetabonnents oplysninger. Rekvirenten har ikke i tilstreekkelig
grad dokumenteret omfanget eller grovheden af kraenkelserne.

Det fastholdes, at hver enkelt af de ophavsretskraenkelser, som havdes at veere
foretaget fra en given abonnents internet, har en bagatelagtig karakter. Dette
afspejles i den trods alt beskedne kompensation, som kraves i rekvirentens
breve, jf. bilag B i stgrrelsesordenen kr. 2.100 og de med bilag 53 fremlagte
retsbogsudskrifter, hvoraf det fremgar, at der i de fleste tilfeelde er kraevet kr.
5.000 i erstatning.

Det blev ogsa bekraftet af Anders Kjaerhauge, der nok udtalte, at han var pro-
vokeret over, at man omtalte ulovlig fildeling som bagatelagtig, men som sam-
tidig anfarte, at den enkelte kraenker ikke er en heaerdet kriminel, og at de kan
sammenlignes med dem, der far en P-bade.

Til statte for Telias synspunkt om, at de pastaede kraenkelser i afvejningen med
persondataretten ma anses for mindre betydende, taler ogsa baggrunden for
Retshandhzavelsesdirektivet. Det falger saledes af betragtning 14, at direktivet,
der blandt andet er baggrund for indferelsen af Retsplejelovens kap 29a, pri-
meert er vedtaget for at give bedre redskaber til bekeempelse af immaterialrets-
kreenkelser af kommercielt tilsnit. CMS har ikke sandsynliggjort, endsige do-
kumenteret, at de kraenkelser, som pastas at have fundet sted, jf. bilag 44 og 45,
har et sadant kommercielt tilsnit. Selvom listerne i bilag 44 og 45 samlet viser
mange tilfelde af fildeling, sa skal proportionalitetsafvejningen forsat ske
abonnent for abonnent. | den afvejning ma hensynet til den enkelte persons
krav pa beskyttelse af sine data vejer tungere end en ganske beskeden ophavs-
retlig kreenkelse som angivet i bilag 44 og 45.

CMS har i et supplerende processkrift Il i keeresagen anvendt en norsk byrets-
dom til at argumentere for, at de kreenkelser, der er vist i bilag 44 og 45 har en
karakter og et omfang, der kan begrunde, at beskyttelse af de efterspurgte per-
sonoplysninger skal vige for beskyttelse af den ophavsret, der angiveligt var
kreenket. Det falger af dommen, at den norske lovgivning indeholder et krav
om, at der skal foreligge en kreenkelse af et visst omfang”, for at der kan ske
udlevering af personoplysninger. Den norske domstol har fundet, at der i den
forelagte sag var dokumenteret kraenkelser af et visst omfang”.

Hertil bemaerkes, at en norsk domstols vurdering pa baggrund af norske lovfor-
arbejder af, om et kriterie indeholdt i en norsk lov, som ikke er baseret pa et
EU-direktiv, er overholdt, naturligvis ikke er anvendeligt, endsige bindende for
en dansk domstol.

Ikke bevist sammenfald mellem kraenker og indehaver af persondata

| proportionalitetsafvejningen skal ogsa indga, at rekvirenten ikke har sandsyn-
liggjort, at de pastaede kraenkelser er foretaget af den, der har tegnet internet-
abonnementet hos Telia, og om hvilke der gnskes oplysninger. Flere domme,
blandt andet U.2009.280V, har bekraftet, at det er rettighedshaveren, der har
bevisbyrden for, hvem der har foretaget en given kreenkelse. Der er ikke hjem-
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mel til nogen form for objektivt ansvar eller ansvar med omvendt bevisbyrde
for kreenkelser, der foregar via en given internetforbindelse.

Risiko for seerligt personfglsomme oplysninger

Det fremgar af de lister, der er fremlagt som bilag 45, at titlerne pa de film, der
haevdes delt ulovligt, i en raekke tilfeelde indikerer, at der er tale om pornofilm.
Det kan ikke udelukkes, at andre titler deekker over film med et seerligt religigst
eller politisk budskab. Allerede oplysningen til rettighedshaveren om, at en gi-
ven person er indehaver af en netforbindelse, hvorfra der er delt film med et
sadant indhold, indebzrer behandling af sarligt falsomme personoplysninger,
jf. persondatalovens § 7, med de serlige krav til behandlingen, der falger heraf.
Hertil kommer, at et efterfalgende brev til abonnenten med oplysning om, at en
person med eller uden samtykke har anvendt abonnentens internetforbindelse
til at fildele film med et sadant fglsomt indhold, kan indebeere kraenkelse af
denne persons personfglsomme oplysninger.

Lovgivers holdning

Endelig ber det indga i afvejningen, at lovgiver i arene 2008 til 2012 forhand-
lede med en raekke interesseorganisationer om mulige tiltag mod digitale kraen-
kelser af ophavsrettigheder pa internettet. Der henvises til bilag 18, Kulturmi-
nisteriets rapport fra 2011. Man drgftede blandt andet at indfagre lovhjemmel til
en brevmodel, der havde visse trak til feelles med de badebreve, som rekviren-
ten udsender. 1 2012 blev modellen endeligt opgivet politisk.

Fra politisk hold har man altsa overvejet og forkastet en sakaldt brevmodel.
Dette ber indga i proportionalitetsafvejningen til skade for rettighedshaverne.
P& denne baggrund og under hensyn til karakteren af CMS’ forretningsmodel
ger Telia geeldende, at hensynet til persondataretten og retten til privatlivets
fred ma veje tungere end hensynet til immaterialretten, og at begeaeringen om
udlevering af oplysninger derfor ma naegtes fremme.

Scerlige bemcerkninger til CMS’ processkrift 11

CMS opregner i processkriftet pa ny en reekke punkter, som parterne under sa-
gerne skulle veere enige om.

Til punkt 1 og 2 bemarkes pa ny, at Telia kun kan tiltreede, at der har fundet
fildeling sted, uden at der heri ligger nogen mere principiel anerkendelse af be-
visvaerdien af listerne baseret pa Maverick Monitor-varktgijet.

Til punkt 3 bemarkes, at Telia kun er i besiddelse af oplysningerne, nar IP-
adresserne er tildelt et bredbandsabonnement. Abonnenterne bag IP-adresser
tildelt via mobilnetvaerket kan ikke oplyses.

Til punkt 6 bemaerkes, at Telia ikke har oplyst, at man opbevarer koblingen
mellem IP-adresse og abonnent i mindst tre uger, men at man ikke har brug for
oplysningerne i mere end tre uger.

Til afsnit 2.2 om omfanget af fildelingen, bemarkes, at CMS ma bzre risikoen
for, at kreenkelserne har et pastaet starre omfang, end hvad der fremgar af li-
sterne. Dette har betydning ved den proportionalitetsafvejning, som skal fore-
tages.

Det bestrides, at der skulle vaere sa&rlige holdepunkter for at antage, at en per-
son, som ifglge listerne har anvendt en given IP-adresse til deling af en mindre
del af en film, har set og delt hele filmen. Der er formentlig mange situationer,
hvor der kun deles/downloades en lille del af en film, hvorefter personen for-
tryder enten pa grund af manglende interesse eller af frygt for at foretage sig
noget ulovligt.
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Endelig bestrides det, som anfart pa side 8, at der eksisterer en mangearig
praksis for at give editionsoplag i sager som den forelagte. Retten pa Frede-
riksberg udtalte i den pakaerede afggrelse, at teleudbydere efter dansk retsprak-
sis var blevet palagt at udlevere abonnentoplysninger. Baggrunden herfor er
dog primeert, at de danske teleselskaber tidligere ikke udtalte sig imod at udle-
vere de efterspurgte oplysninger.

| takt med det meget store antal personoplysninger, der er udleveret de seneste
ar, ssmmenholdt med EU-Domstolens kritiske holdning til logning af teletra-
fik-data (Tele2/Watson-dommen mv.), og i erkendelse af, at de udleverede
abonnentoplysninger stort set ikke har fart til sagsanleeg, men kun til udsendel-
se af bgdebreve, har teleselskaberne dog nu gnsket at fa en mere principiel pre-
velse af, om man er forpligtet til at efterkomme gnsket om udlevering af per-
sondata som begeret i denne sag. Det bemaerkes herved, at ogsa andre telesel-
skaber ud over Telia og Telenor har udtrykt gnske om en afklaring. Der henvi-
ses til bilag S og T, erklaringer fra TDC A/S og Stofa A/S.”

CMS har i processkrift af 28. marts 2018 bl.a. anfgrt fglgende:

2. Parternes tilskaering af sagen

CMS gar geeldende, at falgende forhold kan laegges til grund ved behandlingen

ved @stre Landsret:

2.1. Registreringer foretaget via MaverikMonitor er tilstraekkeligt bevis for, at
fildeling kan knyttes til bestemte IP-adresser pa bestemte angivne tids-
punkter. De fremlagte registreringer viser, at en andel af en fil var tilgaen-
gelig pa en IP-adresse pa et givent tidspunkt.

2.2. Der har pa de anfarte tidspunkter fundet én eller flere krenkelser af CMS’
ophavsret sted, som kan relateres til de anfarte IP-adresser.

2.3. Telenor og Telia er i besiddelse af navne og adresser pa abonnenterne til
de anferte IP-adresser.

2.4. De anmodede navne og adresser knyttet til de anfarte IP-adresser kan ikke
tilvejebringes CMS pa anden made eller fra andre end Telenor og Telia.

2.5. CMS kan farst efter sikring og udlevering af navne og adresser fra Telenor
og Telia konstatere, om kraenkelsen af ophavsretten pa den enkelte IP-
adresse omfatter flere veerker, konstatere leengden af den periode kraenkel-
sen eller kraenkelserne er foregdet i, og om der er gentagne forhold ogsa
for abonnenter, fra hvis IP-adresse CMS tidligere har konstateret ophavs-
retlige kraenkelser.

2.6. Telenor og Telia opbevarer navne og adresser pa abonnenter i ét ar pga.
forpligtelser i logningsbekendtgarelsen, men ogsa i en periode til internt
brug og abonnementshandtering (Telia efter det oplyste i mindst 3 uger og
Telenor efter det oplyste i 30 dage).

3.1. Kan persondata, der er logget i medfer af retsplejelovens § 786 og den ud-
stedte logningsbekendtgarelse, lovligt udleveres og anvendes til civilretlig rets-
forfalgning af ophavs-retskraenkelser?

CMS gar geeldende:

E-databeskyttelsesdirektivets art. 6 — trafikdata

at parterne er enige om, at de data, som anmodes udleveret, lagres af Telenor
og Telia med hjemmel i e-databeskyttelsesdirektivets art. 6 om trafikdata for
en periode med henblik pa debitering af abonnenten og afregning for
samtrafik, og at en sadan behandling er tilladt indtil udlgbet af den lovbe-
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stemte foraeldelsesfrist for sadanne gaeldsforpligtelser eller fristen for anfaeg-
telse af sadanne afregninger,

at Telenor og Telia med hjemmel i e-databeskyttelsesdirektivets art. 6, med
henblik pd markedsfering af elektroniske kommunikationstjenester eller le-
vering af tilleegs-tjenester, ma behandle oplysningerne i det omfang og tids-
rum, som sadanne tjenester eller markedsfaring kraever, hvis den abonnent
eller bruger, som oplysningerne vedrgrer, har givet sit samtykke hertil,

at debitering og markedsfering er begrundet i civilretlige formal helt pa linje
med civilretlig handhavelse af ophavsrettigheder, hvorfor CMS’ adgang til
data og muligheder for handhaevelse ikke ber vere ringere end teleudbyder-
nes muligheder for debitering og markedsfaring,

Logningsbekendtgarelsen

at parterne er enige om, at strafferetsplejens bestemmelser i retsplejelovens
kapitel 71 og den i medfar af retsplejelovens § 786, stk. 4, udstedte log-
ningsbekendtgerelse vedrarer straffeplejen og de aktarer, der agerer inden
for straffeplejen,

at parterne er enige om, at nervaerende sag vedrgrer den civilretlige del af
retsplejeloven, herunder retsplejelovens bestemmelser om edition efter rets-
plejelovens 8§ 299 og 343,

at udbydere af elektroniske kommunikationsnet eller -tjenester (Telenor og Te-
lia) ifglge logningsbekendtgarelsen skal registrere en stgrre mangde oplys-
ninger opregnet i bekendtgarelsens 88 4-6, herunder som en mindre del kob-
lingen mellem IP-adresser og abonnenter, der skal opbevares i 1 ar, jf. be-
kendtgarelsens § 9,

at der ikke af bekendtgerelsens ordlyd, vejledning eller efter retspraksis kan
sluttes, at oplysningerne ikke kan anvendes til efterforskning og retsforfalg-
ning af civile forhold eller alene kan udleveres til forfglgning af strafbare
forhold,

at der ikke i retsplejelovens regler for strafferetspleje er bestemmelser, der i
deres ordlyd eller forarbejder udelukker udlevering af navne og adresser pa
abonnenter i civile sager,

at danske domstole civilretligt i mere end 10 &r har behandlet lignende begze-
ringer, og at rettighedshavere i alle sager har faet medhold i udleveringen af
beviserne, sa leenge de anmodede beviser har veeret til stede hos rekvisitus,

at det danske teleselskab, TDC, i januar 2012 bekraeftede ovennavnte praksis
ved at meddele at ville efterkomme begeaeringer om edition uden indsigelse,
jf. efterfalgende kendelse fra retten pa Frederiksberg 14. maj 2012,

EU-retten

at artikel 8 i retshandhaevelsesdirektivet er implementeret i retsplejelovens kap.
29 a vedrgrende oplysningspligt ved kraenkelse af immaterialrettigheder og i
de almindelige regler om edition i retsplejelovens 88 343 og 299,

at en anmodning om isoleret bevisoptagelse henhgrer under anvendelsesomra-
det for retshandhavelsesdirektivet, jf. Bonnier-sagens praemis 54,

at e-databeskyttelsesdirektivet ikke udelukker, at de begeerede oplysninger kan
udleveres til brug for beskyttelsen af andres rettigheder og frihedsrettighe-
der, herunder rettighedshaveres handhavelse af deres ophavsrettigheder, jf.
bl.a. Tele2/Watson-sagens preemis 115 og 90 med henvisning til Promu-
sicae-sagens praemis 53,

at hverken e-databeskyttelsesdirektivet eller logningsdirektivet udelukker nati-
onale bestemmelser, som er implementeret i medfar af artikel 8 i retshan-
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dhaevelsesdirektivet, og som fastsetter en forpligtelse til overfersel af per-
sonoplysninger til privatpersoner med henblik pa at retsforfalge kreenkelser
af ophavsretten ved civile domstole, jf. Bonnier-sagens preemis 55 og 61,
EU-Domstolen i Digital Rights sagen fandt, at logningsdirektivet ikke over-
holdt proportionalitetsprincippet og derfor var ugyldigt,

parterne er enige om, at @stre Landsret i denne sag ikke skal tage stilling til,
hvorvidt de danske logningsregler er i overensstemmelse med EU-retten, og
at der pagar politisk arbejde i Danmark med reglerne,

EU-Domstolen i Tele2/Watson-sagen fortolkede de rammer, der blev sat i
Digital Rights sagen for bl.a. de svenske regler,

EU-Domstolen i Tele2/Watson-sagen ikke udelukkede udlevering af de be-
geerede oplysninger til brug for retsforfalgelse af ophavsretlige kraenkelser
ved civile domstole,

der i Sverige er fremsat lovforslag om nye logningsregler med ikrafttreedelse
i 2018, hvorefter der fortsat i Sverige skal registreres IP-adresser og abon-
nenterne tilknyttet disse, og at opbevaringen af naevnte oplysninger i Sverige
er blevet foreslaet fastsat til 10 maneder,

EU-retten ikke er til hinder for Telenor og Telias udlevering af data til brug
for CMS’ handhavelse af deres ophavsrettigheder, og at Ostre Landsret der-
for i lighed med retten pa Frederiksberg kan paleegge Telenor og Telia at ud-
levere de begerede oplysninger, safremt retten finder det hensigtsmaessigt
0g proportionelt,

Norsk og finsk hgjesteretspraksis

at

at

at

at

at

at

at

den norske Hagysterett ikke har besluttet, at logningsdata ikke kan udleveres
til forfelgelse af civilretlige krav,

Oslo tingrett i afgarelsen fra januar 2018 har fortolket afggrelsen fra den
norske Hayesterett derhen, at den i sagen indgivne anmodning om udleve-
ring af oplysninger om abonnenter, baseret pa samme bevismateriale som i
naervaerende sag, ma tages til falge, og at de anmodede oplysninger herefter
skal udleveres,

den finske Hgjesteret alene har udtalt sig om de finske logningsregler, der i
Finland er implementeret forskelligt fra i Danmark og derfor leder til for-
skellige resultater,

den finske og danske lovgivning er grundleeggende forskellige, idet der i
den finske Information Society Code er klare bestemmelser for at gemme og
udlevere data til private virksomheder og/eller myndigheders brug,

hjemlen til udlevering i Finland findes i den finske ophavsretslovs artikel 60
a, der refererer til den finske Information Society Code, herunder artiklerne
137, 157 og 322, hvorefter den finske Hgjesteret alene praeciserede, at de i
sagen begeerede informationer alene kan udleveres efter artikel 137 i den
finske Information Society Code, der giver en hjemmel til at gemme for og
udlevere til private virksomheder,

den finske Hgjesteret alene har praciseret, at det udtrykkeligt fremgar af ar-
tikel 157 i den finske Information Society Code, at oplysninger udelukkende
ma bruges til brug for efterforskning af kriminalitet,

hjemlen i retsplejelovens § 299, jf. § 343, ikke er begraenset pa samme made
som reglerne i den finske Information Society Code, og at en sammenlig-
ning af de straffeprocesretlige regler i retsplejeloven med de finske regler
efter Information Society Code Artikel 157, for derefter at udelukke udleve-
ring af data gemt i medfar af de danske logningsregler, er forkert,
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at en sddan sammenligning og en begraensning til, at udleveringen alene skulle
omfatte oplysninger, som teleselskaberne gemmer til eget brug, ger udleve-
ringen af data vilkarlig eftersom teleselskaber kan have forskellig politik,
mader at handtere pa m.v., hvilket ikke vil veare proportionelt med CMS
muligheder for at undersgge ophavsretskraenkelser samt de samfundsmaessi-
ge hensyn i at sikre bade ophavsretten og retsfalelsen,

3.2. Er retsplejelovens betingelser for isoleret bevisoptagelse og editionspa-
leeg, jf. retsplejelovens 8§ 299 og 343, opfyldt?
CMS gar geeldende:

Krav efter retsplejeloven

at Der i retsplejeloven findes flere regler om sikring og udlevering af beviser i
forbindelse med immaterielle kreenkelser, og at der med hjemmel i retspleje-
lovens § 343, stk. 1, med rettens tilladelse kan optages bevis, selv om dette
ikke sker til brug for en verserende retssag, og at retten med hjemmel i rets-
plejelovens § 299, stk. 1, kan paleegge Telenor og Telia at udlevere dette
bevis,

at beviset, som er omfattet af begaringen, er begreenset til navne og adresser
pa abonnenter, som har faet tildelt IP-adresserne pa de tidspunkter, som er
angivet i de omhandlede lister, og at de gnskede oplysninger er undergivet
Telenor og Telias radighed, jf. retsplejelovens 8§ 299, stk. 1, og 300, stk. 1,

at retsplejelovens § 340, stk. 2, om underretning af Telenor og Telia om bevis-
farelse inden hovedforhandlingen med en uges varsel, er iagttaget,

Retshandhzavelsesdirektivet

at retsplejelovens regler om edition i civile sager skal fortolkes i lyset af rets-
handhavelsesdirektivet,

at felgende fremgér af retshandhavelsesdirektivets praeambel (21): ”Da bevi-
ser er af altafgarende betydning for at fastsla en kraenkelse af intellektuelle
ejendomsrettigheder, bar det sikres, at der reelt er mulighed for at optage,
fremlaegge og sikre beviser. Procedurerne bgr tage hensyn til forsvarets ret-
tigheder og sikre de ngdvendige garantier, herunder beskyttelse af fortrolige
oplysninger. Hvad angar kraenkelser i kommerciel malestok er det ogsa vig-
tigt, at domstolene i givet fald kan kraeve finansielle og kommercielle do-
kumenter, herunder bankdokumenter, som er under den formodede kren-
kende parts kontrol, fremlagt.”,

at fglgende fremgar af retshandhavelsesdirektivets preeambel (23): “Rettig-
hedshaverne bgr, uden at dette bergrer andre tilgeengelige foranstaltninger,
procedurer eller retsmidler, have mulighed for at anmode om, at der udste-
des pabud over for mellemmand, hvis tjenesteydelser anvendes af tredje-
mand til at kreenke rettighedshaverens industrielle ejendomsret. Betingelser
og procedurer for sadanne pabud bgr fastszttes i medlemsstaternes nationale
lovgivning. For sa vidt angar kraenkelser af ophavsret og beslegtede ret-
tigheder er der allerede i direktiv 2001/29/EF indfgrt en udstrakt grad af
harmonisering. Artikel 8, stk. 3, i direktiv 2001/29/EF ber derfor ikke berg-
res af dette direktiv.”,

at det falger af retshandhavelsesdirektivets artikel 3, at medlemsstaterne skal
fastsette foranstaltninger og retsmidler, der er ngdvendige for at sikre hand-
haevelsen af intellektuelle ejendomsrettigheder, og at foranstaltningerne og
retsmidlerne ligeledes skal veere effektive, sta i et rimeligt forhold til kreen-
kelsen og have afskreekkende virkning,
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at det falger af retshandhavelsesdirektivets artikel 6, at medlemsstaterne skal
sikre, at de kompetente retslige myndigheder, pa begeering af en part der har
fremfart et rimeligt tilgeengeligt bevismateriale, der er tilstraekkeligt til at
understgtte hans pastande, og som til stgtte for sine pastande har angivet be-
vismateriale, som modparten har kontrol over, kan paleegge modparten at
fremlaegge det pageldende bevismateriale, under forudseetning af at fortro-
lige oplysninger beskyttes,

at parterne er enige om, at bade de persondataretlige regler og retsplejelovens
regler indeholder et ’sken”, hvorefter der kan optages bevis, nér retten fin-
der det hensigtsmaessigt, og at udlevering af persondata kan ske, hvis retten
finder det proportionelt,

Krav om anlaeggelse af retssager og bevisernes egnethed

at Telenor og Telia anerkender, at et udtrykkeligt krav om efterfglgende an-
leggelse af retssag ikke fremgar af editionsreglerne,

at der ikke kan udledes et krav af bestemmelserne i retsplejelovens § 343, stk.
1, og 8§ 299, stk. 1, om at CMS efterfalgende skal anleegge retssag, hverken
af bestemmelsernes ordlyd, forarbejder eller retspraksis,

at retsplejeloven har vaeret revideret mange gange siden tilblivelsen af retsple-
jelovens 8§ 299 og 343, og at safremt lovgiver gnskede et krav om anlag-
gelse af retssag, ligesom efter eksempelvis reglerne i retsplejelovens kapitel
57 a, herunder § 653 c, kunne lovgiver have benyttet de mange revisioner til
at preecisere dette,

at CMS’ udenretlige forligsbestraebelser er i overensstemmelse med forpligtel-
sen i retsplejelovens krav om undersggelser af muligheden for forlig forud
for sagsanleag, og at tilsideszttelse af denne pligt kan fa konsekvenser for
CMS, jf. retsplejelovens 88 336 a og 318, stk. 2,

at som folge af CMS’ bestraebelser pa at opna udenretlige forligslesninger er
der i de fleste sager ikke behov for anlaeggelse af en retssag,

at CMS’ udenretlige forligsbestraebelser er 1 overensstemmelse med udviklin-
gen i retsplejeloven, ligesom bade Datatilsynets, Advokatnavnets og For-
brugerombudsmandens undersggelser, behandling og konklusioner om
“brevmodellen” ikke har fundet anledning til kritik,

at culpaansvaret i forbindelse med ophavsretskraenkelser og en abonnents
IPadresse er bade belyst og pravet for landsretterne og Hajesteret, og at
CMS, henset til den teknologiske udvikling, herunder brugen af Internettet,
er opmarksom pa nye typer af ophavsretskraenkelser og nye former for be-
viser, og derfor lgbende indleder prgvesager for domstolene for fortsat at
belyse culpaansvaret,

at CMS allerede under forberedelsen af sagen for retten pa Frederiksberg oply-
ste, at beviserne efterfglgende bliver anvendt i retssager, og at CMS i for-
bindelse med forberedelsen til sagens behandling i @stre Landsret har oplyst
og dokumenteret kendskab til, at der har veret anlagt over 75 individuelle
retssager i 2017 og 2018 i Danmark mod abonnenter efter udlevering af
navne og adresser fra teleselskaber pa baggrund af editionskendelser,

at navn og adresse pa en abonnent ikke i sig selv altid identificerer rette sag-
segte for ophavsretskraenkelserne, men at abonnenten er ngglen til de yder-
ligere undersggelser, som CMS efterfalgende foretager, herunder ved kon-
takt til abonnenten med spargsmal og efterfalgende kommunikation med
abonnenten eller tredjemand,

at undersggelserne, som CMS foretager i forleengelse af teleselskabernes udle-
vering af oplysninger om abonnenter, hvis IP-adresser er blevet benyttet til
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ulovlig fildeling, leder til forskellige udfald afhaengigt af undersggelsernes
resultater og kommunikationen med abonnenten og/eller tredjemand, som il-
lustreret i de for @stre Landsret fremlagte retsforlig,

at det farst er pa tidspunktet for udlevering af navne og adresser, at CMS kan
fastsla om a) der er tale om den samme abonnent med forskellige IP-
adresser (dynamiske IP-adresser), b) om den enkelte abonnent har foretaget
flere kraenkelser af samme eller flere veerker, ¢) om abonnenten tidligere har
foretaget kreenkelser af de rettigheder, som CMS bistar med at handhaeve, d)
om abonnenten er en juridisk person, og e) om IP-adressen er knyttet til en
VPN-tjeneste, sa navn og adresse ikke lader sig identificere,

at Producentforeningens medlemstilbud ikke kan tages som udtryk for, at der
ikke anleegges retssager mod abonnenter, hvilket ogsa fremgar af forklarin-
gerne fra Producentforeningen og Zentropa for retten pa Frederiksberg, der
begge bakker op om retssager, der belyser culpaansvaret i forbindelse med
ophavsretskraenkelser tilknyttet IP-adresser,

at Telenor tidligere har anfart, at CMS grundlaeggende ikke anvender udleve-
rede oplysningerne til at retsforfalge kreenkelserne, men alene til at udsende
“trusselsbreve”, ligesom vidnet Jakob Willer fra Teleindustrien forklarede,
at ’det er usympatisk at sende skreemmebreve ud. Truslen er ikke reel”,

at “truslen” om retssag skal ses i lyset af de mere end 75 retssager i 2017-
2018,

at det er dokumenteret, at de udleverede oplysninger bade kan og faktisk bru-
ges til retsforfglgelse af ophavsretlige kreenkelser, og at eksemplerne pa
domme og retsforlig illustrerer, at de udleverede oplysninger er egnede til
den videre retsforfglgelse af ophavsretslige kreenkelser.

3.3.Hvordan skal den proportionalitetsafvejning, der skal ske mellem hensynet
til handhavelsen af immaterielle rettigheder og hensynet til beskyttelsen af
persondata, falde ud?

CMS gar geeldende:

Almindelige og personfalsomme oplysninger

at der er tale om ikke-personfglsomme oplysninger, idet det udelukkende er
abonnenters navne og adresser, der begaeres udleveret,

at erhvervsabonnenter (juridiske personer), som ogsa er omfattet af anmodnin-
gerne, ikke er omfattet af persondataloven, og at navne og adresser pa de ju-
ridiske personer ikke skal tilleegges searlig beskyttelsesinteresse,

at der i denne sag er tale om udlevering af oplysninger til civil handhzvelse af
ophavsrettigheder, og at der kan ske behandling af de pageeldende personop-
lysninger, nar det som her er ngdvendigt til varetagelse af en berettiget inte-
resse og interessen klart overstiger hensynet til den registrerede,

at Datatilsynet konkluderede, at selv om der kan veere tale om en fglsom op-
lysning om et strafbart forhold, kan der alligevel i medfgr af persondatalo-
vens 8 7, stk. 2, nr. 4, jf. 8 8, stk. 6, 8 8, stk. 4, og § 6, stk. 1, nr. 7, ske be-
handling af de pageeldende personoplysninger, hvis det er ngdvendigt til va-
retagelse af en berettiget interesse og denne interesse klart overstiger hensy-
net til den registrerede,

Samlet eller individuel vurdering af kraenkelser

at der i denne sag er tale om et stagrre antal registrerede ophavsretskraenkelser,
hvilket samlet set har et betydeligt omfang, og at det samlede omfang skal
indga i vurderingen af proportionalitetshensynet,
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CMS farst pa tidspunktet efter udlevering af navne og adresser kan foretage
en individuel vurdering af kraenkelserne, herunder a) om der er tale om
samme abonnent med forskellige IP-adresser (dynamiske IP-adresser), b)
om den enkelte abonnent har foretaget flere kraenkelser af samme eller flere
veaerker, ¢) om abonnenten tidligere har foretaget kreenkelser af de rettighe-
der, som CMS bistar med at handhave, d) om abonnenten er en juridisk per-
son, og e) om IPadressen er knyttet til en VPN-tjeneste, sa navn og adresse
ikke lader sig identificere,

@stre Landsret ma inddrage disse realhensyn i sin vurdering og ligesom ret-
ten pa Frederiksberg konkludere, at det er det samlede omfang, der skal ind-
ga i vurderingen af proportionalitetshensynet,

der ikke efter dansk ret kan opstilles noget krav om, at CMS skal kunne
sandsynliggere individuelle ophavsretlige kreenkelser hos én eller flere
abonnenter af et vist omfang” for at f udleveret navn og adresse pa en
abonnent,

ophavsretsloven og de processuelle regler om handheevelse af ophavsret-
tigheder ikke indeholder en ’bagatelgraense” for ophavsrettigheder, der kan
beskyttes og handhaves,

ophavsretsloven er funderet pa et krav om varkshejde og ikke en “bagatel-
grense”, og at Telenor og Telia har ikke bestridt, at de pagaldende film
og/eller tv-serier omfattet af begeeringen har veerkshgjde eller at der er fore-
gaet en ophavsretskraenkelse,

CMS har belyst de enkelte kreenkelsers omfang og ved eksempler belyst
kraenkelsernes natur og sandsynlige haendelsesforlgb, uden at Telenor eller
Telia har redegjort naeermere for, hvad Telenor eller Telia forstar konkret ved
den introducerede bagatelgreense,

skadevirkningen for rettighedshavere er starre med et stgrre antal kraenkel-
sefr,

hver enkelt brugers deltagelse i et fildelingsnetveerk er en forudsztning for
fildelingsnetvarkets eksistens, og at proportionalitetshensynet derfor ma ses
i den sammenhang,

vurderingen af det samlede omfang er i overensstemmelse med svensk ret,
herunder de svenske lovforarbejder til den svenske ophavsretslov og den fa-
ste svenske retspraksis pa omradet,

det ikke, hverken af den norske Hayesterettsdom (Scanbox-sagen) eller af
norsk lovgivning, udtrykkeligt fremgar, at proportionalitetsafvejningen mel-
lem rettighedshavere og abonnenter, hvis IP-adresser er blevet benyttet til
ulovlig fildeling, udelukkende skal baseres pa en vurdering af hver enkelt-
staende kraenkelse for sig,

Oslo tingrett netop inddrog det samlede omfang i interesseafvejningen i den
farste afgarelse efter den norske Hayesteretts afgarelse,

@stre Landsret i overensstemmelse med hidtidig dansk retspraksis, svensk
retspraksis og norsk retspraksis bgr inddrage det samlede omfang i interes-
seafvejningen,

Telenor og Telias abonnenter

at

routere i dag er udstyret med en kode, og at abonnenter har pligt til at sikre
deres internet med kode mod uretmaessig brug og kan — afhaengigt af om-
steendighederne — komme i misligholdelse af deres abonnement ved misbrug
af IPadressen,
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at anvendelse af abonnementet til formidling af trafik for andre end abonnen-
ten, dennes husstand, eller en eventuelt registreret bruger, udggr en mislig-
holdelse af abonne-mentsaftalen,17

at teleselskaberne ikke har et eget kontrolorgan og ikke overvager abonnenter-
nes internettrafik,

at abonnenten er den nermeste til at afklare omstendighederne om den eller
de konstaterede ophavsretskrankelse(r) pa abonnentens egen IP-adresse, og
at CMS uden oplysninger om abonnentens identitet de facto vil vaere afska-
ret fra at identificere rette sagsggte,

Sagens bevismateriale

at CMS beskriver de registrerede kraenkelser ved et antal gjebliksbilleder, der
er knyttet til de anferte IP-adresser, og at CMS derigennem beviser en del af
omfanget af den fildeling, der er sket fra en abonnents IP-adresse,

at fildeling af en del af et filmveerk/tv-veerk, herunder et gjebliksbillede, i sig
selv udger en ophavsretlig kreenkelse, idet dele af filmvaerk/tv-vaerk udger
ophavsretligt beskyttede veerker,

at fildeling af pornografiske veerker ogsa udger ophavsretskrenkelser, der bar
kunne handhaves, hvorfor der ikke skal sondres mellem de enkelte verker i
proportionalitetsvurderingen,

at en undtagelse vedrgrende pornografiske verker vil skabe en retstilstand, der
vil umuliggere retsforfglgning af disse veerker, hvilket vil veere i modstrid
med ophavelsen af forbuddet mod billedpornografi i Danmark af 1. juli
1969 og ligestillingen af disse veerker med andre ophavsbeskyttelse verker,

at der hverken efter svensk eller finsk retspraksis skal sondres mellem porno-
grafiske veerker og andre veerker,

MaverikMonitors palidelighed og ngjagtighed

at ekspertundersggelser foretaget i forbindelse med forberedelsen for retten pa
Frederiksberg konkluderede, at MaverikMonitor pa en sikker, palidelig og
ngjagtig made er egnet til at afdekke kreenkelser af ophavsrettigheder,

at Oslo tingrett efter den norske hgjesteretsafgarelse (Scanbox-sagen) har be-
handlet anmodninger om udlevering af navne og adresser knyttet til filde-
ling af film og tv-serier konstateret pa IP-adresser i Norge (bilag 52),

at CMS og Telenor begge er parter i sagen, som sidelgbende med denne sag er
blevet behandlet af Oslo tingrett,

at Oslo tingrett har vurderet, at det er sandsynliggjort, at MaverikMonitor pa
en sikker, palidelig og ngjagtig made er egnet til at afdeekke ophavsrettighe-
der, og at det samme eller tilsvarende bevismateriale er blevet fremlagt i
neaerveerende sag,

at Oslo tingrett har fundet det sandsynliggjort, at informationen om de konkre-
te beviser (veerdier) for de registrerede kraenkelsers omfang er information,
som faktisk stammer fra MaverikMonitor og er korrekt gengivet,

at der ikke efter dansk ret kan opstilles et krav om sandsynliggerelse af kreen-
kelser af et visst omfang”, nér der er konstatereret en ophavsretlig kreenkel-
se, uanset om den, som beskrevet af Telenor og Telia, ma fremsta som “’ba-
gatelagtig”,

at Oslo tingrett fandt, baseret pa tilsvarende bevismateriale, som er fremlagt i
nerveerende sag, at der var fremlagt beviser, der sandsynliggjorde kraenkel-
ser af “et visst omfang”, og at oplysninger tilknyttet de registrerede kran-
kelser derfor skulle udleveres,
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at CMS ved de dokumenterede gjebliksbilleder og eksempler har sandsynlig-
gjort, at de i denne sag registrerede fildelinger omfatter hele filmvarker,

at Oslo tingrett, baseret pa tilsvarende bevismateriale som i denne sag, har
vurderet, at det er hgjst usandsynligt, at brugerne omfattet af sagen kun har
delt med MaverikMonitor,

at CMS i denne sag har sandsynliggjort, at der fra de registrerede IP-adresser
er blevet delt ophavsretligt beskyttet materiale med andre brugere og saledes
ikke kun med MaverikMonitor,

Abonnenters reaktioner pa breve

at CMS’ kommunikation med finske abonnenter i Finland har veret enslyden-
de med CMS’ kommunikation med danske abonnenter i Danmark, og at
kommunikationen i Finland og Danmark er sket i samme periode,

at den finske Rettighedsalliance, TEKIJANOIKEUDEN TIEDOTUS- JA
VALVONTAKESKUS RY, i efteraret 2017 foranledigede en starre spgrge-
undersggelse i Finland,

at det fremgar af den finske spargeundersggelse, at fire ud af ti af de adspurgte
har kendskab til advokatfirmaer eller rettighedshavere, der sender breve
vedrgrende op-havsretskraenkelser23, og at det har formodningen for sig, at
de samme tal gar sig geeldende i Danmark,

at 13 % af finnerne i undersggelsen svarede, at de var holdt op med ulovlig fil-
deling pa grund af brevene, og at over 50 % fandt at brevene udgar en effek-
tiv made at bekeempe ulovlig fildeling p&, og at det har formodningen for
sig, at de samme tal gar sig geeldende i Danmark,

at det har formodningen for sig, at en undersggelse i Danmark vil have samme
konklusioner som i Finland, hvor undersggelser og handhavelse er foregaet
pa samme made og over samme tid,

at en starre del af Telenor og Telias bevismateriale er bygget pa avisartikler
med overskrifter som “Beder for ulovlig download af film far kritik: Det
minder om trusselsbreve” og ”Advokatfirma afkraever Seren penge for pi-
ratkopiering: Som en Bandidos-rocker der stikker mig en dummebede” og
saledes ikke faktiske undersggelser i Danmark eller andre nordiske lande,

at avisartikler med fangende overskrifter har en meget begranset bevisvardi
og bar tilleegges meget lidt eller ingen betydning, ligesom Telenor og Telias
sprogbrug ma opfattes som af mere personlig og politisk karakter,

at tingretten i Oslo konkluderede (bilag 52), at et indlaeg fra det norske forbru-
gerrad og teleorganisationen IKT-Norge, angaende rettighedshaveres ansvar
i forbindelse med tilbud af bedre lgsninger, fremstod som bade politiske og
mere personlige,

at direkteren for IKT-Norge, Torgeir Waterhouse, i februar 2018, efter afge-
relsen fra Oslo tingrett fra januar 2018, opfordrede det norske Storting til at
forbyde udsendelse af breve i Norge, hvilket illustrerer den personlige og
politisk motiverede beveeggrund,

at Oslo tingrett er uenig i, at de norske breve, der tilsvarende de danske breve
er blevet sendt til norske abonnenter, fremstar som “’trusselbrev”, der kon-
staterer skyld og udgar et ubetinget pengekrav,

“Forretningsmodellen” — brevmodellen

at CMS med henvisning til Maria Fredenslunds vidneforklaring for retten pa
Frederiksberg bestrider, at lovgiver har afvist CMS’ “forretningsmodel” el-
ler ”brevmodel”,
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at en arbejdsgruppe under det finske kultur- og undervisningsministerium, med
deltagelse af interessenter fra musik- og filmindustrien, teleselskaber og
brevmodtagere, som var repraesenteret af Electronic Frontier Finland — Effi
ry, har udarbejdet en rapport fra januar 2018 med anbefalinger til “bedste
praksis” for overvagning af ophavsretskraenkelser og breve sendt til privat-
personer,

at arbejdsgruppen konkluderede, at brevmodellen har haft afgerende indflydel-
se pa faldet i brugen af ulovlige fildelingstjenester i Finland, hvorfor CMS
pa denne baggrund gar geeldende, at brevmodellen er et effektivt middel til
at bekeempe ulovlig fildeling pa ogsa i Danmark,

at arbejdsgruppen pa baggrund af undersggelserne udarbejdede 15 anbefalin-
ger for bedste praksis til indholdet af brevene samt til begeeringer om udle-
vering af oplysninger om abonnenter, og at CMS med henvisning til bl.a.
det danske Advokatnavns kendelser, Forbrugerombudsmandens presse-
meddelelse og Datatilsynets udtalelse lever op til bedste praksis for brev-
modellen i Danmark.”

Retsgrundlag

EU-retten

Den Europaiske Unions Charter om grundleeggende rettigheder (EU’s charter) indeholder
en reekke bestemmelser af betydning for beskyttelse af persondata. Chartrets artikel 7 fast-
slar, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin kommunika-
tion. Artikel 8 om beskyttelse af personoplysninger fastslar i stk. 1, at enhver har ret til
beskyttelse af personoplysninger, der vedrarer den pagaldende. Disse oplysninger skal
ifalge stk. 2 behandles rimeligt, til udtrykkeligt angivne formal og pa grundlag af de bergr-
te personers samtykke eller pa et andet berettiget ved lov fastsat grundlag. Enhver har des-
uden ret til adgang til indsamlede oplysninger, der vedrarer den pagaldende, og til berigti-
gelse heraf. Af stk. 3 fremgar det, at overholdelsen af reglerne skal veere underlagt en uaf-
hangig myndigheds kontrol. Af chartrets artikel 52, stk. 1, fglger det, at enhver begrans-
ning i udgvelsen af de rettigheder og friheder, der anerkendes ved chartret, skal veere fast-
lagt i lovgivningen og skal respektere disse rettigheders og friheders veesentligste indhold.
Under iagttagelse af proportionalitetsprincippet kan der kun indfgres begraensninger, sa-
fremt disse er ngdvendige og faktisk svarer til mal af almen interesse, der er anerkendt af
Unionen, eller et behov for beskyttelse af andres rettigheder og friheder. Artikel 52, stk. 3,
fastslar, at i det omfang charteret indeholder rettigheder svarende til dem, der er sikret ved
Den Europaiske Menneskerettighedskonvention, har rettighederne samme betydning og
omfang som i konventionen, dog saledes at EU-retten kan yde en mere omfattende beskyt-

telse.



-40 -

| Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (persondatadirektivet) er der fastsat generelle regler om personda-
tabeskyttelse. Direktivet er gennemfart i dansk ret ved persondataloven. Persondatadirekti-
vet aflgses af Europa-Parlamentets og Radets forordning af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveks-
ling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (persondataforordnin-
gen), der traeder i kraft den 25. maj 2018.

Ved Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 med senere &n-
dringer om behandling af personoplysninger og beskyttelse af privatlivets fred i den elek-
troniske kommunikationssektor (e-databeskyttelsesdirektivet) er der fastsat seerregler for
telesektoren. Direktivet aflgste Europa-Parlamentets og Radets direktiv 97/66 EF. Der er
den 10. januar 2017 fremsat forslag til en e-databeskyttelsesforordning (KOM (2017) 10),
der skal aflgse e-databeskyttelsesdirektivet.

Serreglerne i e-databeskyttelsesdirektivet har bl.a. til formal at sikre kommunikations-
hemmeligheden, personoplysninger og privatlivets fred, saledes at kommunikationsdata
slettes snarest muligt, og abonnementsoplysninger kun lagres i det omfang, det er ngdven-
digt med henblik pa afregning, og kun i et begraenset tidsrum, jf. neermere direktivets pree-
ambelbetragtning 3, 4, 23 og 26. Dele af direktivet er gennemfart i dansk ved lov nr. 450 af
10. juni 2003 om &ndring af lov om konkurrence- og forbrugerforhold pa telemarkedet
med flere love. Direktivets artikel 5 om kommunikationshemmelighed og artikel 6 om tra-
fikdata har fglgende ordlyd:

“Art. 5

Stk. 1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af of-
fentlige kommunikationsnet og offentligt tilgeengelige elektroniske kommuni-
kationstjenester, bade for sa vidt angar selve kommunikationen og de dermed
forbundne trafikdata, via nationale forskrifter. De forbyder iser aflytning, regi-
strering, lagring og andre mader, hvorpa samtaler kan opfanges eller overvages
af andre end brugerne, uden at de pagaldende brugere har indvilget heri, bort-
set fra tilfeelde, hvor det er tilladt ifglge lovgivningen, jf. artikel 15, stk. 1. Det-
te stykke er ikke til hinder for teknisk lagring, som er ngdvendig for overfaring
af en kommunikation, forudsat at princippet om kommunikationshemmelighed
ikke bergres heraf.

Stk. 2. Stk. 1 vedrerer ikke lovmedholdelig registrering af kommunikation og
de dermed forbundne trafikdata, hvis den foretages som led i lovlig forret-
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ningspraksis med henblik pa at kunne foreleegge bevis for en handelstransakti-
on eller enhver anden forretningsmeessig kommunikation.

Stk. 3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af ad-
gang til oplysninger, der allerede er lagret i en abonnents eller brugers termi-
naludstyr, kun er tilladt pa betingelse af, at abonnenten eller brugeren har givet
sit samtykke hertil efter i overensstemmelse med direktiv 95/46/EF at have
modtaget klare og fyldestgarende oplysninger, bl.a. om formalet med behand-
lingen. Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger,
hvis det alene sker med det formal at overfgre kommunikation via et elektro-
nisk kommunikationsnet eller er absolut pakreevet for at sette udbyderen af en
informationssamfundstjeneste, som abonnenten eller brugeren udtrykkelig har
anmodet om, i stand til at levere denne tjeneste.

Art. 6

Stk. 1. Trafikdata vedrarende abonnenter og brugere, som behandles og lagres
af udbyderen af et offentligt kommunikationsnet eller en offentligt tilgeengelig
elektronisk kommunikationstjeneste, skal slettes eller gares anonyme, nar de
ikke leengere er ngdvendige for fremfaringen af kommunikationen, jf. dog stk.
2, 309 5, samt artikel 15, stk. 1.

Stk. 2. Med henblik pa debitering af abonnenten og afregning for samtrafik er
det tilladt at behandle trafikdata. En sadan behandling er tilladt indtil udlgbet af
den lovbestemte foreeldelsesfrist for sddanne geaeldsforpligtelser eller fristen for
anfagtelse af sadanne afregninger.

Stk. 3. Med henblik pa markedsfering af elektroniske kommunikationstjenester
eller levering af veerdiforegende tjenester er det tilladt udbyderen af en offent-
ligt tilgeengelig elektronisk kommunikationstjeneste at behandle de i stk. 1 om-
talte oplysninger i det omfang og tidsrum, som sadanne tjenester eller markeds-
faringen kraever, hvis den abonnent eller bruger, som oplysningerne vedrarer,
forudgaende har givet sit samtykke hertil. Brugeren eller abonnenten skal pa et
hvilket som helst tidspunkt have mulighed for at traekke sit samtykke til be-
handling af trafikdata tilbage.

Stk. 4. Tjenesteudbyderen underretter abonnenten eller brugeren om, hvilke ty-
per trafikdata der behandles med henblik pa det i stk. 2 omhandlede formal og
om behandlingens varighed; ved behandling med henblik pa det i stk. 3 om-
handlede formal skal underretning ske, inden samtykke indhentes.

Stk. 5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages
af personer, som handler efter bemyndigelse fra udbydere af de offentligt til-
gaengelige kommunikationsnet og -tjenester, og som er beskaftiget med debite-
ring eller trafikstyring, kundeforespgrgsler, afslgring af svig, markedsfering af
elektroniske kommunikationstjenester eller levering af en tillegstjeneste, og
skal begraenses til det for sadanne aktiviteter ngdvendige.

Stk. 6. Stk. 1, 2, 3 og 5 bergrer ikke de kompetente organers mulighed for i
overensstemmelse med gaeldende lovgivning at indhente oplysninger om tra-
fikdata med henblik pa bileeggelse af tvister, navnlig vedrgrende samtrafik eller
debitering.”

Medlemsstaterne kan inden for de rammer, der er fastsat i e-databeskyttelsesdirektivets
artikel 15, stk. 1, indskraenke raeekkevidden af bl.a. artikel 5 og 6 ved vedtagelse af retsfor-
skrifter. Artikel 15, stk. 1, har felgende ordlyd:
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Stk. 1. Medlemsstaterne kan vedtage retsforskrifter med henblik pa at ind-
skraenke raekkevidden af de rettigheder og forpligtelser, der omhandles i artikel
5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9, hvis en sadan indskraenk-
ning er ngdvendig, passende og forholdsmaessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den of-
fentlige sikkerhed, eller forebyggelse, efterforskning, afslgring og retsforfglg-
ning i straffesager eller uautoriseret brug af det elektroniske kommunikations-
system efter artikel 13, stk. 1, i direktiv 95/46/EF. Med henblik herpa kan med-
lemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begranset pe-
riode, som kan begrundes i et af de hensyn, der er naevnt i dette stykke. Alle i
dette stykke omhandlede forskrifter skal veere i overensstemmelse med faelles-
skabsrettens generelle principper, herunder principperne i EU-traktatens artikel
6, stk. 1 0og2.”

Ved Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af
data genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige
elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om a&n-
dring af direktiv 2002/58/EF (logningsdirektivet) blev medlemsstaterne uanset artikel 5 og
6 i e-databeskyttelsesdirektivet palagt at sikre, at der blev foretaget lagring af en raekke
kategorier af data i mindst seks maneder og hgjst to ar for datoen for kommunikationen. |
henhold til artikel 4 skulle det samtidigt sikres, at de data, der blev lagret i henhold til di-
rektivet, kun blev udleveret til de kompetente myndigheder under naermere angivne betin-
gelser. Endvidere blev der til e-databeskyttelsesdirektivets artikel 15 tilfgjet stk. 1 a, hvor-
efter artikel 15, stk. 1, ikke fandt anvendelse pa data, der kreevedes lagret i henhold til log-

ningsdirektivet.

I EU-Domstolens dom af 29. januar 2008 i sag C-275/06 (Promusicae) er det i preemis 57
anfert, at Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse
retlige aspekter af informationssamfundstjenester, navnlig elektronisk handel, i det indre
marked (e-handelsdirektivet), Europa-Parlamentets og Radets direktiv 2001/29/EF af 22.
maj 2001 om harmonisering af visse aspekter af ophavsret og beslaegtede rettigheder i in-
formationssamfundet (infosoc-direktivet) og Europa-Parlamentets og Radets direktiv
2004/48/EF af 29. april 2004 om handhavelsen af intellektuelle ejendomsrettigheder (rets-
handhaevelsesdirektivet) sigter pa, at medlemsstaterne sikrer den effektiv beskyttelse af
intellektuelle ejendomsrettigheder, herunder szrlig ophavsretten. | forlengelse heraf er det
videre anfart, at det fglger af bestemmelser i alle tre direktiver, at kravene forbundet med
beskyttelse af personoplysninger gar forud for en sadan beskyttelse. | preemis 70 er det
videre anfgrt, at de anfarte direktiver og e-databeskyttelsesdirektivet ikke paleegger med-

lemsstaterne at fastsatte en pligt til at videregive personlige data vedrgrende benyttelse af
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internettet med henblik pa at sikre den effektive beskyttelse af ophavsretten under en civil
retssag, men at der ved gennemfarelse af direktiverne skal sikres mulighed for at foretage
den rette afvejning af de forskellige grundleeggende rettigheder, bl.a. under iagttagelse af
proportionalitetsprincippet.

Ved EU-domstolens dom af 19. april 2012 i sag C-461/10 (Bonnier Audio AB) blev det
fastslaet, at logningsdirektivet ikke var til hinder for anvendelse af en national lovgivning
indfert i henhold til artikel 8 i retshandhavelsesdirektivet, som indeberer, at en internetud-
byder med det formal at kunne identificere en internetabonnent eller -bruger kan tilpligtes
at give indehaverne af ophavsretten eller den, til hvem retten er overgaet, oplysninger om
den abonnent, der har faet tildelt en IP-adresse, hvorfra den pastaede krankelse er foreta-
get, idet en sadan lovgivning ikke omfattes af det materielle anvendelsesomrade for log-
ningsdirektivet. Det blev endvidere fastslaet, at e-databeskyttelsesdirektivet og retshand-
havelsesdirektivet skal fortolkes saledes, at de ikke er til hinder for en national lovgivning
herom, hvis denne lovgivning ger det muligt for den nationale ret pa grundlag af omstean-
dighederne i den konkrete sag og under hensyntagen til de krav, der falger af proportionali-
tetsprincippet, at afveje de pagaeldende modstridende interesser mod hinanden, jf. preemis
61.

Logningsdirektivet blev ved EU-Domstolens dom af 8. april 2014 i sag C-293/12 (Digital
Rights Ireland Ltd) erkleeret ugyldigt, idet det blev fastslaet, at EU-lovgiver henset til EU’s
charter artikel 7 om respekt for privatliv og familieliv, artikel 8 om beskyttelse af person-
oplysninger og artikel 52, stk. 1 om reekkevidde og fortolkning af rettigheder og principper,
ved vedtagelsen af direktivet havde overskredet de graenser, som kraeves overholdt af hen-
syn til proportionalitet, jf. preemis 69. Som begrundelse herfor var bl.a. anfert, at der skulle
foretages en streng efterpravelse af, om indgrebet var forholdsmaessigt, idet beskyttelsen af
personoplysninger spiller en betydelig rolle i forhold til den grundlzeggende ret til privatli-
vet, jf. preemis 48, at bekeempelse af grov kriminalitet ikke i sig selv kunne begrunde, at en
sa omfattende datalagring som indfart ved direktivet kunne anses for ngdvendig, jf. premis
51, at undtagelserne fra og beskyttelsen af personoplysninger skal holdes inden for det
strengt ngdvendige, jf. preemis 52, at der derfor skulle fastseattes klare og praecise regler,
som regulerer reekkevidden og anvendelsen af foranstaltningen og fastseetter en reekke
mindstekrav, saledes at den person, som har faet lagret data, rader over tilstreekkelige ga-
rantier til effektiv beskyttelse af oplysningerne mod misbrug, ulovlig adgang til og anven-

delse heraf, jf. preemis 54, at sadanne regler ikke var fastsat, jf. premis 59, 60 og 61, og at
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der derimod var fastsat regler om lagring af alle trafikdata vedrgrende fastnettelefoni, mo-
biltelefoni, internetadgang samt e-mail og telefoni via internettet, hvilket indebar indgreb i
de grundlzeggende rettigheder for praktisk talt hele den europaiske befolkning, herunder
personer omfattet af tavshedspligt, jf. preemis 56 og 57.

Ved EU-Domstolens dom af 21. december 2016 i de forenede sager C-203/15 og C-698/15
(Tele2 Sverige AB og Watson m.fl.) blev det fastslaet, at e-databeskyttelsesdirektivets arti-
kel 15, stk. 1, sammenholdt med EU’s charter artikel 7, 8 og 11 samt 52, stk. 1, skal fortol-
kes sadan, at bestemmelsen er til hinder for en national lovgivning, der med henblik pa
bekaempelse af kriminalitet foreskriver en generel og udifferentieret lagring af samtlige
trafikdata og lokaliseringsdata vedrgrende samtlige abonnenter og registrerede bruger i
forbindelse med samtlige midler til elektronisk kommunikation, jf. preemis 112. Det frem-
gar endvidere bl.a. af dommen, at opregningen af de formal, der er fastsat i e-databeskyt-
telsesdirektivets artikel 15, stk. 1, 1. pkt., er udtemmende, og at adgangen til de lagrede
data faktisk og precist skal opfylde et af disse formal, ligesom proportionalitetsprincippet
skal iagttages, jf. preemis 115 og 116.

Den Europziske Menneskerettighedskonvention

Den Europziske Menneskerettighedskonvention (EMRK) fastslar i artikel 8, stk. 1, at en-
hver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance. Det
falger af stk. 2, at ingen offentlig myndighed kan gare indgreb i udgvelsen af denne ret,
undtagen for sa vidt det sker i overensstemmelse med loven og er ngdvendigt i et demokra-
tisk samfund af hensyn til den nationale sikkerhed, den offentlige tryghed eller landets
gkonomiske velfard, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller

sedeligheden eller for at beskytte andres ret og frihed.

Ved Den Europaiske Menneskerettighedsdomstols dom af 4. december 2008 i sag
30562/04 og 30566/04 (S. og Marper mod Storbritannien), der angik fingeraftryk, dna-
profiler og celleprgver udtaget i forbindelse med mistanke om strafbart forhold, blev det
bl.a. fastslaet, at beskyttelsen af personfalsomme oplysninger er af afgegrende betydning for
en persons ret til respekt for sit privatliv og familieliv i henhold til EMRK artikel 8. Endvi-
dere blev det anfart, at der er et seerligt behov for beskyttelse af oplysninger, der anvendes

til politimaessige formal, jf. preemis 103.

Regler om beskyttelse af personoplysninger i dansk ret
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Persondataloven indeholder generelle regler om beskyttelse af personoplysninger.

For kommercielle udbydere af elektroniske kommunikationsnet og -tjenester er der fastsat
serregler om beskyttelse af personoplysninger i lov om elektroniske kommunikationsnet

og -tjenester (teleloven) og bekendtgarelser udstedt med hjemmel heri.

Det folger af telelovens § 7, stk. 1, i lovens kapitel 3 om grundlzeggende slutbrugerret-
tigheder under overskriften "Hemmeligholdelse af elektronisk kommunikation, informati-
onssikkerhed, behandling af persondata og bistand til aflytning m.v.”, at udbydere ikke
uberettiget ma videregive oplysninger om andres brug af nettet. Udbydere skal endvidere
treeffe de nedvendige foranstaltninger for at sikre, at oplysninger om andres brug af nettet

ikke er tilgeengelige for uvedkommende.

Efter telelovens § 8, stk. 1, skal Erhvervs- og veekstministeren fastseette regler for udbydere
om minimumskrav til behandling af persondata i elektroniske kommunikationsnet og -
tjenester. Efter stk. 3 i samme bestemmelse kan regler efter stk. 1 bl.a. omfatte krav om
opbevaring og behandling af trafikdata og lokaliseringsdata i forbindelse med elektronisk

kommunikation af hensyn til persondatabeskyttelse.

Bekendtgerelse nr. 715 af 23. juni 2011 om udbud af elektroniske kommunikationsnet og -
tjenester (udbudsbekendtgarelsen) er udstedt med hjemmel i bl.a. telelovens 8 8, stk. 1.
Udbudsbekendtgarelsens 8§ 23, der er placeret i kapitel 4 om "Hemmeligholdelse og oplys-
ningspligt”, er sdlydende:

8 23. Udbydere af offentlige elektroniske kommunikationsnet eller -tjenester
skal sikre, at trafikdata, jf. 8 2, stk. 1, nr. 2, vedrgrende abonnenter eller bruge-
re slettes eller anonymiseres, nar de ikke laengere er ngdvendige for fremfarin-
gen af kommunikationen, jf. dog stk. 2-5 og retsplejelovens 8§ 786, stk. 4, eller
regler udstedt i medfer heraf.

Stk. 2. Uanset stk. 1 ma en udbyder, som naevnt i stk. 1, behandle og opbevare
trafikdata med henblik pa debitering af abonnenter og afregning for samtrafik.
En sadan behandling og opbevaring af data er tilladt indtil udlgbet af den lov-
hjemlede foraldelsesfrist for de omhandlede galdsforpligtelser og afregninger.
Stk. 3. Uanset stk. 1 ma en udbyder, som naevnt i stk. 1, behandle trafikdata, jf.
§ 2, stk. 1, nr. 2, vedrgrende abonnenter eller brugere med henblik pa markeds-
faring af elektroniske kommunikationstjenester eller levering af tilleegstjene-
ster, jf. 8 2, stk. 1, nr. 4, forudsat at abonnenten eller brugeren forud for be-
handlingen har givet sit samtykke hertil. Behandlingen er kun tilladt i det om-
fang og tidsrum, som tjenesten eller markedsfaringen kraever. Abonnenten eller
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brugeren skal pa et hvilket som helst tidspunkt have mulighed for at treekke sit
samtykke tilbage.

Stk. 4. Udbydere, som navnt i stk. 1, skal underrette abonnenten eller brugeren
om, hvilke typer af trafikdata der behandles med henblik pa de i stk. 2 og 3
omhandlede formal og om behandlingens varighed. Ved behandling med hen-
blik pa de i stk. 3 omhandlede formal skal underretning ske, inden samtykke
indhentes.

Stk. 5. Udbydere, som naevnt i stk. 1, skal sikre, at behandling af trafikdata som
nevnt i stk. 1-4 kun foretages af personer, som er ansat hos eller handler efter
bemyndigelse fra udbydere af offentlige elektroniske kommunikationsnet eller
-tjenester, og som er beskeftiget med debitering eller trafikstyring, behandling
af klager eller andre henvendelser fra abonnenter, opsporing af svig eller med
markedsfering af udbyderens egne tjenester eller levering af tilleegstjenester. |
forbindelse med behandlingen af sddanne konkrete sager skal behandlingen af
trafikdata begraenses til alene at vedrare det, der er ngdvendigt for behandlin-
gen af sagen.”

Efter telelovens § 13 skal udbydere pa begering af politiet udlevere oplysninger, der iden-
tificerer en slutbrugers adgang til elektroniske kommunikationsnet eller —tjenester. Be-
stemmelsen betyder, at disse oplysninger kan udleveres til politiet uden en editionskendel-
se, nar der er tale om statiske ip-adresser. Udlevering af dynamiske ip-adresser mv. skal
ske i medfer af retsplejelovens regler og forudsztter saledes en retskendelse, jf. herved det
anfarte i forarbejderne til bestemmelsen i telelovens § 13 (lovforslag nr. L 59 af 17. no-
vember 2010).

Logningsregler udstedt i medfgr af retsplejeloven

Efter retsplejelovens § 786, stk. 4, der findes i retsplejelovens fjerde bog om strafferetsple-
jeloven og er medtaget 1 kapitel 71 om “Indgreb i meddelelseshemmeligheden, observati-
on, forstyrrelse eller afbrydelse af radio- eller telekommunikation og blokering af hjemme-
sider”, pdhviler det udbydere af telenet eller teletjenester at foretage registrering og opbe-
varing (logning) i 1 ar af oplysninger om teletrafik til brug for efterforskning og retsfor-

fglgning af strafbare forhold.

Retsplejelovens § 786, stk. 4, blev indfart ved § 2 i lov nr. 378 af 6. juni 2002 om &ndring
af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,
vabenloven, udleveringsloven samt lov om udlevering af lovovertraedere til Finland, Is-
land, Norge og Sverige (Gennemfarelse af FN-konventionen til bekeempelse af finansie-
ring af terrorisme, gennemfarelse af FN's Sikkerhedsrads resolution nr. 1373 (2001) samt
gvrige initiativer til bekeempelse af terrorisme m.v.) (anti-terrorpakke I). Bestemmelsen
tradte i kraft den 15. september 2007.
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| forbindelse med indfarelsen af retsplejelovens § 786, stk. 4, blev det fastsat, at bestem-
melsen senere skulle revideres, jf. endringslovens § 8. Denne revision er efterfalgende
blevet udskudt flere gange, senest ved lov nr. 673 af 8. juni 2017. Udskydelsen af revisio-
nen er i bemarkningerne til lovforslaget hertil (lovforslag nr. L 191 af 26. april 2017) bl.a.
begrundet i overvejelser i anledning af EU-Domstolens dom af 21. december 2016 dom i
de forenede sager C-203/15 og C-698/15 (Tele2 Sverige AB og Watson m.fl.) om de sven-
ske og britiske logningsreglers forenelighed med EU-retten. Justitsministeren har ved lov-
forslag nr. L 218 af 11. april 2018 til lov om &ndring af lov om &ndring af straffeloven,
retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, vabenloven,
udleveringsloven samt lov om udlevering af lovovertreedere til Finland, Island, Norge og
Sverige (&ndring af revisionsbestemmelse) fremsat forslag om, at revisionen pa ny udsky-

des.

Bekendtgarelse nr. 988 af 28. september 2006, som &ndret ved bekendtgarelse nr. 660 af
19. juni 2014, om udbydere af elektroniske kommunikationsnets og elektroniske kommu-
nikationstjenesters registrering og opbevaring af oplysninger om teletrafik (logningsbe-
kendtgarelsen) er udstedt med hjemmel i retsplejelovens § 786, stk. 4 og stk. 7, og fastsat-
ter nermere regler for registreringen af teledata. Reglerne i logningsbekendtgerelsen er
opretholdt, indtil den ovenfor navnte revision af logningsreglerne er gennemfgrt. Det
fremgar af en fodnote til den oprindelige logningsbekendtggrelse fra 2006, at bekendtge-
relsen indeholder bestemmelser, der gennemfarer dele af logningsdirektivet. Fodnoten blev

ophavet ved @&ndringen af bekendtgarelsen i 2014.

Logningsbekendtgarelsens 88 1, 4, 5, 6 og 9 er salydende:

8 1. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbruge-
re skal foretage registrering og opbevaring af oplysninger om teletrafik, der ge-
nereres eller behandles i udbyderens net, saledes at disse oplysninger vil kunne
anvendes som led i efterforskning og retsforfalgning af strafbare forhold.

8 4. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbru-
gere skal registrere fglgende oplysninger om fastnet- og mobiltelefoni samt
SMS-, EMS- og MMS-kommunikation:

1)opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller
den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller
den registrerede bruger,
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3) @&ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnen-
ten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (IMSI- og IMEI-numre),
6) den eller de celler en mobiltelefon er forbundet til ved kommunikationens
start og afslutning, samt de tilhgrende masters preecise geografiske eller fysiske
placering pa tidspunktet for kommunikationen,

7) tidspunktet for kommunikationens start og afslutning og

8) tidspunktet for forste aktivering af anonyme tjenester (taletidskort).

8 5. En udbyder af elektroniske kommunikationsnet eller -tjenester til slutbru-
gere skal registrere falgende oplysninger om en brugers adgang til internettet:
1) den tildelte brugeridentitet,

2) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer,
der indgar i et offentligt elektronisk kommunikationsnet,

3) navn og adresse pa den abonnent eller registrerede bruger, til hvem en inter-
netprotokol-adresse, en brugeridentitet eller et telefonnummer var tildelt pa
kommunikationstidspunktet og

4) tidspunktet for kommunikationens start og afslutning.

Stk. 2. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbru-
gere, der udbyder tradlgs adgang til internettet, skal endvidere registrere oplys-
ninger om det lokale netvaerks precise geografiske eller fysiske placering samt
identiteten pa det benyttede kommunikationsudstyr.

8 6. Udover de i 8 5 naevnte oplysninger skal en udbyder af elektroniske kom-
munikationsnet eller -tjenester til slutbrugere registrere fglgende oplysninger
om egne e-mail-tjenester:

1) afsendende e-mail-adresse og

2) modtagende e-mail-adresse.

Stk. 2. For sa vidt angar oplysninger om kommunikation foretaget ved brug af
udbyderens egne internettelefoni-tjenester, skal de i § 5, stk. 1, navnte oplys-
ninger registreres.

8 9. De i medfer af 88 4 - 6 registrerede oplysninger skal opbevares i 1 ar.”

Landsrettens begrundelse og resultat
Det er ubestridt, at Telenor og Telia er i besiddelse af oplysningerne om hvilke abonnenter,
der var tildelt de i alt 4.011 anfarte ip-adresser pa de anfarte tidspunkter.

Efter Asbjgrn Skov Jensen og Lasse Andersens forklaringer leegger retten til grund, at Te-
lenor og Telia ikke har brug for data om logning af ip-adresser med henblik pa at foretage
afregning over for deres abonnenter, at Telenor og Telia anslar at have brug for data om
logning af ip-adresser med henblik pa fejlretning i henholdsvis 30 dage og 3 uger, at Tele-
nor og Telia herefter alene har gemt de kreevede data om logning af ip-adresser med hen-

blik pa at opfylde logningsbekendtgarelsen, at de kreevede data om logning af ip-adresser
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opbevares i systemer, der er adskilt fra teleudbydernes almindelige system, og at kun fa,
udvalgte medarbejdere, der handterer henvendelser om udlevering fra politiet, har adgang
til disse systemer. Efter Bastian Ranklgves forklaring laegges det til grund, at tilsvarende
ger sig geldende for TDC, dog saledes at data om logning af ip-adresser ikke for TDC er

ngdvendige med henblik pa at foretage fejlretning.

Isoleret bevisoptagelse

Efter ordlyden af retsplejelovens § 343, stk. 1, og bestemmelsens placering i retsplejeloven
ma det anses for en betingelse for isoleret bevisoptagelse, at den sker med henblik pa at
tilvejebringe bevis til brug for en retssag eller til brug for overvejelser om, hvem en retssag

skal anlaegges mod.

Landsretten finder det efter de foreliggende oplysninger tilstreekkeligt sandsynliggjort, at
der kan have fundet ophavsretskraenkelser sted, som vil kunne retsforfalges af rettigheds-

haverne, herunder efter ophavsretslovens § 81.

Henset til oplysningerne om, at der for tiden verserer en raekke civile sager, hvor stevning
er udtaget efter opfyldelse af tidligere editionspalaeg, er det i forngdent omfang godtgjort,
at beviset gnskes optaget af CMS til brug for eventuelt senere anlaeg af en retssag. Det kan
ikke fare til en anden vurdering, at de civile sager efter det oplyste ferst er anlagt efter by-
rettens kendelse af 24. oktober 2017 i denne sag. Det bemaerkes i den forbindelse, at keere

kan stottes pa nye beviser, jf. retsplejelovens § 393, stk. 5.

Da udlevering af ip-adresserne er ngdvendige for at bidrage til afklaring af, hvem der sene-
re kan anlaeegges sag mod, ma optagelsen af et sddant bevis, selv om det ikke sker til brug

for en verserende retssag, desuden anses for hensigtsmaessig.

Edition

Som anfart er det ubestridt, at Telenor og Telia har radighed over de gnskede oplysninger
om hvilke abonnenter, der var tildelt de anfarte ip-adresser pa de anfarte tidspunkter. Da
oplysningerne er ngdvendige for at bidrage til afklaring af, hvem der kan anlsegges sag
mod, ma de anses for at veare af betydning for sagen. Det &ndrer ikke herved, at oplysnin-
gerne muligvis ikke i sig selv vil vere tilstreekkelige til, at rettighedshaverne kan fa med-

hold i en civil sag om en rettighedskraenkelse.
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Efter retsplejelovens § 299, stk. 1, kan der ikke meddeles editionspaleeg om forhold, som
teleudbyderne ville vere udelukket fra eller fritaget for at afgive forklaring om som vidne,
Jf. lovens 88 169-172. Efter retsplejeloves § 170, stk. 3, kan retten bestemme, at forklaring
ikke skal afgives om forhold, med hensyn til hvilke vidnet i medfar af lovgivningen har
tavshedspligt, og hvis hemmeligholdelse har vaesentlig betydning. Efter bestemmelsens

ordlyd er udgangspunktet dog, at der er vidnepligt.

Efter telelovens 8 7, stk. 1, har Telenor og Telia pligt til at hemmeligholde oplysninger om
deres abonnenters brug af nettet og har saledes tavshedspligt bl.a. i relation til de oplysnin-
ger, som gnskes udleveret. Efter udbudsbekendtgarelsens § 23, stk. 1, har Telenor og Telia
endvidere som udgangspunkt pligt til at slette eller anonymisere trafikdata. Trafikdata kan

— og skal — imidlertid efter udbudsbekendtgerelsens § 23, stk. 1, opbevares med henblik pa
udlevering til politiet efter retsplejelovens § 786, stk. 4, hvorefter der skal ske logning som

fastsat i logningsbekendtgarelsen.

Disse bestemmelser skal navnlig ses i sammenhang med e-databeskyttelsesdirektivets ar-
tikel 5 og 6 om kommunikationshemmelighed og sletning af trafikdata samt direktivets
artikel 15 om adgangen til at foretage indskreenkninger i reekkevidden af bl.a. disse be-
stemmelser. Endvidere skal bestemmelserne ses i sammenhang med de hensyn, der skal
varetages efter EU’s charter artikel 7, 8 og 52, stk. 1, om respekt for privatliv og familieliv,
beskyttelse af personoplysninger og proportionalitetshensyn og EMRK’s artikel 8 ligeledes
om respekt for privatliv og familieliv, jf. herved EU-charter artikel 52, stk. 3, saledes som
disse bestemmelser er fortolket bl.a. af EU-Domstolen i dom af 8. april 2014 i sag C-
293/12 (Digital Rights Ireland Ltd), i dom af 21. december 2016 i de forenede sager C-
203/15 og C-698-15 (Tele2 Sverige AB og Watson m.fl.) og af Den Europaiske Menne-
skerettighedsdomstol i dom af 4. december 2008 i sag 30562/04 og 30566/04 (S. og Mar-

per mod Storbritannien).

Det folger endvidere af EU-Domstolens dom af 29. januar 2008 i sag C-275/06 (Promu-
sicae) og dom af 19. april 2012 i sag C-461/10 (Bonnier Audio AB), at bl.a. e-databeskyt-
telsesdirektivet ikke er til hinder for nationale regler om udlevering af oplysninger om en
abonnents ip-adresse i forbindelse med retsforfalgning af kreenkelse af ophavsrettigheder,
men at der skal veere mulighed for at foretage en afvejning af de modstridende interesser i

sagen i forbindelse med en sadan udlevering af oplysninger.
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Under henvisning til telelovens § 7, stk. 1, og udbudsbekendtgerelsens 8§ 23, stk. 1, og hen-
set til de ovennavnte forhold samt til, at de data, der gnskes udleveret til en privat akter i
medfar af de civilprocessuelle regler i retsplejelovens § 343, jf. § 299, alene fortsat er i
teleudbydernes besiddelse, fordi teleudbyderne ifglge logningsbekendtgarelsen udstedt
efter reglerne i strafferetsplejen er forpligtet til at opbevare dem med det formal, at de efter
retskendelse skal kunne udleveres til politiet som led i efterforskning og retsforfglgning af
strafbare forhold, finder landsretten, at der er tungtvejende grunde til hemmeligholdelse af
de teledata, der gnskes udleveret.

Disse tungtvejende grunde skal afvejes over for CMS’ interesse i at fa oplysningerne udle-

veret.

CMS har sandsynliggjort, at der kan have fundet ophavsretskraenkelser sted, som vil kunne
retsforfalges af rettighedshaverne, herunder efter ophavsretslovens § 81. Omfanget af de

angivelige krenkelser, der er omfattet af begaeringerne under denne sag, ma ved en samlet
bedemmelse ogsa anses for betydeligt. Det naermere omfang heraf i relation til den enkelte

abonnent er imidlertid ikke nermere dokumenteret.

Selv om det ma antages, at rettighedshaverne ikke uden udlevering af oplysningerne kan
forfalge et eventuelt krav direkte over for de abonnenter, hvis internetforbindelse har vaeret
anvendt til disse ophavsretskraenkelser, finder landsretten efter en samlet afvejning, at
CMS’s interesse i at fa udleveret oplysningerne over for hensynet til de enkelte abonnen-
ters krav pa hemmeligholdelse ikke kan begrunde en udlevering af de under sagen om-
handlede oplysninger i medfar af retsplejelovens § 343, jf. § 299.

Konklusion og sagsomkostninger
Pa den ovenfor anfarte baggrund andres byrettens kendelse, saledes at begaringerne om

tredjemandsedition under den isolerede bevisoptagelse ikke tages til falge.

Efter sagernes karakter skal ingen af parterne heller ikke for landsretten betale sagsom-

kostninger til en anden part.

Thi bestemmes:
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Byrettens kendelse @ndres, saledes at Copyright Management Services Ltd.’s begaringer

om tredjemandsedition under den isolerede bevisoptagelse ikke tages til folge.

Ingen af parterne skal betale sagsomkostninger til en anden part.

Kereafgiften i begge sager tilbagebetales.

(Sign.)

Udskriftens rigtighed bekreaeftes. @stre Landsret, den



