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ételenor.dk)
3} 05-09-2019 | Fejljournaliseret_vedrerer sag nr. 2019- 1252707 1 Erhvervsstyrelsen
9360_Re: Telenors RenMobil app (erst@erst.dk} (Jakob
Veise: JakVei@erst.dk)
4 | 05-09-2019 | Fejljournaliseret_ vedrerer sag nr. 2019- 1252580 | 1 Telenor
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5| 18-06-2019 | Erhvervsstyrelsen: Dreflelse af brudsag - forslag | 1327998 { 1 Telenor
til madetidspunkter [kundeservice@itelenor.gk)
' telenor.dk)
6 | 12-06-2019 | Forelabige interne overvejelser 1327999 | 2
7101-07-201S | Intemt oplaeg om observationspunkter i sagen 1327997 | 2
8| 05-07-2019 | Telenors redegerelse efter made 3. juli 2019 1327996 | 2 Erhvervsstyrelsen
(erst@erst.dk) {Jette
Plenge Jakobsen:
jeplja@erst.dk);
Erhvervsstyrelsen
(erst@erst.dk) {Vibeke
Fjendbo-Sibbesen:
viosha@erst.dk);
Erhvervsstyrelsen
{erst@erst.dk} (Ninni
Gustavsen:
NinGus@erst.dk)
91 17-01-2020 | Internt notat om fejljournalisering og 1328387 | 1 Erhvervsstyrelsen
fejlreference (erst@erst.dk) (Jette
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jeplia@erst.dk)
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== AKT 1206034 == [ ££Indsendt blanket: FLIIS ] == Dokument 1 == [ ££Indserdt blanket FLIIS ] ==

Til: Erhvervsstyrelsen (erst@erst.dk)
Fra: noreply@virk.dk (noreply@virk.dk)
Titel: £fIndsendt blanket: FLIIS

Sendt: 07-06-2019 10:25:57

Bilag: XMLData.t«t; FLIIS.pdf;

Blankettens navn: FLIIS. Den indsendte blankets ID: 615493,



== AKT 1206034 == [ ££indsendt blanket: FLIIS | ==

<form xmlns:fr="http://orbeon.org/oxf/xml/form-runner” fr:data-format-version="4.0.0">
<section-identifikation fr:section-status="changed">
<control-tidspunkt-for-indberetning>2019-06-07T10:22:33.269+02:00</control-tidspunkt-for-
indberetning>
<control-referencenummer>534f641d91a7111cd47a83cc27eba9d0bf6d4d | 6</control-referencenummer=
<section-anmelderinformation>
<control-anmeldcrinformati0n-navn:kfcontrol-anmelderinformation—navn}
<control-anmelderinformation-nid>CVR:19433692-RID:90000006</control-anmelderinformation-uid=
</section-anmelderinformation>
<section-identifikation-af-sikkerhedshaendelsen>
<control-er-uddybning>nej</control-er-uddybning=
<control-tidligere-referencenummer fr:relevant="false"></control-tidligere-referencenummer=>
<control-referencenummer-valid fr:relevant="false"></control-referencenummer-valid=>
<control-oplysninger-om-indberetter></control-oplysninger-om-indberetter>
<control-cvr>19433692</control-cvr>
<control-myndighedsnavn>TELENOR A/S</control-myndighedsnavn>
<control-afdeling></control-afdeling>
<control-adresse>Frederikskaj 8, 2450 Kgbenhavn SV</control-adresse>
<control-kontaktperson-navn= k</control-kontaktperson-navn>
<control-kontaktperson-email @__,telenor.dkdcontrol-kontaktperson-email}
<control-kontaktperson-telefonnummer] ________}/control-kontaktperson-telefonnummer>
<control-kontaktperson-telefonnummer-er-udenlandsk></control-kontaktperson-telefonnummer-er-
udenlandsk>
</section-identifikation-af-sikkerhedshaendelsen>
<section-indberetning-paa-andens-vegne>
<control-indberetning-paa-andens-vegne>nej</control-indberetning-paa-andens-vegne>
<control-andens-vegne-cvr frirelevant="false"></control-andens-vegne-cvr>
<control-andens-vegne-myndighedsnavn fr:relevant="false"></control-andens-vegne-myndighedsnavn>
<control-andens-vegne-adresse fr:relevant="false"></control-andens-vegne-adresse>
<control-andens-vegne-kontaktperson-navn fr:relevant="false"></control-andens-vegne-kontaktperson-
navn>
<control-andens-vegne-kontaktperson-email fr:relevant="false"></control-andens-vegne-kontaktperson-
email>
<control-andens-vegne-kontaktperson-telefonnummer fr:relevant="false"></control-andens-vegne-
kontaktperson-telefonnummer>
<control-andens-vegne-kontaktperson-telefonnummer-er-udenlandsk fr:relevant="false"></control-andens-
vegne-kontaktperson-telefonnummer-er-udenlandsk>
<control-indberetning-paa-andens-vegne-dataansvarlig fr:relevant="false"></control-indberetning-paa-
andens-vegne-dataansvarlig>
<control-indberetning-paa-andens-vegne-dataansvarlig-navn fr:relevant="false"></control-indberetning-
paa-andens-vegne-dataansvarlig-navn>
<control-2 frirelevant="false"></control-2>
<control-indberetning-paa-andens-vegne-dataansvarlig-email fr:relevant="false"></control-indberetning-
paa-andens-vegne-dataansvarlig-email>
<control-indberetning-paa-andens-vegne-dataansvarlig-telefonnummer fr:relevant="false"></control-
indberetning-paa-andens-vegne-dataansvarlig-telefonnummer=
<control-indberetning-paa-andens-vegne-dataansvarlig-telefonnummer-er-udenlandsk fr:relevant="false">
</control-indberetning-paa-andens-vegne-dataansvarlig-telefonnummer-er-udenlandsk=>
</section-indberetning-paa-andens-vegne>
</section-identifikation>
<section-indberetning-type fr:section-status="changed">
<control-indberetning-haendelse-type>persondata</control-indberetning-haendelse-type>
<section-indberetning-type-finansielle-sektor fr:relevant="false">
<control-indberetning-finansielle-sektor></control-indberetning-finansielle-sektor>




<control-indberetning-finansielle-sektor-info></control-indberetning-finansielle-sektor-info>
<control-indberetning-excel-advarsel></control-indberetning-excel-advarsel>
<control-indberetning-excel filename="" mediatype="" size=""></control-indberetning-excel>
</section-indberetning-type-finansielle-sektor>
<section-indberetning-type-persondata>
<control-indberetning-persondata>eprivacy</control-indberetning-persondata>
</section-indberetning-type-persondata>
<section-indberetning-type-national-infrastruktur fr:relevant="false">
<control-indberetning-emner></control-indberetning-emner=
<control-indberetning-digiinfra-valg></control-indberetning-digtinfra-valg>
<control-indberetning-lovpligtig-eller-frivillig></control-indberetning-lovpligtig-eller-frivillig>
</section-indberetning-type-national-infrastruktur>
<section-variabler fr:relevant="false">
<control-er-nis-finans>false</control-er-nis-finans>
<control-er-kun-nis-finans>false</control-er-kun-nis-finans>
<control-er-telesektoren>false</control-er-telesektoren=
<control-er-kun-telesektoren>false</control-er-kun-telesektoren>
<control-er-ixp>false</control-er-ixp>
<control-er-kun-ixp>false</control-er-kun-txp>
<control-er-frivillig-indberetning>false</control-er-frivillig-indberetning>
<control-er-kun-frivillig-indberetning>false</control-er-kun-frivillig-indberetning=
<control-er-stoerre-brud>false</control-er-stoerre-brud=>
<control-er-kun-stoerre-brud>false</control-er-kun-stoerre-brud=>
<control-er-kun-ixp-eller-telesektoren>false</control-er-kun-ixp-eller-telesektoren=
<control-er-lov-om-betalinger>false</control-er-lov-om-betalinger=
<control-er-nis>false</control-er-nis>
<control-er-databeskyttelsesforordning>false</control-er-databeskyttelsesforordning>
<control-er-eprivacy>true</control-er-eprivacy>
</section-variabler>
<section-valgte-myndigheder>
<control-indberetning-sendes-til-liste fr:relevant="false">erst_tele</control-indberetning-sendes-til-liste>
<control-indberetning-sendes-til-visning>Erhvervsstyrelsen</control-indberetning-sendes-til-visning>
<control-I></control-1>
</section-valgte-myndigheder>
</section-indberetning-type>
<section-haendelsen fr:section-status="changed">
<control-haendelsen-beskriv-tekstboks>Vi er blevet kontaktet af politiet, sorn har modtaget indhold af
sms'er i den data, som vi har udleveret til dem pa baggrund af kendelser. Vi kunne ikke selv finde fejlen i
vores systemer og matte bede politiet fremsende eksempel pa den modtagne data. Politiet fremsendte
eksempel pa data d. 6. juni. Vi fik derefter vores netvaerksfolk til at undersage forholdet pa baggrund af den
fil, som vi modtog fra politiet, og vi fandt sé fejlen i vores system.
Det viser sig, at da politiet i september 2018 begyndte at modtage signaleringsdata, begyndte vi i Telenor at
bruge vores system pa en anden méde end tidligere. Den data, som ved udlevering til politiet ikke er
“scramblet” (dvs. hvor data er flernet og erstattet med stjerner) er en signalerings type I |
| Derfor har vi ikke opdaget det, og vi har ikke tzenkt
pa at teste denne del af systemet, idet vi ikke selv bruger denne del af systemet.</control-haendelsen-beskriv-
tekstboks>
<section-haendelsen-hvor>
<control-haendelsen-adresse>Skelagervej 9, 9000 Aalborg</control-haendelsen-adresse>
<control-haendelsen-adresse-virksomhed fr:relevant="false">Frederikskaj 8, 2450 Kebenhavn
SV</control-haendelsen-adresse-virksomhed>
<control-haendelsen-adresse-laast fr:relevant="false"></control-haendelsen-adresse-laast>
<control-haendelsen-adresse-autoudfyld></control-haendelsen-adresse-autoudfyld>
<control-haendelsen-adresse-ved-ikke></control-haendelsen-adresse-ved-ikke>
<control-haendelsen-andet></control-haendelsen-andet>




</section-haendelsen-hvor=
<section-karakteren-af-sikkerhedsbruddet fr:relevant="false">
<control-karakteren-af-haendelsen></control-karakteren-af-haendelsen>
<control-karakteren-af-haendelsen-andet></control-karakteren-af-haendelsen-andet>
</section-karakteren-af-sikkerhedsbruddet>
<section-involveret-teknologi>
<control-involveret-teknologi-it-udstyr>telenetvaerk</control-involveret-teknologi-it-udstyr>
<control-involveret-teknologi-kommunikation>ved-ikke</control-involveret-teknologi-kommunikation=
<control-involveret-teknologi-data>ved-ikke</control-involveret-teknologi-data>
<control-involveret-teknologi-andet></control-involveret-teknologi-andet>
</section-involveret-teknologi>
<section-type-af-haendelse>
<control-type-af-haendelse-uberettiget-offenliggoerelse>nej</control-type-af-haendelse-uberettiget-
offenliggoerelse>
<control-type-af-haendelse-uberettiget-adgang>nej</control-type-af-haendelse-uberettiget-adgang>
<control-type-af-haendelse-aendring>nej</control-type-af-haendelse-aendring>
<control-type-af-haendelse-tilintetgoerelse>nej</control-type-af-haendelse-tilintetgoerelse>
<control-type-af-haendelse-tab>nej</control-type-af-haendelse-tab>
<control-type-af-haendelse-yderligere-oplysninger></control-type-af-haendelse-yderligere-oplysninger>
</section-type-af-haendelse>
<section-type-af-personoplysninger>
<control-type-af-personoplysninger-aimindelige>andet</control-type-af-personoplysninger-almindelige>
<control-type-af-personoplysninger-almindelige-andet>Kommunikations indhold</control-type-af-
personoplysninger-almindelige-andet>
</section-type-af-personoplysninger>
</section-haendelsen=
<section-tidslinje fr:section-status="changed">
<control-tidslinje-start>andet</control-tidslinje-start>
<control-tidslinje-start-tidspunkt fr:relevant="false">2018-09-02T</control-tidslinje-start-tidspunkt>
<control-tidslinje-start-andet>September 2018.</control-tidslinje-start-andet>
<control-tidslinje-start-anledning>Politiet begyndte at modtage signaleringsdata fra det pAg=ldende system.
</control-tidslinje-start-anledning>
<control-tidslinje-slut>andet</control-tidslinje-slut>
<control-tidslinje-slut-tidspunkt fr:relevant="false"></control-tidslinje-slut-tidspunkt>
<control-tidslinje-slut-andet>Fejlen er fundet og er ved at blive rettet. Opgave startet 6. juni 2018.</control-
tidslinje-slut-andet>
<control-tidslinje-slut-anledning>Fejlen er ved at blive rettet.</control-tidslinje-slut-anledning>
<control-er-tjenester-retableret frirelevant="false"></control-er-tjenester-retableret=>
<control-tjenester-retableret-hvornaar frirelevant="false"></control-tjenester-retableret-hvornaar>
<control-tidslinje-konstateret>angiv-dato</control-tidslinje-konstateret>
<control-tidslinje-konstateret-tidspunkt>2019-06-06T 12:00:00</control-tidslinje-konstateret-tidspunkt>
<control-tidslinje-konstateret-andet fr:relevant="false"></control-tidslinje-konstateret-andet>
<control-tidslinje-konstateret-beskrivelse>Vi konstaterede at der ganske rigtig var sendt indhold med i
datapakkerne og fandt fejlen i vores system.</control-tidslinje-konstateret-beskrivelse>
<control-tidslinje-konstateret-status fr:relevant="false"></control-tidslinje-konstateret-status=
<control-tidslinje-varighed-dage fr:relevant="false"></control-tidslinje-varighed-dage>
<control-tidslinje-varighed-timer fr:relevant=""false"></control-tidslinje-varighed-timer>
<control-tidslinje-varighed-udregnet fr:relevant="false"></control-tidslinje-varighed-udregnet>
<control-tidslinje-varighed-angivet>9 mdr.</control-tidslinje-varighed-angivet>
<control-tidslinje-modtaget-underretning>nej</control-tidslinje-modtaget-underretning=
<control-tidslinje-modtaget-underretning-tidspunkt fr:relevant="false"></control-tidslinje-modtaget-
underretning-tidspunkt>
<section-begrundelse-for-forsinket-anmeldelse fr:relevant="false">
<control-timer-siden-konstatering>22</control-timer-siden-konstatering=>
<control-begrundelse-for-forsinket-anmeldelse></control-begrundelse-for-forsinket-anmeldelse>



</section-begrundelse-for-forsinket-anmeldelse>
</section-tidslinje>
<section-oevrige-involverede fr:section-status="changed">
<grid-oevrige-involverede-repeat>
<control-oevrige-involverede-type>databehandler-efter-databeskyttelsesforordningen</control-oevrige-
involverede-type>
<control-oevrige-involverede-cvrl_______K/control-oevrige-involverede-cvr>
<contr0l-oevrige-involverede-navnmcontrol-oevrige—involverede~navn>
<control-oevrige-involverede-adresse] [/control-oevrige-involverede-adresse>
<control-oevrige-involverede-kontaktperson></control-oevrige-involverede-kontaktperson>
<control-oevrige-involverede-email></control-oevrige-involverede-email>
<control-oevrige-involverede-telefonnummer></control-oevrige-involverede-telefonnummer>
<control-oevrige-involverede-telefonnummer-er-udenlandsk></control-oevrige-involverede-
telefonnummer-er-udenlandsk>
</grid-oevrige-involverede-repeat>
<control-oevrige-involverede-spoergsmaal>ja</control-oevrige-involverede-spoergsmaal>
<control-oevrige-involverede-hint></control-oevrige-involverede-hint>
<section-databeskyttelsesraadgiver>
<control-databeskyttelsesraadgiver-spoergsmaal>ved-ikke</control-databeskyttelsesraadgiver-
spoergsmaal=>
<control-databeskyttelsesraadgiver-navn fr:relevant="false"></control-databeskyttelsesraadgiver-navn>
<control-databeskyttelsesraadgiver-email fr:relevant="false"></control-databeskyttelsesraadgiver-email>
<control-databeskyttelsesraadgiver-telefonnummer fr:relevant="false"></control-
databeskyttelsesraadgiver-telefonnummer>
<control-databeskyttelsesraadgiver-telefonnummer-er-udenlandsk fr:relevant="false"></control-
databeskyttelsesraadgiver-telefonnummer-er-udenlandsk>
<control-databeskyttelsesraadgiver-andre fr:relevant="false"></control-databeskyttelsesraadgiver-andre>
</section-databeskyttelsesraadgiver>
</section-oevrige-involverede>
<section-omfang fr:section-status="changed">
<control-omfang-oplysninger-intro></control-omfang-oplysninger-intro>
<control-omfang-oplysninger-medarbejdere></control-omfang-oplysninger-medarbejdere>
<control-omfang-oplysninger-brugere></control-omfang-oplysninger-brugere>
<control-omfang-oplysninger-abonnenter>abonnenter</control-omfang-oplysninger-abonnenter>
<control-omfang-oplysninger-elever></control-omfang-oplysninger-elever>
<control-omfang-oplysninger-kunder></control-omfang-oplysninger-kunder>
<control-omfang-oplysninger-patienter></control-omfang-oplysninger-patienter>
<control-omfang-oplysninger-mindreaarige></control-omfang-oplysninger-mindreaarige>
<control-omfang-oplysninger-borgere></control-omfang-oplysninger-borgere>
<control-omfang-oplysninger-juridiske-personer></control-omfang-oplysninger-juridiske-personer>
<control-omfang-oplysninger-medlemmer-og-udstedere fr:relevant="false"></control-omfang-oplysninger-
medlemmer-og-udstedere>
<control-omfang-oplysninger-clearingsmedlemmer fr:relevant="false"></control-omfang-oplysninger-
clearingsmedlemmer>
<control-omfang-oplysninger-andre></control-omfang-oplysninger-andre>
<control-omfang-oplysninger-andre-beskriv fr:relevant="false"></control-omfang-oplysninger-andre-
beskriv>
<control-omfang-oplysninger-uvist></control-omfang-oplysninger-uvist>
<control-omfang-oplysninger-valgte-personer fr:relevant="false">abonnenter</control-omfang-oplysninger-
valgte-personer>
<control-omfang-antal>1000</control-omfang-antal>
<control-omfang-oplysninger-er-et-skoen>ja</control-omfang-oplysninger-er-et-skoen>
<control-omfang-oplysuinger—oevrige—oplysninger>[ |
[ |

[ |</control-omfang-oplysninger-oevrige-




oplysninger>
<control-omfang-slutbrugere fr:relevant="false"></control-omfang-slutbrugere>
<control-omfang-nedgang-kapacitet fr:relevant="false"></control-omfang-nedgang-kapacitet>
<control-omfang-beroerte-net-og-tjenester fr:relevant=""false"></control-omfang-beroerte-net-og-tjenester=
<control-omfattede-systemer fr:relevant="false"></control-omfattede-systemer>
<control-har-system-forbindelse-til-andre fr:relevant="false"></control-har-system-forbindelse-til-andre>
<control-systemer-med-forbindelse-til fr:relevant="false"></control-systemer-med-forbindelse-til>
<section-omfang-oplysninger-om-virksomheden fr:relevant="false">
<control-virksomhed-boersnoteret></control-virksomhed-boersnoteret>
</section-omfang-oplysninger-om-virksomheden>
<gection-omfang-geografisk fr:relevant="fals¢">
<control-omfang-geografisk-oplysninger></control-omfang-geografisk-oplysninger>
</section-omfang-geografisk>
<section-graenseoverskridende>
<control-graenseoverskridende-personer>nej</control-graenseoverskridende-personer>
<control-graenseoverskridende-hjaelpetekst fr:relevant="false"></control-graenseoverskridende-
hjaclpetekst=
<control-graenseoverskridende-personer-lande fr:relevant="false"></control-graenseoverskridende-
personer-lande>
<control-graenseoverskridende-paavirkning>nej</control-graenseoverskridende-paavirkning>
<control-graenseoverskridende-paavirkning-lande fr:relevant="false"></control-graenseoverskridende-
paavirkning-lande>
<control-graenseoverskridende>nej</control-graenseoverskridende>
<control-graenseoverskridende-typer fr:relevant="false"></control-graecnscoverskridende-typer=
<control-graenseoverskridende-oplysninger fi:relevant="false"></control-gracnseoverskridende-
oplysninger=>
</section-graenseoverskridende>
<section-omfang-oplysninger-udenlandske fr:relevant="false">
<control-omfang-oplysninger-udenlandske-intro></control-omfang-oplysninger-udenlandske-intro>
<control-omfang-oplysninger-udenlandske-medarbejdere></control-omfang-oplysninger-udenlandske-
medarbejdere>
<control-omfang-oplysninger-udenlandske-brugere></control-omfang-oplysninger-udenlandske-brugere>
<control-omfang-oplysninger-udenlandske-abonnenter></control-omfang-oplysninger-udenlandske-
abonnenter>
<control-omfang-oplysninger-udenlandske-clever></control-omfang-oplysninger-udenlandske-elever>
<control-omfang-oplysninger-udenlandske-kunder></control-omfang-oplysninger-udenlandske-kunder>
<control-omfang-oplysninger-udenlandske-patienter></control-omfang-oplysninger-udenlandske-
patienter>
<control-omfang-oplysninger-udenlandske-mindreaarige></control-omfang-oplysninger-udenlandske-
mindreaarige>
<control-omfang-oplysninger-udenlandske-borgere></control-omfang-oplysninger-udenlandske-borgere>
<control-omfang-oplysninger-udenlandske-juridiske-personer></control-omfang-oplysninger-udenlandske-
juridiske-personer>
<control-omfang-oplysninger-udenlandske-andre></control-omfang-oplysninger-udenlandske-andre>
<control-omfang-oplysninger-udenlandske-andre-beskriv></control-omfang-oplysninger-udenlandske-
andre-beskriv>
<control-omfang-oplysninger-udenlandske-uvist></control-omfang-oplysninger-udenlandske-uvist>
<control-omfang-oplysninger-udenlandske-valgte-personer></control-omfang-oplysninger-udenlandske-
valgte-personer>
<control-omfang-udenlandske-antal></control-omfang-udenlandske-antal>
</section-omfang-oplysninger-udenlandske>
</section-omfang>
<section-Konsekvenser fr:section-status="changed">
<control-konsekvenser-andre-oplysninger fr:relevant="false"></control-konsekvenser-andre-oplysninger>
<section-konsekvenser-haendelsen>



<control-konsekvenser-brud-paa-fortrolighed>videregivelse-af-stoerre-maengde-oplysninger-end-
noedvendigt</control-konsekvenser-brud-paa-fortrolighed>
<control-konsekvenser-brud-paa-integritet>ingen-af-ovenstaaende</control-konsekvenser-brud-paa-
integritet>
<control-konsekvenser-brud-paa-tilgaengeligheden>ingen-af-ovenstaaende</control-konsekvenser-brud-
paa-tilgaengeligheden>
<control-konsekvenser-brud-paa-autenticiteten>ingen-af-ovenstaaende</control-konsekvenser-brud-paa-
autenticiteten>
<control-konsekvenser-skade>ingen-af-ovenstaaende</control-konsekvenser-skade>
<control-paavirket-virksomhedens-forretning fr:relevant="false"></control-paavirket-virksomhedens-
forretning>
<control-paavirkninger-paa-virksomhedens-forretning fr:relevant=""false"></control-paavirkninger-paa-
virksomhedens-forretning=
<control-konsekvenser-uddybende-oplysninger></control-konsekvenser-uddybende-oplysninger>
</section-konsekvenser-haendelsen=
<section-konsekvenser-ockonomiske frirelevant="false">
<control-konsekvenser-oekonomiske-omfang></control-konsekvenser-ockonomiske-omfang>
<control-konsekvenser-oekonomiske-situation-intro></control-konsekvenser-oekonomiske-situation-
intro>
<control-konsekvenser-oekonomiske-situation-a></control-konsekvenser-oekonomiske-situation-a>
<control-konsekvenser-ockonomiske-situation-a-omfang></control-konsekvenser-oekonomiske-situation-
a-omfang>
<control-konsekvenser-oekonomiske-situation-b></control-konsekvenser-oekonomiske-situation-b>
<control-konsekvenser-oekonomiske-situation-b-omfang></control-konsekvenser-ockonomiske-situation-
b-omfang>
<control-konsekvenser-oekonomiske-situation-c></control-konsekvenser-ockonomiske-situation-c>
<control-konsekvenser-oekonomiske-situation-c-omfang></control-konsekvenser-oeckonomiske-situation-
c-omfang>
<control-konsekvenser-oekonomiske-situation-d></control-konsekvenser-oekonomiske-situation-d>
<control-konsekvenser-ockonomiske-situation-d-omfang></control-konsekvenser-oekonomiske-situation-
d-omfang>
</section-konsekvenser-oeckonomiske>
</section-Konsekvenser>
<section-haandtering fr:section-status="changed">
<control-haandtering-teknisk-assistance fr:relevant="false"></control-haandtering-teknisk-assistance>
<section-haandtering-foranstaltninger>
<control-haandtering-foranstaltninger-brud>Opgave igangsat for rettelse af fejlen i systemet.</control-
haandtering-foranstaltninger-brud>
<control-haandtering-foranstaltninger-brud-dato>2019-06-06</control-haandtering-foranstaltninger-brud-
dato>
<control-haandtering-foranstaltninger-brud-hvem=>indberetter</control-haandtering-foranstaltninger-brud-
hvem>
<control-haandtering-foranstaltninger-brud-hvem-andre fr:relevant="false"></control-haandtering-
foranstaltninger-brud-hvem-andre>
<control-haandtering-foranstaltninger-skade>-</control-haandtering-foranstaltninger-skade>
<control-haandtering-foranstaltninger-skade-dato>2019-06-06</control-haandtering-foranstaltninger-
skade-dato>
<control-haandtering-foranstaltninger-skade-hvem>indberetter</control-haandtering-foranstaltninger-
skade-hvem>
<control-haandtering-foranstaltninger-skade-hvem-andre fr:relevant="false"></control-haandtering-
foranstaltninger-skade-hvem-andre>
<control-haandtering-foranstaltninger-foreslaas fr:relevant="false"></control-haandtering-foranstaltninger-
foreslaas>
</section-haandtering-foranstaltninger=>
<section-underretning>



<control-underretning-introtekst></control-underretning-introtekst>
<control-underretning-af-personer>vil-ikke-ske</control-underretning-af-personer>
<control-underretning-af-personer-antal fr:relevant="false"></control-underretning-af-personer-antal>
<control-underretning-ja-dato fr:relevant="false"></control-underretning-ja-dato>
<control-underretning-ja-dato-ved-ikke frrelevant="false"></control-underretning-ja-dato-ved-ikke>
<control-underretning-nej-dato fr:relevant="false"></control-underretning-nej-dato>
<control-underretning-nej-dato-endnu-uvist fr:relevant="false"></control-underretning-nej-dato-endnu-
uvist>
<control-underretning-begrundelse>umuligt</control-underretning-begrundelse>
<control-underetning-foranstaltninger>Vi har ikke dataszttene leengere og kan ikke identificere
personerne.</control-underetning-foranstaltninger>
<control-underretning-metode fr:relevant="false"></control-underretning-metode>
<control-underretning-indhold fr:relevant="false"></control-underretning-indhold>
<control-underretning-indhold-vedhaefining filename="" mediatype="" size="" fr:relevant="false">
</control-underretning-indhold-vedhaeftning>
<control-underretning-offentligheden-informeret>nej</control-underretning-offentligheden-informeret>
<control-underretning-offentligheden-informeret-beskrivelse fr:relevant="false"></control-underretning-
offentligheden-informeret-beskrivelse>
</section-underretning>
</section-haandtering>
<metadata>
<kvitteringsid id="feltkvitteringsblanket" name="feltkvitteringsblanket">1828</kvitteringsid>
<indsendtblanketmetadata>
<indsendtblanket>
<document_id value="534f641d91a7111cd47a83cc27eba9d0bf6d4d16"></document_id>
<indsendt_blanket_navn value="FLIIS"></indsendt_blanket navn>
<indsendt_blanket_id value="615493"></indsendt blanket_id>
<document_date value="2019-06-07"></document_date>
<document_time value="10:22:46"></document_time>
<ip value=""></ip>
</indsendtblanket>
</indsendtblanketmetadata™>
</metadata>
</form>



== AKT 1208034 == [ ££Indsendt blanket: FLIIS ] == Dokument 3 == [ FLIIS | ==

Skema til indberetning af sikkerhedshaendelser

Identifikation

Tidspunkt for indberstningen

fredag juni 7, 2019 10:23.01

Anmelderinformation

Anmelders navn

I

Anmelders UID

CVR:19433692-RID:90000006

Identifikation af sikkerhedshaendelsen

Er dette en uddybning af en tidligere anmeldelse?
QO Ja
& Nej

Oplysninger om indberetter
CVR
19433692

Myndighedensivirksomhedens nawn

TELENOR A/S

Afdeling

Adresse

Frederikskaj 8, 2450 Kgbenhawn SV

Kontaktperson (navn og titel)
[ |

E-mail pa kontakiperson

[ossonas

Telefonnummer pé kontakiperson

1

O Er udenlandsk telefonnummer

indberetning pa en andens vegne

Indberetter du p& en andens vegne? (Eksempelvis den dataansvariige)
OJa
& Nej

Referencenummer

5341641d91a7111cd47a83cc27ebadd0bibd4d 16
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Skema til indberetning af sikkerhedsheendelser

Valg af modtager

Hvilken haandelse ansker du at indberette?

O Hzndelse vedrerende den finansielle sektor

& Hendelse vedrerende persondata

O Handelse vedrarende samfundskritisk infrastrukiur

O Frivillig indberetning af haendelser i avrige sektorer til Center for Cybersikkerhed
O Sterre brud pa it-sikkerheden i en offentlig myndighed

Haendelse vedrgrende persondata

Hvem ansker du at indberette tl?
O Jeg ensker st indberette til Datatilsynet

[ Jeg ensker at indberette til Erhvervssiyrelsen, da jeg er el teleselskab. fiberselskab, intemetudbyder eller lignende udbyder af an offentligt tilgezngelige elekironisk
kommunikationstienester og haendelsen relaterer sig til udbuddet af denne tjeneste

Valgte myndigheder

Ud fra ovenstaende valg vil din indberetning blive sendt til felgende

Erhvervsstyrelsen

Nar du indberetter en sikkerhedshasndelse, angiver du selv, hvilke myndigheder, der skal modtage din
indberetning. Du kan lzese mere om disse myndigheders behandling af dine oplysninger pa dette link:
hitps:/indberet. virk dik/myndigheder/stat ERS T/Indberelning_af_brud_paa_sikkerheditahs

Arsag tit haendelsen / hvad er der sket

Beskriv haendelsen

Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er i den data, som vi har udleveret il dem pa baggrund af kendelser Vi kunne ikke selv finde fejlen i

| vores systemer g méatie bede politiet fremsende eksempel p3 den modiagne data. Politiet fremsendte eksempel pa data d. 6 juni. Vi fik derefter vores netvaerksfolk til at
undersege forholdet pa baggrund af den fil, som vi modiog fra politiet, og vi fandt sa fejlen i vores system.
Det viser sig, at da politiet | september 2018 begyndte at modtage signaleringsdata, begyndte vi | Telenor at bruge vores system pa en anden made end tidligere. Den
data, som ved udlevering til politiet ikke er "scramblet” (dvs. hvor data er fjernet og erstattet med stjemer) er en signalerings type (| ]
| ] Derfor har vi ikke opdaget det, og vi har ikke teenki pa at teste denne del af systemet, idet vi ikke selv bruger denne del af systemet.

Hvor fandt haendelsen fysisk sted

Adresse
Skelagerve) 9, 9000 Aalborg

O Samme som virksomheden
O Ved ikke
Andet

involveret teknolegi
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Skema til indberetning af sikkerhedshzendelser

IT-udstyr

Q) Server (fx web, email, netveerk)

(O Personlig computer {fx baerbar, stationeer, tablet}
O Mobiltelefon

O Lagerenhed (fx USB stick, SD kort, CD)

{& Telenetvaerk

O Ved ikke

Kommunikation

D Email

D sms

D Internetbaseret (fx iMessage, Skype, WhatsApp, Signal}
D Sociale medier

D Browser

& Ved ikke

Overfarsel og lagring af data

O Cloud

O FTP

O Peer-to-peer (P2P)

& Ved ikke

Andet

Type af haendelse

Er der sket uberettiget offentliggarelse/videregivelse af personoplysninger?
0O Ja

& Nej

Har der veeret uberettiget adgang til personoplysninger?
0Ja

& Nej

Er der sket aandring af personoplysninger?

0 Ja

& Nej

Er der sket tilintetgerelse af personoplysninger?

0 Ja

© Nej

Er der sket tab af personoplysninger?

0 Ja

© Nej

Yderligere oplysninger

SR

Type af personoplysninger, der er berart af hasndelsen
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Skema til indberetning af sikkerhedshaendelser

Hvilke personoplysninger er berent af hazndelsen? — Seet kryds ud for ét eller flere af folgende valgmuligheder
0O Nawm

O Fedselsdato

D Kontakioplysninger

D Personnurnmer (cpr-nr.)

(D Pkonomiske forhald

O Lokationsdata

O Strafbare forhold

O Betalingsoplysninger (kreditkort mv.)
O P-adresse

O Race

D Etnicitet

O Politisk tilhersforhold

O Religias eller filosofisk overbevisning
O Fagforeningsmassigt tilhersforhold
O Seksuelle forhold eller orientering
O Helbredsoplysninger

O Genetiske data

O Biometriske data

O Endnu uvist

& Andet

Beskriv

| Kommunikations indhold

Tidslinje

Dato og tidspunkt for heendelsens start

(O Jeg kender det prascisa tidspunkt for heendelsens start
& Andet

O Ved ikke

Andet

September 2018.

Hvad skete der pa dette tidspunkt?

Politiet begyndte &t modtage signaleringsdata fra det pagasidende system.

Dalo og tidspunkt for hasndelsens afslutning

O Jeg kender det prazcise tidspunkt for hazndelsens afslutning
& Andet

O Erikke afsluttet

O Ved ikke

Andet

Feflen er fundet og er ved at blive reftet, Opgave startet 6 juni 2018,

Hvad skete der pa dette tidspunkt?

Fejlen er ved at blive rettet.

Dato og tidspunkt for hazndelsens konstatering

& Jeg kender det prascise lidspunkt for haendelsens konstatering
O Andet

O Ved ikke

Dato og tidspunkt

torsdag juni 6, 2019 12:00:00

Hvad skete der pa dette tidspunkt?

| Vi konstaterede at der ganske ngtig var sendt indhald med | datapakkeme og fandt fejlen i vores system
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Skema til indberetning af sikkerhedsheendelser

Angiv sammenlagt varighed af hasndelsen

9 mdr.

Er der modtaget underretning om heendelsen fra en databehandler eller udbyder af digitale {jenester?
O Ja

& Nej

D Ved ikke

@vrige involverede i haendelsen (databehandlere, underleverandarer, mv.)

Er der involveret databehandlere eller lignende?
& Ja

O Nej

0O Ved ikke

For at tilfeje flere databehandlere, ik da pa

Angiv type
Databehandler efter Databeskyttelsesforordningen

CVR
—1

Databehandlerens nawn

1

Adresse
L |

Kontaktperson hos databehandleren

E-mail pa kontakiperson

Telefonnummer pa kontakiperson

Q Er udenlandsk telefonnummer

Databeskyttelsesradgiver

Er der udpeget en databeskytielsesradgiver?
0 Ja

O Ngj

& Vedikke

Omfang

Angiv hvilke personer, der har vasret berart af heendelsen — st kryds ud for &t eller flere af falgende valgmuligheder

O Medarbejdere
O Brugere

& Abcnnenter
O Elever

D Kunder

D Patienter
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Skema til indberetning af sikkerhedshaendelser

O Mindrearige (under 18 ar)

O Borgere

O Juridiske personer (virksomheder / organisationer}
0O Andre

O Endnu uvist

Angiv samiet antal
1.000
Er antallet et skan/overslag?
® Ja
O Nej
@vrige oplysninger om omfanget

Graenseoverskridende haendelser

Omfatter haendeisen behandling af personoplysninger, der udfares i flere EWEDS lande?

0 Ja

& Nej

Pavirker haendelsen/kan haendelsen pavirke personer i mere end et EUE@S land?

0 Ja

& Nej

Vurderes haendelsen at have vaesentlige konsekvenser for tjienester i andre EU- eller E@S- lande?
0 Ja

& Nej

Konsekvenser

Sandsynlige konsekvenser af haendelsen for hhv. personer, vicksomheder og tjenester

Brud pa fortrolighed

& Videregivelse af starre mzngde oplysninger end nadvendigt

) Videregivelse af oplysninger, som ikke er omfattet af de berartes udtrykkelige samtykke
) Utilsigtet videregivelse af oplysninger, der er linket til andre oplysninger om de berarte
) Oplysningeme kan blive misbrugt til andre efler ulovlige formal

(O Andre konsekvenser som felge af brud pa fortrolighed

O Ingen af ovenstaende

Brud pa integritet

O Oplysningeme kan vaere blevet eendret og brugt, selvom oplysningerne ikke laengere er valide
O Oplysningeme kan vesre blevet omdannet til andre valide data_og brugt til andre formal
D Andre konsekvenser som falge af brud pa integritet

& Ingen af ovenstaende

Brud pa tilgeengeligheden

D Manglende evne ti at yde afgarende hjeelp til dem som er berart af heendelsen

O “ndnnger i muligheden for at yde afgerende hjzlp ti de berarte

O Manglende kontinuitet

O Andre konsekvenser som felge af brud pé tilgeengeligheden

(& Ingen af ovenstaende

Brud pa autenticiteten

(D Manglende evne til at sikre tilliden til. at en meddelelse stammer fra den afsender. den pastas at veere fra
O Andre konsekvenser som falge af brud pa autenticiteten

& Ingen af ovenstaende

Skema til indberaetning af sikkerhedshaendelser E'B



Skema til indberetning af sikkerhedshaendelser

Fysisk, materiel efler immateriel skade med betydelige konsekvenser for den bererte
D Mistet kontrol over egne oplysninger

(D Begraenset i sine rettigheder

D Udsat for diskrimination

O Udsat for identitetstyveri

(O Udsat for bedrageri

O Lidt skonomisk tab

(O Skade pa omdamme

O Andre konsekvenser for de berarte

& Ingen af ovenstaende

Uddybende oplysninger

Handtering

Foranstaltninger af teknisk og organisatorisk karakter, der er truffet pa baggrund af hasndelsen

Foranstalininger, der er truffet for al standse bruddet

Opgave igangsat for rettelse af fejlen | systemet,
Angiv dato

08/06/2019

Hvem har foretaget foranstaltningemne?
& Indberetter

O Databehandler

Q Andre

Foranstaltninger, der er truffet mhp. at begraznse den skade, som den/de registrerede evt. har lidt

Angiv dato

06/06/2019
Hvem har foretaget foranstaltningerne?
& Indberetter

) Databehandler
D Andre

Underretning

Kommunikation med de berarte parsonar / kunder

Er de berarte personer blevet underrettet?

(D Ikke endnu, men underretning vil ske

& Nej, underretning v ikke ske

D Det er endnu ikke besluttet

O Jadelvist

O Ja. alle er underreitet

Begrundelse for ikke at underrette de berarte personer - seet kryds ud for ét eller flere af falgende valgmuligheder

(D Bruddet indebeerer ikke en hgj risiko for de berarie personers rettigheder eller frihedsrettigheder

(O Der er implementeret tilstraskkelige tekniske- og organisatariske sikkerhedsforanstaltninger for at afhjaelpe haandeisen
(O Der er truffet tilstraekkelige foranstaltninger for at begraense nsikoen for de berarte persaners rettigheder eller frihedsrettigheder
(¥ Det vil veere umuligt eller uforholdsmeessigt vanskeligt at underrette de berarte personer

Hvilke foranstattninger er truffet af den dataansvarlige. som berettiger manglende underretning af de berarte personer?

| Vi har ikke dataszettens leengere og kan ikke identificere personeme,

Er offentligheden blevet informeret om heendelsen?
QJa
& Nej
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== AKT 1327998 == [ Erhvervsstyrelsen: Droftelse af brudsag - forslag til medetidspunkter | == Dokument 1 == [ E ...

Tik: Telenor (kundeservice@ielenor.dk)

Cc:  Jette Plenge Jakobsen (jeplja@erst.dk), Helle Bajen Larsen (hebola@erst.dk)
Fra: Erhvervsstyrelsen (erst@erst.dk)

Titel: Erhvervsstyrelsen: Droftelse af brudsag - forslag til medetidspunkter

Sendt: 18-06-2019 10:27:46

= —

Som aftal telefonisk d.d. sender jeg dig her nogle forslag til medetidspunkter:
e Juni 27, torsdag, kl. 10:00-13:00, 15:00-16:00
* Juli 1, mandag, kl. 11:00-13:30, 14:30-16:00
e Juli 3, onsdag, kl. 9:00-14:00, 15:00-16:C0
® Juli 5, fredag, kl. 11:30-16:00

Med venlig hilsen

Jakob Veise

ERHVERVSSTYRELSEN
Telejura

Dahlerups Pakhus

Langelinie Allé 17

2100 Kebenhavn &

Telefon: +45 35291000

www.erhvervsstyrelsen dk

ERHVERVSMINISTERIET

Erhvervsstyrelsen er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Laes mere om formél og lovgrundlag for databehandlingen pa

erhivervsstyrelsen.dk.
Hvis du sender falsomme oplysninger, opfordrer vi til, at du bruger din digitale postkasse pa Vitk.
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== AKT 1327999 == [ Ferelgbige interne cvervejelser | == Dokument 1 == [ VS ££Indsendt blanket FLIIS | ==

Til: Erhvervsstyrelsen (erst@erst.dk)

Cc:  Jette Plenge Jakobsen (jeplja@erst.dk)
Fra: Erhvervsstyrelsen (erst@erst.dk)

Titel: VS: ££Indsendt blanket: FLIIS

Sendt: 12-06-2019 11:09:27

Bilag: FLIIS.pdf;

Keere Helle

Her er den omtalte indberetning. Jeg har kopieret de vaesentligste information ind her:

Beskriv handelsen

Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er i den data, som vi har udleveret til dem pa baggrund af kendelser. Vi kunne ikke
selv finde fejlen i

vores systemer og métie bede politiet fremsende eksempel pa den modtagne data. Politiet fremsendte eksempe! pa data d. 6. juni. Vi fik derefter
vores netvaerksfolk til at

undersage forholdet pa baggrund af den fil, som vi modtog fra politiet, og vi fandt sa fejlen i vores system.

Del viser sig, at da politiet i september 2018 begyndte at madtage signaleringsdata, begyndte vi i Telenor at bruge vores system pa en anden made
end tidligere. Den

data, som ved udlevering til politiet ikke er "scramblet” (dvs. hvor data er fiernet og erstattet med stjerner) er en signalerings type (|

Derfor har vi ikke opdaget det, og vi har ikke tznkt pa at teste denne del af systemet, idet vi ikke selv bruger

denne del af systemet.

Dato og tidspunkt for handelsens start

September 2018.

Hvad skete der pa dette tidspunkt?

Politiet begyndte at modtage signaleringsdata fra det pageeldende systern.

Dato og tidspunkt for handelsens afslutning

Fejlen er fundet og er ved at blive rettet. Opgave startet 6. juni 2018.
Hvad skete der pa dette tidspunkt?

Fejlen er ved at blive rettet,

Omfang - Angiv samlet antal
1.000
@vrige oplysninger om omfanget

Begrundelse for ikke at underrette de berarte personer
Vi har ikke dataszetiene 1z22ngere og kan ikke identificere personeme.

Mvh
Jakob

Fra: noreply@virk.dk <noreply@virk.dk>

Sendt: 7. juni 2019 10:26

Til: Brud pa persondatasikkerhed <Brudpersondatasikkerhed @erst.dk>
Emne: ££Indsendt blanket: FLIIS

Blankettens navn: FLIIS. Den indsendte blankets ID: 615493.
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Identifikation
Tidspunkt for indberetningen Referencenummer

fredag juni 7, 2019 10:23:01 534164109187 111cd47aB3cc27ebadd0nf6d4d 16
Anmelderinformation

Anmelders navn

[ 1]

Anmelders UID

CVR:19433692-RID:90000006

Identifikation af sikkerhedshaendelsen

Er dette en uddybning af en tidligere anmeldelse?
0O Ja
& Nej

Oplysninger om indberetter

CVR

18433692

Myndighedensivirksombedens navn

TELENOR A/S

Afdeling

Adresse

Frederikskaj 8, 2450 Kabenhavn SV

Kontaktpersan {navn og titel)

E-maif pa kontaktperson

Telefonnummer pa kontaktperson

L]

) Er udenlandsk telefonnummer

Indberetning pa en andens vegne

Indberetter du pa en andens vegne? (Eksempelvis den dataansvartige)
0O Ja
& Nej
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Valg af modtager

Hvilken haendelse onsker du at indberette?

O Hemndelse vedrarende den finansielle sekior

(¥ Heendelse vedrorende persondata

O Heendelse vedrarende samfundskritisk infrastruktur

D Frivilig indberetning af haendelser | svrige sekiorer til Center for Cybersikkerhed
O Sterre brud pa it-sikkerheden i en offentlig myndighed

Hzendelse vedrarende persondata

Hvem 2nsker du at indberette til?

O Jeg ensker at indberette til Datatiisynet

& Jeg onsker at indberette til Erhvervsstyrelsen, da jeg er et teleselskab. fiberselskab, internetudbyder eller lignende udbyder af en offentligt tilgengelige elektronisk
kommuntkationstjenester og haendelsen relaterer sig til udbuddet af denne tieneste

Valgte myndigheder

Ud fra ovenstiende valg vil din indberetning blive sendt til falgende:

| Erhvervsstyrelsen

Nar du indberetter en sikkerhedshzendelse, angiver du selv, hvilke myndigheder, der skal modtage din
indberetning. Du kan |laese mere om disse myndigheders behandling af dine oplysninger pa dette link:
hitps./fin virk dk/myndigheder/stat/ERST/Ind i f ikkerh

Arsag til haendelsen / hvad er der sket

Besknv haandelsen

. Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er | den data, som vi har udieveret til dem pa baggrund af kendelser. Vi kunne ikke selv finde fejlen i
vores systemer og métte bede politiet fremsende eksempel pa den modtagne data. Politiet fremsendte eksempe! pa data d._ 6. juni. Vi fik derefter vores netveerksfolk til at
undersege forholdet pa baggrund af den fil, som vi modiag fra palitiet, og v fandt sa fejien ) vores system.

Det viser sig, at da potitiet | september 2018 begyndte at modiage signaleningsdata, begyndte wi i Telenor at bruge vores system pa en anden made end tidligere. Den
data, som ved udlevering til politiet ikke er "scramblet® (dvs. hvor data er flemnet og erstattet med stjemer) er en signalerings type (| !

" I Derfor har vi ikke opdaget det, og vi har ikke taenkt pé at teste denne del af systemet, idet vi ikke selv bruger denne del af systemet. |

Hvor fandt haendelsen fysisk sted

Adresse
Skelagerve) 9, 9000 Aalborg

O Samme som wirksomheden
O vedikke

Andet

Involveret teknologi
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|T-udstyr

D Server (tx web, email, netvaerk)
D Personlig computer (fx baerbar, stationzer, tablet)

O Mobiltelefon

0 Lagerenhed (fx USB stick, S0 kort, CD)

(& Telenetvaerk

O Ved ikke

Kommunikation

O Email

O sMms

(D Internetbaseret (fx iMessage, Skype, WhatsApp, Signal)
O Sociale medier

O Browser

& Ved ikke

Overforsel og lagring af data
O Cloud

O F1P

O Peer-to-peer (P2P)

& Ved ikke

Andet

Type af haendelse

Er der sket uberettiget offentliggarelse/videregivelse af personoplysninger?
0 Ja

© Nej

Har der vaeret uberettiget adgang til personoplysninger?
0 Ja

© Nej

Er der sket aendring af personoplysninger?

0 Ja

& Nej

Er der sket tilintetgarelse af personoplysninger?

0 Ja

& Ne

Er der sket tab af personoplysninger?

0 Ja

& Nej

Yderligere oplysninger

Type af personoplysninger, der er bergrt af haendelsen
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Huvilke personaplysninger er berart af haendelsen? - Seet kryds ud for &t eller flere af falgende valgmuligheder
O Navn

O Fedselsdato

O Kontaktoplysninger

0 Personnummer {cpr-nr.)

O Bkonomiske forhold

O Lokationsdata

O Strafbare forhold

O Betatingsoplysninger (kreditkort mv.)
O P-adresse

O Race

O Etnicitet

O Politisk tilherstorhold

O Religias eller filosofisk overbevisning
O Fagforeningsmeessigt tilharsforhold
O Seksuelle forhold eller orientering
O Helbredsoplysninger

0 Genetiske data

O Biometriske data

O Endnu uvist

& Andet

Besknv

Kommunikations indhold

Tidslinje

Dato og tidspunkt for heandelsens start

D Jeg kender det praecise tidspunkt for heendelsens start
& Andet

O Ved ikke

Andet

September 2018.

Hvad skete der pd dette tidspunkt?

Politiet begyndte at modtage signaleringsdata fra det pageeldende system

Dato og tidspunkt for heendelsens afslutning

O Jeg kender det praecise tidspunkt for heendelsens afsiutning
& Andet

O Erikke afsluttet

O Ved ikke

Andet

Fejlen er fundet og er ved at blive rettet. Opgave startet 6. juni 2018
Hvad skete der pa dette tidspunit?

Fejlen er ved at blive rettet.

Dato og tidspunkt for heendelsens kenstatenng

(& Jeg kender det prescise tidspunkt for heendelsens konstatering
D Andet

O Ved ikke

Dato og tidspunit

torsdag juni 8, 2019 12:00:00

Hvad skete der pa dette tidspunkt?

i Vi konstaterede at der ganske rigtig var sendt indhold med i datapakkerne og fandt fejlen i vores system.
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Angiv sammentagt varighed af haandelsen

9 mdr

Er der modiaget underretning om heendelsen fra en databehandler eller udbyder af digitale tjenester?
0 Ja

© Nej

O Ved ikke

Bvrige involverede i heendelsen (databehandlere, underleveranderer, mv.)

Er der involveret databehandlere elier lignende?
& Ja

O Nej

0O Ved ikke

For at tilfeje flere databehandiere, kik da pa

Angiv type
Databehandler efter Databeskyttelsesforordningen

CVR

Databehandlerens navn

L1

Adrasse

Kontaktperson hos databehandleren

E-mail p4 kontaktperson

Telefonnummer pa kontaktperson

O Er udenlandsk telefonnummer

Databeskyltelsesradgiver

Er der udpeget en databeskyttelsesradgiver?
O Ja

O Nej

& vedikke

Omfang

Angiv hvilke personer, der har vesret berort af haendelsen - seet kryds ud for ét eller flere af fzlgende valgmuligheder

O Medarbejdere
O Brugere

& Abonnenter
O Elever

Q) Kunder

© Patienter
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© Mindrearige (under 18 ar)

O Borgere

Q) Juridiske personer (virksomheder / organisationer)
0 Andre

0 Endnu uvist

Angiv samlet antal

1.000

Er antallet et sken/overslag?

& Ja

O Nej

Bwrige oplysninger om omfanget

Greenseoverskridende haendelser

Omfatter haendelsen behandling af personoplysninger, der udferes i flere EU/E@S lande?

QJa

& Nej

Pavirker haendelsen/kan haendelsen pavirke personer i mere end et EWE@S land?

0 Ja

& Ne

Vurderes haendelsen at have vaesentlige konsekvenser for tienester i andre EU- eller E@5- lande?
0 Ja

© Ne

Konsekvenser

Sandsynlige konsekvenser af haendelsen for hhv. personer, virksomheder og tienester

Brud pa fortrolighed

(& Videregivelse af sterre maengde oplysninger end nadvendigt

O videregivelse af oplysninger, som ikke er omfattet af de berartes udtrykkelige samtykke
O Wiilsigtet videregivelse af oplysninger, der er linket il andre oplysninger om de berarte
O Oplysningerne kan blive misbrugt til andre eller uloviige formal

O Andre konsekvenser som falge af brud pa fortrolighed

O Ingen af ovenstsende

Brud pa integritet

O Opiysningere kan veere blavet sendret og brugt, selvom oplysningerne ikke lzengere er valide
D Oplysningeme kan veere blevet omdannet il andre valide data, og brugt til andre formal
O Andre konsekvenser som falge af brud pa integritet

& Ingen af ovenstiende

Brud pa tilgaengeligheden

O Manglende evne il at yde afgerende hjze!p til dem som er berert af heendelsen

O &ndringer i muligheden for at yde afgarende hjeelp til de berarte

D Manglende kontinuitet

(O Andre konsekvenser som falge af brud pa tilgeengeligheden

& ingen af ovenstaende

Brud pa autenticiteten

@ Manglende evne til at sikre tilliden til, at en meddelelse stammer fra den afsender. den pastas at veere fra
O Andre konsekvenser som felge af brud pa autenticiteten

& Ingen af ovenstiende
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Fysisk. materiel eller immatenel skade med betydelige konsekvenser for den berarie
(O Mistet kontrol over egne oplysninger

(O Begraenset i sine rettigheder

O Udsat for diskrimination

[ Udsat for identitetstyven

D Udsat for bedrageri

D Lidt skonomisk tab

O Skade pa omdemme

D Andre konsekvenser for de berarte

(¥ Ingen af ovenstaende

Uddybende oplysninger

Handtering

Foranstaltninger af teknisk og organisatorisk karakter, der er truffet pa baggrund af haendelsen

Foranstalininger, der er truffet for at standse bruddet

Opgave igangsat for rettelse af fejlen i systemet

Angiv dato

06/06/2019

Hvem har foretaget foranstaltningeme?
& Indberetter

O Databehandler

O Andre

Foranstaltninger, der er truffet mhp. at begreznse den skade, sorm den/de registrerede evt. har lidt

Angiv dato
06/06/2019

Hvem har foretaget foranstaliningeme?
& Indberetter

O Databehandler

O Andre

Underretning

Kommunikation med de bererte personer / kunder

Er de berarte personer blevet undermrettet?

O Ikke endnu, men underretning vil ske

& Nej, underretning vil ikke ske

D Det er endnu ikke besluttet

O Ja delvist

0O Ja. alle er underrettet

Begrundelse for ikke at underretie de berarte personer - saet kryds ud for ét eller flere af feigende valgmuligheder

O Bruddet indebasrer ikke en hej risikc for de berarte personers rettigheder eller frihedsrettigheder

O Der erimplementeret tilstreekkelige tekniske- og organisatoriske sikkerhedsforanstaltninger for at afhjzlpe haendelsen
O Der er truffet tilstrazkkelige foranstaltninger for at begraense risikoen for de bersrte personers rettigheder eller frihedsrettigheder
& Det vil vazre umuligt eller uforholdsmaessigt vanskeligt at underrette de berarte personer

Hvilke foranstaltninger er trufiet af den dataansvarlige, som berettiger manglende underretning af de berarte personer?

Vi har ikke datasaettene lsangere og kan ikke identificere personeme.

Er offentligheden blevet informeret om haendelsen?
0 Ja
& Nej
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Akttitel: Internt oplaag om observationspunkter i sagen
Aktnummer: 7

Akt 1D: 1327997

Dato: 01-07-2019

Type: intern
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Til: Erhvervsstyrelsen (erst@erst.dk)

Cc:  Jette Plenge Jakobsen (jeplia@erst.dk)
Fra: Erhvervsstyrelsen (erst@erst.dk)

Titel: Telenor brudsag (2019-8232)

Sendt: 01-07-2019 11:35:17

Bilag: FLIIS.pdf;

Kzere Helle

I tilleg til uddraget med de vaesentligste informationer fra indberetningen, som jeg sendte dig i den tidligere mail af 12, juni, far du her en
kort sammenfatning samt de vigtigste "OBS-punkter’. Jeg serger desuden for, at du far en printet kopi af alle dokumenter.

Resumé

Politiet kontakter Telenor d. 6. juni og informere om, at de siden sep. 2018 har modtaget SMS-data, der ud over de signaleringsdata, de
som falge af en kendelse skal have udleveret, ogsa har faet indholdet af SMS'er i synlig form. Telenor finder og lukker fejlen i systemet.
De forklarer endvidere, at den ikke er opdaget far, fordi Telenor ikke selv anvender systemet, som folge af en proceszendring. Antallet af
bererte er ukendt, da der er tale om| [ anslaet til
over 1000 berarte. Da disse dataséet nu er slettet, kan Telenor ikke identificere personer mhp. underretning.

OBS-punkter
¢ Telenors dialog med politiet:
Hvad har politiet gjort med disse data? (behandling/sletning)
Hvad har Telenor gjort for at belyse politiets behandling af sagen?
* Telenors procedure og foranstaltninger:
Naermere root-cause af fejlen savnes
Hvad er Telenors procedure for at teste data inden de udleveres?
> Kan sadanne fejl forebygges og har Telenor foretaget sig andet end at rette den konkrete fejl?
* Nazrmere redegerelse for Telenors beslutning om ikke at underrette
s Overveje at underrette via en offentliggerelse af bruddet, jf. forordningens art. 3, stk. 7? (se nedenfor)

Artikel 3, stk. 7:

Hvis udbyderen, som har et direkte kontraktforhold til slutbrugeren, pa trods af rimelige bestraebelser er ude af
stand til inden for den tidsfrist, der er angivet i stk. 3, at identificere afle fysiske personer, som mé forventes at blive
kraenket af bruddet pa persondatasikkerheden, kan udbyderen underrette disse personer gennem annoncer i sterre
nationale eller regionale medier i de relevante medlemsstater inden for tidsfristen. Disse annoncer skal indeholde
de oplysninger, der er angivet i bilag Il, om nadvendigt | sammenf{attet form. | dette tilfaelde skal udbyderen
viderefgre rimelige bestreebelser pd at identificere disse fysiske personer og underrette dem om de i bilag I
angivhe oplysninger hurtigst muligt.

Mvh
Jakob

Fra: Brud pa persondatasikkerhed

Sendt: 12. juni 2019 11:09

Tik: Helle Bgjen Larsen <hebola@erst.dk>
Cc: Jette Plenge Jakobsen <jeplja@erst.dk>
Emne: VS: ££Indsendt blanket: FLIIS

Kaere Helle
Her er den omtalte indberetning. Jeg har kopieret de vaesentligste information ind her:

Beskriv haandelsen

Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er i den data, som vi har udleveret til dem pa baggrund af kendelser. Vi kunne ikke
selv finde fejlen i

vores systemer og méatte bede politiet fremsende eksempel pa den modtagne data. Politiet fremsendte eksempel pa data d. 6. juni. Vi fik derefter
vores netvaerksfolk il at

undersege forholdet pa baggrund af den fil, som vi modtog fra politiet, og vi fandt sa fejlen i vores system.

Det viser sig, at da politiet i september 2018 begyndte at modtage signaleringsdata, begyndte vii Telenor at bruge vores systerm pa en anden made

end tidligere. Den
data, som ved udlevering til politiet ikke er "scramblet” (dvs. hvor data er fleret og erstattet med stierner) er en signalerings type (

Derfar har vi ikke opdaget det, og vi har ikke tznkt pa at teste denne del af systemet, idet vi ikke selv bruger

denne del af systemet.

Dato og tidspunkt for handelsens start

September 2018,

Hvad skete der pa dette tidspunkt?

Palitiet begyndte at modtage signaleringsdata fra det pageeldende system.



Dato og tidspunkt for ha&ndelsens afslutning

Fejlen er fundet og er ved at blive rettet. Opgave startet 6. juni 2018.
Hvad skete der pa dette tidspunkt?

Fejlen er ved at blive rettet.

Omfang - Angiv samlet antal
1.000
_@vrige oplvsninaer om omfanget

]

Begrundelse for ikke at underrette de bererte personer
Vi har ikke dataszettene l2ngere og kan ikke identificere personeme.

Mvh
Jakob

Fra: noreply@virk.dk <noreply@virk.dk>

Sendt: 7. juni 2019 10:26

Til: Brud pa persondatasikkerhed <Brudpersondatasikkerhed@erst.dk>
Emne: ££Indsendt blanket: FLIIS

Blankettens navn: FLIIS. Den indsendte blankets ID: 615493,
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Skema til indberetning af sikkerhedsheendelser

Identifikation

Tidspunkt for indberstningen

fredag juni 7, 2019 10:23:01

Anmelderinformation

Anmelders navn

Anmelders UID

CVR 18433692-RI0 90000006

Identifikation af sikkerhedshaendelsen

Er dette en uddybruing af en tidligere anmeldelse?
QJa
& Nej

Oplysninger om indberottor

CVR
18433692

Myndighedensiirksomhedens navn

TELENOR A/S

Afdeling

Adresse

Frederikskaj 8, 2450 Kebenhawn SV

Kontakiperson (navn og titel}

E-mail pa kontakiperson

D@Ieiennr.:ﬂs

Telefonnummer pa kontaktperson

L1

O Er udenlandsk telefonnummer

Indberetning pa en andens vegne

Indberetter du pa en andens vegne? (Eksempelvis den dataansvarlige}
0O Ja
© Nej

Skema til indberetning af sikkerhedshaendelser

Referencenummer

534f641d91a7111cd47a83cc27ebaddObléd4d16
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Valg af modtager

Hvilken hasndelse ansker du at indberette?

O Hzndelse vedrarende den finansielle sektor

& Haendelse vedrarende persondata

O Haendelse vedrarende samfundskritisk infrastruktur

O Frivillig indberetning af heendelser i evrige sektorer til Center for Cybersikkerhed
O Sterre brud pa it-sikkerheden i en offentlig myndighed

Hzendelse vedrerende persondata

Hvem ansker du at indberette til?
O Jeg ensker at indberette til Datatilsynet

(& Jeg ensker at indberette til Erhvervsstyrelsen, da jeg er et teleselskab, fiberselskab, internetudbyder eller lignende udbyder af en offentligt tilgeengelige elektronisk
kommunikstionstienester og haendelsen relaterer sig til udbuddet af denne tieneste

Valgte myndigheder

Ud fra ovenstaende valg vil din indberetning blive sendt til felgende:

Erhvervsstyrelsen

Nar du indberetter en sikkerhedshaendelse, angiver du selv, hvilkke myndigheder, der skal modtage din
indberetning. Du kan Iaase mere om dlsse myndlgheders behandlmg af dine oplysninger pa dette link;
hitps:/findberet.virk. ; arisla 35 5 v

Arsag til heendelsen / hvad er der sket

Beskriv haendelsen

Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er i den data, som vi har udleveret til dem pa baggrund af kendelser. Vi kunne ikke selv finde fejlen i
vores systemer og matte bede politiet fremsende eksempel pa den modtagne data. Politiet fremsendte eksempel pa data d. 6. juni. Vi fik derefter vores netveerksfolk til at
undersage forholdet pa baggrund af den fil, som vi modtog fra politiet, og vi fandt sa fejlen i vores system.

Det viser sig, at da politiet i september 2018 begyndte at modtage signaleringsdata, begyndte vi | Telenor at bruge vores system pa en anden made end tidligere. Den
data, som ved udlevering til politiet ikke er "scramblet” {dvs. hvor data er {lemet og erstattet med stjemer) er en signalerings type [! |
I_ | Derfor har vi ikke opdaget det, og vi har ikke taenkt pa at teste denne del af systemet, idet vi ikke selv bruger denne del af systemast

Hvor fandt haendelsen fysisk sted

Adresse
Skelagervej 3, 9000 Aalborg

O Samme som virksomheden
O Ved ikke

Andet

Involveret teknologi
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IT-udstyr

O Server (fx web, email, netvasrk)

O Personlig computer (fx basrbar, stationzer, tablet)
0O Mohiltelefon

O Lagerenhed (fx USB stick, SD kort, CDy

& Telenetveerk

0 Vved kke

Kommunikation

O Email

D sMms

O Internetbaseret (ix iMessage, Skype, WhatsApp, Signal)
O Sociale medier

O Browser

& Ved ikke

Overfersel og lagring af data

QO Cloud

QFP

QO Peer-to-peer (P2P)

& Ved ikke

Andet

Type af hazndelse

Er der sket uberettiget offentliggerelse/videregivelse af personoplysninger?
OJa

© Nej

Har der veeret uberettiget adgang til personoplysninger?
Q Ja

& Nej

Er der sket sendring af personoplysninger?

D Ja

& Nej

Er der sket tifintetgorelse af personoplysninger?

0 Ja

© Nej

Er der sket tab af personoplysninger?

0D Ja

& Ng

Yderligere oplysninger

Type af personoplysninger, der er berert af haeendelsen
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Hvilke personoplysninger er berart af haendelsen? — Szt kryds ud for &t eller flere af folgende valgmuligheder
D Nawn

D Fedselsdato

D Kontaktoplysninger

D Personnummer (cpr-nr.}

O Bkonomiske forhold

O Lokationsdata

QO Strafbare forhold

(O Betalingsoplysninger (kreditkort mv )
O IP-adresse

O Race

O Etnicitet

O Politisk tilharsfornold

O Religies eller filosofisk overbevisning
O Fagforeningsmaessigt tilharsforhold
() Seksuelle forhold eller orientering
(O Helbredsoplysninger

D Genetiske data

O Biometriske data

O Endnu uvist

& Andet

Beskriv

Kommunikations indhold

Tidslinje

Dato og tidspunkt for haendelsens start

O Jeg kender det prascisa tidspunkt for haendelsens start
& Andet

O Ved ikke

Andet

September 2018

Hvad skete der pa dette tidspunkt?

Politiet begyndte at medtage signaleringsdata fra det pageeldende system.

Drato og tidspunkt for haendelsens afslutning

O Jeg kender del preacise tidspunkt for haendelsens afslutning
& Andet

O Erikke afsluttet

0O Vved ikke

Andet

| Fejlen er fundet og er ved at blive rettet, Opgave startet 6, juni 2018,

Hvad skete der pa dette tidspunkt?

Fejlen er ved at blive rettet.

Dato og tidspunkt for heendelsens konstatering

& Jeg kender det praecise tidspunkt for haendelsens konstatering
D Andet

D Ved ikke

Dato og tidspunkt

torsdag juni €, 2019 12:00:00

Hvad skete der pa dette tidspunkt?

=

Vi konstaterede at der ganske ngtig var sendt indhoid med i datapakkeme og fandt fejlen | vores system
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Angiv sammenlagt varighed af heendelsen

9 mdr

Er der modtaget undemretning om haendelsen fra en databehandler eller udbyder af digitale {jenester?
0Ja

& Nej

O Vvedikke

@vrige involverede i hasndelsen (databehandlere, underleveranderer, mv.)

Er der involveret databehandlere eller ignende?
& Ja

O Nej

O Ved ikke

For at tilfzje flere databehandlere, klik da pa

Angiv type
Databehandler efter Databeskytielsesforordnngen

CVR
]

Databehandlerens navn

[ 1]

Adressa

Kontaktperson hos databehandleren

E-mail pa kontaktperson

Telefonnummer p4 kontakiperson

O Er udenlandsk telefonnummer

Databeskyttelsesradgiver

Er der udpeget en databeskyttelsesradgiver?
0O Ja

O Nej

& Ved ikke

Omfang

Angiv hvilke personer, der har vaeret berart af haendelsen — st kryds ud for ét eller flere af falgende valgmuligheder

O Medarbejdere
O Brugere

& Abonnenter
O Eiever

O Kunder

O Patienter
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Skema til indberetning af sikkerhedshaendelser

D Mindrearige {under 18 #r)

O Borgere

O Juridiske personer (virksomheder / organisationer)
O Andre

(O Endnu uvist

Angwv samiet antal

1.000

Er antallet et skan/overslag?

& Ja

O Nej

@wrige oplysninger om omfanget

|

1 — ]

Graenseoverskridende haendelser

Omfatter haendelsen behandiing af personoplysninger, der udferes i ftere ELVEGS landa?

0 Ja

& Nej

Pavirker haendelsen/kan heendelsen pavirke personer | mere end et EU/EDS land?

0O Ja

© Nej

Vurderes handelsen at have veesentlige konsekvenser for tjenester | andre EU- eller E&S- lande?
0 Ja

& Nej

Konsekvenser

Sandsynlige konsekvenser af haendelsen for hhv. personer, virksomheder og tjenester

Brud pa fortrolighed

& videregivelse af sterre maengde oplysninger end nadvendigt

O videregivelse af oplysninger, som ikke er omfatiet af de berzries udtrykkelige samtykke
O Uiilsigtet videregivelse af oplysninger, der er linket til andre oplysninger om de bererte
O Oplysningerne kan blive misbrugt til andre eller uloviige formal

O Andre konsekvenser som falge af brud pa fortrolighed

O Ingen af ovenstiende

Brud pa integritet

O Oplysningeme kan veere blevet sendret og brugt, selvomn oplysningeme ikke laengere er valide
O Oplysningeme kan vaere blevel omdannet til andre valide data, og brugt til andre formal
O Andre konsekvenser som folge af brud pd integritet

& Ingen af ovenstiende

Brud pa tilgeengeligheden

O Mangiende evne til at yde afgsrende hjaelp til dem som er berart af heendelsen

O Andringer i muligheden for at yde afgerende hjseip til de berarte

O Manglende kontinuitet

O Andre konsekvenser som faige af brud pa tilgeengeligheden

& Ingen af ovenstaende

Brud pa autenticiteten

) Manglende evne til at sikre tifiden til, at en meddeleisa stammer fra den afsender, den pastas at vasre fra
O Andre konsekvenser som faige af brud pa autenticiteten

& Ingen af ovenstaende
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Fysisk, materiel eller immateriel skade med betydelige konsekvenser for den bererte
D Mistet kontrol over egne oplysninger

[D Begraenset i sine rettigheder

O Udsat for diskrimination

O Udsat for identitetstyveri

D Udsat for bedrageri

) Lidt ekanomisk tab

O Skade pa omdemme

O Andre konsekvenser for de berarte

& Ingen af ovenstaende

Uddybende oplysninger

Héandtering

Foranstaltninger af teknisk og organisatorisk karakter, der er truffet pa baggrund af haendelsen

Foranstaltninger, der er truffet for at standse bruddet

Opgave igangsat for rettelse af fejlen i systemet.

Angiv dato

06/06/2019

Hvem har foretaget foranstaliningeme?
& Indberetter

D Databehandler

O Andre

Foranstaltninger, der er truffet mhp. at begraense den skade, som den/de registrerede evt. har lidt

Angiv dato

0610672019

Hvern har foretaget foranstaltningeme?
& Indberetter

O Databehandler

O Andre

Underretning

Kommunikation med de berarte personer / kunder

Er de berarie personer blevet underrettst?

O Ikke endnu, men underretning vil ske

& Nej, underretning vil ikke ske

O Det er endnu ikke besluttet

0 Ja dehvist

D Ja. alle er underrettet

Begrundelse for ikke at underrette de berarie personer - sset kryds ud for é eller flere af felgende valgmuligheder

(O Bruddet indebeerer ikke en haj Asiko for de berarie personers rettigheder elier frihedsrettigheder

O Der erimplementeret tilstraskkelige tekniske- og organisatonske sikkerhedsforanstaltninger for at afhjeeipe handelsen
O Der er truffet tilstraskkelige foranstaltninger for at begreense risikoen for de berarte personers rettigheder eller frihedsrettigheder
(& Det vil veere umuligt eller uforholdsmaessigt vanskeligt at underrette de berarte personer

Hvilke foranstaltninger er truffet af den dataansvarlige. som berettiger manglende underretning af de berarte personer?

Vi har ikke dataseetiene leengere og kan ikke identificere personerne

Er offentigheden blevet informeret om haendelsen?
Q Ja
& Nej
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Emne: Brudsag - opfglgning efter made 3. juli 2019

Kaere Helle og Jakob

Tak for et godt mede i onsdags. Hermed som lovet en opfelgning fra mig med narmere information omkring brudsagen (indhold af
SMS’er til politiet, oprindelig indberetning vedhaftet denne mail}.

Tidsforlgb

* September 2018: Vi begynder at udlevere signaleringsdata til politiet.

e Marts 2019 (ikke allerede i september 2018 — det var mig, der havde misforstaet dette): Politiet henvender sig farste gang
med besked om, at vi angiveligt udleverer SMS indheld som en del af vores signaleringsdata. Vi laver egne interne
undersggelser, og vi kan ikke se SMS indhold nogen steder i systemet. Vi anmoder politiet om at sende os et eksempe! pa den
data, som vi har udleveret, da vi sletter data, sa snart vi har sendt det til politiet, og derfor ikke ligger inde med et datasaet,
som vi kan tjekke op imod. Vi hgrer ikke mere fra politiet i denne omgang.

¢ 28. maj 2019: Rigspolitiet v. Databeskyttelsesradgiver Christian Svanberg ringer til Telenors CCAQ Mette Eistrem Kriiger med
besked om at vi udleverer SMS indhold ti! politiet som en del af vores signaleringsdata. Vi laver igen interne undersggelser og
kan ikke finde SMS indhold. Vi anmoder igen politiet om at sende os et eksempel pa et udleveret dataszet med SMS indhold.

* 6. juni 2019: Telenor modtager et eksempel pa et udleveret dataszt og konstaterer bruddet — der er ganske rigtig SMS
indhold i dataszettet {om end kun en del af SMS trafikken i dataszettet). Fejlretning starter straks ved kontakt til Telenors
leverander af systemet. Det meldes ud at ingen datasaet forelgbig ma leveres til politiet med signaleringsdata uden manuelt
tjek af alle dataszet og sletning af eventuel SMS indhold.

® 7. juni 2019: Indberetning af sagen til Erhvervsstyrelsen. Orientering af Rigspolitiet v. Christian Svanberg omkring vores
konklusion, vores start pa fejlretning samt vores indberetning til Erhvervsstyrelsen.

¢ 7.-20. juni 2019: Lgbende dialog og fremskyndelse af sagen hos leverandgr.

* 20. juni 2019: £ndring endelig gennemfgrt i systemet - fejl rettet. Manuelt tjek fortsaetter forelgbig for at konkludere at
fejlen er rettet.

Vi har lavet kontrol i form af manuelt tjek pd udleverede dataszet siden fejlen blev opdaget — bade for at sikre at SMS indhold ikke
kom med, samt generelt for at efterse, om der skulle vaere andre fejl, hvilket ikke har vaeret tilfaeldet.

Nzermere omkring de pagaldende signaleringsdata

Signaleringsdata er information, der anvendes til at "bygge vejen” gennem netvaerket til brug for en given tjeneste, opkald, sms,
datatrafik mv. De forskellige elementer i netvaerket anvender forskellige protokoller og forbindelser for at etablere forbindelsen
gennem netvaerket. Se figuren nedenfor til iliustration: | figuren herunder skal vi have etableret en "vej” fra X til Y. Det sker ved at
Box1 og Box2 signalerer at der skal skabes en "vej” mellem “Box1” og "Box2". Aftalen om at etablere vejen sker via protokol A.
Tilsvarende gzlder for forbindeisen mellem "Box2” og “Box3”, som sker pa samme vis, men pa en anden protokol, protokol B. Nar
forbindelsen er etableret og vejen saledes er bygget, kan X na Y.

Signaleringsdata er den trafikdata, der anvendes til at opsztte forbindelsen = ikke selve indholdet — af f.eks. samtalen eller et besgg
pa en hjemmeside og vil Iebe i den bla pil mellem X og Y, hvis vi sammenligner med eksemplet. Signaleringen fortzeller noget om,
hvor og hvem der etablerede forbindelsen pa det pagaldende tidspunkt. SMS er speciel i denne sammenhaeng, da dette er en



tjeneste som overfares direkte i signaleringen, og derfor er indholdet ngdvendigvis en del af signalerings trafikken. | de vaerktajer,
som vi har til at fejlsgge pa signaleringstrafik, er alt indhold af SMS beskeder masket ud med stjerner {*) uanset protokol. Men den
pageldende fejl i systemet indebar at informationen ved eksport af nogle enkelte protokoller har vaeret synlig — altsa i figuren
ovenfor: at SMS beskeden har veeret synlig i protokel A, men ikke i protokal B.

Telenor bruger signaleringsdata til fejlretning i netvaerket. Det er en ngdvendig information at have for at kunne rette fejl i
netvaerket — bade kundevendte fejl og fejl, der introduceres med nye protokoller, versioner, telefonmodeller, etc. Vi gemmer
signaleringsdata til dette form3l i 14 dage, hvor vi tilgér data via nogle vaerktpjer (som naevnt ovenfor), og her har data vaeret
masket ud alle steder.

Nar politiet henvender sig med en kendelse (ofte i fgrste omgang med en hastesikringsanmodning) far de udleveret denne data i det
omfang, kendelsen tillader det. Her eksporteres data ud fra systemet — og her har fejlen bevirket, at nogle enkelte protokoller ikke
har vaeret masket ud. Telenor har ikke selv behov for at eksportere data og ger saledes ikke dette til andre formal end til udlevering
af data til politiet.

Sa snart datasaet er sendt til politiet, slettes det straks hos Telenor.

De interne undersggelser, som vi har lavet i hhv. marts og maj maned, inden vi fik fremsendt eksempel pa datasaet, skete igennem
de vaerktgjer, som Telenor selv bruger til fejlretning. Her har fejlen ikke veret synlig, da SMS indhold her netop har varet masket ud
alle steder.

Dialog med politiet i forhold til de modtagne data samt underretning

Efter vores made i onsdags tog jeg telefonisk kontakt til Rigspolitiet v. Databeskyttelsesradgiver Christian Svanberg, som jeg tidligere
har drgftet sagen med, med henblik pa at drpfte hhv. 1) hvad politiet har gjort med de modtagne data samt desuden 2) politiets
overvejelser i forhold til eventuel underretning af de bergrte individer.

| forhold til 1), sd kunne Christian Svanberg ikke svare generelt pa dette fra Rigspolitiets side, da man jo i strafferetsplejen ikke bare
generelt kan slette oplysninger, som man er kommet i besiddelse af, uanset om de er ulovligt indhentet. Der skal foretages en
konkret vurdering i sagerne, hvilket sker ude i politikredsene. 1 forhold til 2) sa vil han mene, at der ikke skal ske underretning, men
han vil komme med en skriftlig begrundelse fra politiets synspunkt. Denne skriftlige tilbagemelding fra politiet vil grundet
ferieperioden farst ske om nogle uger, s3 her mé jeg vende tilbage til jer efter ferien.

Jeg hiber, at ovenstaende besvarer jeres spgrgsmal — ellers ma | vende tilbage med yderligere spgrgsmal.

Med venlig hilsen // Kind Regards

Frederikskaj 8
2450 Kpbenhavn 5V
www.telenor.dk

Eacebook |Instagram |LinkedIn

Sensitivity: Confidential
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Identifikation

Tidspunkt for indberetningen Referencenummer

fredag juni 7, 2019 10:22:50 534164 1d91a7111cd47a83cc27ebadd0biéd4d16

Anmelderinformation

Anmelders navn

1

Anmelders U0

CVR:19433692-RID:90000006

Identifikation af sikkerhedshasndelsen

Er dette en uddybning af en tidigere anmeldelse?
0 Ja
& Nej

Oplysninger om indberetter

CVR

18433692

Myndighedens/virksomhedens navn

TELENOR A/S

Afdeling

Adresse

Frederikskaj 8, 2450 Kebenhawn 5V

Kontaktperson (navn og titeh
| |

E-mail pa kontakiperson

Telefonnummer pa kontakiperson

O Er udenlandsk telefonnummer

Indberetning pa en andens vegne

Indberetter du pd en andens vegne? (Eksempelvis den dataansvarlige)

0 Ja
& Nej
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Valg af modtager

Hyvilken hazndelse ensker du at indberatta?

O Haendelse vedrerende den finansielle sektor

(& Ha=ndeise vedrarende persondata

O Haendelse vedrerende samfundskritisk infrastruktur

O Frivillig indberetning af heendelser i @vrige sektorer til Center for Cybersikkerhed
O Sterre brud pa it-sikkerheden i en offentlig myndighed

Hazndelse vedrerende persondata

Hvem ansker du at indberette til?
O Jeg ensker at indberette til Datatilsynet

& Jeg ensker at indberette til Echvervsstyrelsen, da jeg er et teleselskab, fiberselskab, internetudbyder eller lignende udbyder af en offentligt tigaengelige elektronisk
kommunikationstjenester og haendelsen relaterer sig til udbuddet af denne tjeneste

Valgte myndigheder

Ud fra ovenstaende valg vil din indberetning blive sendt tit falgende

Erhvewsstyrelsan

I —

Nér du indberetter en sikkerhedshaendelse, angiver du selv hvnlke myndlgheder der skal modtage din
indberetning. Du kan la2se mere om dlsse myndlgheders behandllng af dine oplysninger pa dette link:
hitos:findberet virk dk/myndighederistat

Arsag til haendelsen / hvad er der sket

Besknv haandelsen

Vi er blevet kontaktet af politiet, som har modtaget indhold af sms'er | den data, som vi har udieveret til dem pd baggrund af kendelser Vi kunne ikke selv finde fejlen |
vores systemer og métte bede politet fremsende eksempel pa den modtagne data_ Politiet fremsendte eksempel pa data d. 6. jum, Vi fik derefter vores netveerksfolk til at
undersage forholdet pa baggrund af den fil. som vi modiog fra politiet, og vi fandt sé fejlen i vores system,

Det viser sig, at da politiet i september 2018 begyndte at modtage signaleringsdata, begyndte vi | Telenor at bruge vores system pa en anden made end tidligere. Den
data, som ved udlevering til politiet ikke er "scramblet’ (dvs hvor data er flemet og erstattet med stjerner) er en signalerings type { ]
[ | Derfor har vi ikke opdagel det, og wi har ikke taenkt pa at lesle denne del af systemet, idet vi ikke selv bruger denne del af sys‘lemet

Hvor fandt hasndelsen fysisk sted

Adresse
Skelagervej 8, 9000 Aalborg

O Samme som virksomheden
D Vved ikke
Andet

Involveret teknologi
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IT-udstyr

O Server (fx web, email, netvasrk)

O Persorlig computer (fx beaerbar, stationzer, tablet)
O Movittelefon

(O Lagerenhed (fx USB stick, SD kort. CD)

& Telenetvaerk

O Ved ikke

Kormmunikation

O Email

QO sms

O Internetbaseret (fx iMessage, Skype, WhatsApp, Signal)
D Sociale medier

O Browser

& Vedikke

Overfarsel og lagring af data

D Cloud

O FTP

O Peer-to-peer (P2P)

& Ved ikke

Andet

Type af haendelse

Er der sket uberettiget offentliggarelsetvideregivelse af personoplysninger?
0Ja

& Ngj

Har der veeret uberettiget adgang til personoplysninger?
0 Ja

& Ng

Er der sket sendring af personoplysninger?

0 Ja

& Ne

Er der sket tilintetgerelse af persanaoplysninger?

0 Ja

& Nej

Er der sket tab af personoplysninger?

OJa

& Nej

Yderligere oplysninger

Type af personoplysninger, der er berert af haendelsen
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Hvilke parsonoplysninger er barert af heandelsen? — Seet kryds ud for ét eller flere af falgends valgmuligheder
O Nawvn

O Fadselsdato

(O Kontaktoplysninger

O Personnummer (cpr-nr.}

O @xonomiske forhold

O Lokationsdata

D Strafbare forhold

O Betalingsoplysninger (kreditkort mv.)
D P-adresse

O Race

O Etnicitet

O Politisk tilhersforhold

D Religies eller filosofisk overbevisning
O Fagforeningsmszssigt tilhersforhold
(O Seksuelle forhold eller orientering
) Helbredsoplysninger

O Genetiske data

0O Biometriske data

0O Endru wast

& Andet

Beskriv

Kommunikations indhold

e e

Tidslinje

Dato og tidspunkt for heendelsens start

O Jeg kender det praecise tidspunkt for heendelsens start
& Andet

O ved ikke

Andet

| September 2018

Hvad skete der pa dette tidspunkt?

Politiet begyndte at modtage signaleringsdata fra det pageeldende system.

Dato og tidspunki for haendeisens afslutning

O Jeg kender det pramcise tidspunkt for heendelsens afslutning
& Andet

() Erikke afsluttet

Q) Ved ikke

Andet

Fejlen er fundet og er ved at blive rettet. Opgave startet 6. juni 2018

Hvad skete der pa dette tidspunkt?

[
| Fejlen er ved at blive rettet

Dato og tidspunkt for haendelsens konstatering

@ Jeg kender det preecise tidspunkt for heendelsens konstatening
D Andet

O Ved ikke

Dato og tidspunkt

torsdag juni 6, 2019 12:00:00

Hvad skete der pa dette tidspunid 7

Vi konstaterede at der ganske rigtig var sendt indhold med i datapakkeme og fandt fejlen | vores system.
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Angiv sammentagt varighed af heandelsen

9 mdr.

Er der modiaget underretning om heendelsen fra en databehandler eller udbyder af digitale tjienester?
0 Ja

& Nej

D Ved ikke

@vrige involverede i hasndelsen (databehandlere, underleverandarer, mv.)

Er der involveret databehandlere eller lignende?
& Ja

O Nej

O Ved ikke

Far at tilfeje flere databehandlere, klik da pa

Angiv type
Databehandler efter Databeskyttelsesforordningen

CVvR

I

Databehandlerans navn

[ ]

Adresse
| ]

Kontakiperson hos databehandleren

E-mail pa konaktperson

Telefonnummer pa kontakiperson

O Er udenlandsk telefonnummer

Databeskyttelsesradgiver

Er der udpeget en databeskyttelsesradgiver?
0O Ja

O Nej

& Ved ikke

Omfang

Angiv hvilke personer, der har vaeret berar af heendeisen — sat kryds ud for &t eller flere af falgende valgmuligheder

O Medarbejdere
O Brugere

& Abonnenter
O Blever

O Kunder

O Pstienter

Skema til indberetning af sikkerhedshaendelser 5i8



Skema til indberetning af sikkerhedshaendelser

m;ﬁdrearige (under 18 ar)
O Borgere

D Juridiske personer (virksomheder / organisationer)
O Andre

O Endnu uvist

Angiv samiet antal

1000

Er antallet et skan/overslag?
& Ja
O Nej

@ivrige oplysninger om omfanget

Graznseoverskridende handelser

Orrfatter hzendelsen behandling af personoplysninger, der udfares i flere ELVEDS lande?

0 Ja

& Nej

Pavirker haandelsen/kan haendelsen pavirke personer i mere end et EUEDS land?

D Ja

& Nej

Vurderes heendelsen at have vaesentlige konsekvenser for tienester | andre EU- eller E@S- lande?
O Ja

& Nej

Konsekvenser

Sandsynlige konsekvenser af haendelsen for hhv. personer, virksomheder og tjenester

Brud pd fortrolighed

& Videregivelse af starre maengde opiysninger end nadvendigt

O Videregivelse af oplysninger, som ikke er omfattet af de berartes udirykkelige samtykke
O UHilsigtet videregivelse af oplysninger, der er linket til andre oplysninger om de berarte
O Oplysningerne kan blive misbrugt til andre eller uloviige forméal

O Andre konsekvenser som falge af brud pa fortrolighed

O Ingen af ovenstaende

Brud pa integritet

O Oplysningerne kan veere blevet sendret og brugt, selvom oplysningerne ikke le@ngere er valide
O Oplysningeme kan vaere blevet omdannet til andre valide data, og brugt til andre formal
O Andre kansekvenser som felge af brud pa integritet

& Ingen af ovenstaende

Brud pé tilgeengeligheden

O Manglende evne til at yde afgorende hjaelp til dem som er berant af hasndelsen

0 A&ndringer i muligheden for at yde afgerende hjeelp til de berarte

O Manglende kontinuitet

© Andre kensekvenser som felge af brud pa tilgeengelighaden

& Ingen af ovenstaende

Brud pa autenticiteten

O Manglende evne til at sikre tilliden til. at en meddelelse stammer fra den afsender, den pastés at veere fra
O Andre konsekvenser som folge af brud pa autenticiteten

(& Ingen af ovenstdende
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Fysisk, materiel eller immateriel skade med betydelige konsekvenser for den berarle
(D Mistet kontrol over egne oplysninger

(D Begraenset i sine rettigheder

Q) Udsat for diskrimination

O Udsat for identitetstyveri

O Udsat for bedrageri

O Lidt okonomisk tab

O Skade pa omdemme

O Andre konsekvenser for de berarte

& Ingen af ovenstdende

Uddybende oplysninger

Héandtering

Foranstaltninger af teknisk og organisatorisk karakter, der er truffet pa baggrund af haendelsen

Foranstaltninger, der er truffet for at standse bruddet

Opgave igangsat for rettelse af fejlen i systemet.

Angiv dato
06/06/2019

Hvem har foretaget foranstaltningerme?
& Indberetter

O Databehandler

O Andre

Foranstaltninger, der er truffet mhp. at begraznse den skade, som den/de registrerede ew, har it

Angiv dato
06/06/2019

Hvem har foretaget foranstaliningeme?
¥ Indberetter

O Databehandler

O Andre

Underretning

Kommunikation med de berarte personer / kunder

Er de berarte personer blevet underettet?

) Ikke endnu, men underretning vil ske

(& Nej, underretning vil kke ske

(O Det er endnu ikke besluttet

O Ja delvist

O Ja, alle er underrettet

Begrundelse for ikke at underrette de berarie personer - seet kryds ud for ét eller flere af falgende valgmuligheder

© Bruddet indebaerer ikke en haj risiko for de berarte personers rettigheder eller frihedsrettigheder

O Der erimplementeret tilstraekkelige tekniske- og organisatoriske sikkerhedsforanstaltninger for at afhjipe handelsen
O Der er truffet tilstrackkelige foranstaltninger for at begraense risikoen for de bererte personers rettigheder eller frihedsrettigheder
(& Det vil veere umnuligt eller uforholdsmeessigt vanskeligt at underrette de berarte personer

Hvilke foranstaltninger er tuffet af den dataansvarlige, som berettiger manglende underretning af de berarte personer?

Vi har ikke datasasttene lazngere og kan ikke identificera personerne

Er offentligheden blevet informeret om heendelsen?

0 Ja
& Nej
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Tak for din indsendelse.
Din blanket er sendt til FLIIS d. 07-06-2019 10:22:46.

Tak for din indberetning. Den vil blive videresendt til de myndigheder, du har valgt i blanketten.

Hvis det bliver aktuelt, vil du blive kontaktet direkte af myndighederne.
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Til: Erhvervsstyrelsen (erst@erst.dk)

Fra: Erhvervsstyrelsen (erst@erst.dk)

Titel: Internt notat om fejljournalisering og fejireference
Sendt: 17-01-2020 15:29:32

INTERNT NOTAT

P& sagsnummer 2019-8232, som vedregrer en indberetning fra Telenor af 7. juni 2019, var ved en fejl journaliseret tre akter, der
vedrgrer sag nr. 2019-9360 om Telenors indberetning af 27. juni 2019. Disse tre akter er nu rettelig journaliseret pa 2019-9360 og
markeret som fejljournaliserede pa sag 2019-8232.

Fejliournaliseringen skyldes formentlig, at der ved en fejl i ERST’s e-mail af 29. august 2019 til Telenor vedr. indberetningen af 27.
juni 2019 er angivet referencenummer og journalnummer pa indberetningen af 7. juni 2019. Det er s3ledes IKKE den handelse, der
er indberettet den 7. juni 2019, der ikke anses for at vaere et brud pa persondatasikkerheden. Det fremgar da ogsa pa sag 2019-
8232, at indberetningen af 7. juni 2019 er blevet behandlet som et brud pd persondatasikkerheden.

Det er i stedet den haendelse {"RenMobil-app”}, der er indberettet den 27. juni 2019, som ERST har vurderet ikke udger et brud pa
persondatasikkerheden i telelovgivningens forstand.

Ovenstaende til forklaring og afklaring. Dette notat journaliseres pé begge de naevnte sager.

Med venlig hilsen

Jette Plenge Jakobsen
Chefkonsulent

ERHVERVSSTYRELSEN
Telejura og dataetik

Dahlerups Pakhus
Langelinie Allé 17

2100 Kobenhavn &
Telefon: +45 35291000
Direkte: +45 35291238
E-mail: jeplia@erst.dk
www.erhvervsstyrelsen.dk

ERHVERVSMINISTERIET
Erhvervssiyrelsen er ansvarlig for behandlingen af de personoplysninger, vi modtager om dig. Lees mere om formal og lovgrundlag for

databehandlingen pa erhvervsstyrelsen.dk
Hvis du sender falsomme oplysninger, opfordrer vi til, at du bruger din digitale postkasse pa Virk.



