Har din elmdler vaeret pa nettet i dag?
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Selvfglgelig har
den det, altsa va-
ret pd nettet. De
fleste husstan-

de og virksom-
heder er i dagens
Danmark udstyret
med en digital ma-
ler, der kan fjer-
naflaese forbruget
(forsyningsdata).
Ogdeerikon-
takt med en ser-
ver hos det forsyningsselskab, der forsyner
péageldende husstand eller virk-somhed
med elektricitet, fiernvarme, gas eller

vand.

Udskiftningen til digitale forsynings-
malere foregar i Danmark netop i disse ar.
Leengst er man fremme pa elforsynings-
omradet, hvor alle malere senest i 2020
skal vare fijernaflasbare.

Det er selvfplgelig en stor gkonomisk og
logistisk opgave at skifte millioner af forsy-
ningsmalere. Gevinsten forventes at va-
re bedre data, som kan bruges til lidt af
hvert, herunder fakturering, fejlafdek-
ning samt drift, dimensionering og op-
timering af nettet.

Og det ma man jo habe er rigtigt, for
investeringen er stor, og de nye digita-
le malere skal skiftes betydeligere ofte-
re end de gammeldags malere.

Persondata "
Persondata har vi lovgivet om i Danmark

siden slutningen af 1970’erne. Og med 4{ -
god grund. De fleste af os vil helst ikke

dele alle oplysninger om os selv med al-

le. Det er en del af det, vi kalder privatlivets fred. Fak-
tisk indgar beskyttelse af privatlivets fred i menneske-
rettighedskonventionens regelsat.

Og forsyningsdata er persondata. De kan i al fald for
husstandsforbruget henfgres til en bestemt fysisk per-
son eller familie. Tillige er de bundet pa kundedata som
navn, adresse og sagar cpr.-nr.

Fra maj i ar far nye regler i EU’s persondataforord-
ning virkning i Danmark. Det skal ses i lyset af, at fire
ud af fem europzere ikke foler at have fuld kontrol over
egne persondata.

Syv ud af ti foretreekker udtrykkeligt og forudgaende
at skulle give tilladelse til indsamling og behandling af
deres personoplysninger. Pa den anden side forventer
EU, at Det indre digitale marked kan bidrage med 415
mia. euro om aret til vores gkonomi og skabe hundred-
tusindvis af nye job.

Der skal findes en balance, og via nogle behandlings-
principper og s&rlige rettigheder sgger forordningen at
skabe den balance. Blandt andet skal persondata ind-
samles til udtrykkeligt angivne og legitime formal og
ma ikke videre-behandles pa en made, der er uforene-
lig med disse formal (princippet om formalsbestemt-
hed).

Malersata fortzeller, hvem du er

De nye digitale malere giver mulighed for at mange-
doble mangden af data. Og opbevaring heraf er ogsa
blevet billig.

Det eri trad med et af tidens modeord - Big Data.
gamle dage blev forsyningsmaleren aflest én gang om
dret. Nu kan teknikken aflaese sa ofte det skal veere,
eventuelt i selve for-brugsejeblikket (realtidsmalinger).

Med disse mange data kan man lave en profil af den
enkelte forbruger — enkeltperson eller familie. Disse da-
ta kan sige noget om forbrugsmenstre, daglige rutiner,
aktiviteter og livsstil.

Er der nogen hjemme? Godt at vide for en indbruds-
tyv.
Er dit keleskab en gammel stremsluger? Den lokale
forhandler af harde hvidevarer er interesseret.

Sidder du eller bgrnene og ser tv eller spiller compu-
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terspil hele natten? Er en keereste, du ikke har
fortalt din sagsbehandler om, flyttet ind? Sager for so-
cialforvaltningen.

Dynelofteri

Lovgivningen indeholder allerede i dag en bestemmel-
se, hvorefter en kommune kan indhente forsynings-
malinger for at sikre sig, at en person er korrekt bo-
pelsregistreret. Bestemmelsen bliver i praksis ogsa an-
vendt ved dyneloftersager, der drejer sig om at afslgre
socialt bedrageri.

Forsyningsselskaberne skal naturligvis sikre sig, at en
kommune (eller andre) har forngden ret (lovhjemmel)
til at fa udleveret borgernes forsyningsdata. Og i frem-
tiden kan vi se frem til, at myndighederne langt oftere
kan kikke borgerne over skulderene via forsyningsdata.

I forslaget til dansk folge-lov til persondataforord-
ningen er en bestemmelse (§ 5, stk. 3), hvorefter en mi-
nister efter forhandling med justitsministeren kan fast-
seette regler om, at persondata ma viderebehandles til
andre formal, end de oprindeligt var indsamlet til. Der
er tale om registersamkering, der ogsa kan omfatte for-
syningsdata.

I Danmark har vi traditionelt kraevet saerskilt lov-
hjemmel, hvis myndighederne vil samkgre personop-
lysninger i kontrolgjemed. Bliver den nye bestemmel-
se gennemfort, bliver denne praksis reduceret til, at en
minister kan udstede en bekendtggrelse.

Det er formelt lovhjemmel, men hele den politiske
proces med Folketing og politiske forhandlinger bliver
afkoblet. Og hvad blev der af princippet om formalsbe-
stemthed? Kritikken af bestemmelsen har allerede va-
ret hard.

Dataminimering - nok er nok
Blandt de grundleggende databehandlingsprincipper,
der er indeholdt i persondataforordningen, findes kra-
vet om dataminimering. Det er udtryk for en proporti-
onalitetsbetragtning.

Dataindsamlingen skal i forhold til formalet vere
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tilstreekkelig, relevant og begranset til det ned-
vendige. Hvor ofte er det egentlig nedvendigt at afleese
forsyningsmalere?

Det afthenger vel af, om dataindsamlingen kun har
faktureringsformal, eller om de pageeldende data ogsa
skal bruges til andre formal, herunder at tegne en pro-
fil af forbrugere. Der er ikke sat klare begreensninger for
anvendelse af forsyningsdata i lovgivningen, ligesom
der ikke er lagt loft over, hvor ofte man ma afleese ma-
lere.

Det kunne vere rart med en klar melding om, til
hvad og hvordan vore forsyningsdata vil blive brugt,
jeevnfer ogsa dyne-lofterproblematikken ovenfor.

Netopkoblinger kan hackes

Nu er det ikke internettet, man kobler forsyningsmale-
re pa. Det er for besveerligt. I stedet kan man benytte el-
nettet, telenettet eller en serlig radiokade. Og det skal
vi vere glade for.

Havde disse malere vaeret opkoblet pa internettet,
kunne skolebgrn sikkert hacke sig ind. Men hackes
gennem en maler kan der, hvis man ellers har den ned-
vendige indsigt. Det har varet testet pd elomradet.

Saledes kan man via sine forbrugsdata blive afluret
(forfelgelse, indbrud og afpresning), fa méleren shang-
hajet (afpresning om afbrydelse af elforsyning kort for
julemiddagen skal i ovnen) eller slet og ret i store dele
aflandet fa afbrudt energi- og vandforsyningen (sabo-
tage, terror, cyberangreb).

Nar man vil beskytte sig mod elektronisk tyveri af vo-
re data, kan man enten sette en storre 1as (firewall) pa,
eller man kan begranse indholdet og dermed reduce-
re konsekvensen af tyveriet. I den kontekst kan oven-
navnte dataminimering veere vard at overveje.

Ejerskab

Hvem ejer egentlig vore forsyningsdata? Forbrugerne,

forsyningsselskaberne eller myndighederne?
Ejerskabet er gjensynligt delt, hvilket betyder, at vi

som forbrugere og borgere skal passe pa vores privatliv.
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